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概要：著者は，有限体上楕円曲線 E/Fp及び P, Z ∈ E(Fp), n ∈ Nに対して P をベースポイント，Z を補助
元とするMeスカラー倍 Pn,Z(MeはM operation for elliptic curveの意味)を定義し，P, Z, Q ∈ E(Fp)
から Q = Pn,Z となる n を見つける問題を MeDLP と定義した．更に，z ∈ Z に対して，P, z, Q か
ら Q = Pn,zP となる n を見つける問題を MeDLP’ と定義した．著者は 2018 年 5 月の ISEC[5] にて，
MeDLP’インスタンスが解を持つ場合，その MeDLP’インスタンスを解けるならば，対応する ECDLP
インスタンスをそのMeDLP’インスタンスの解を使って多項式時間で解けることを示した．しかし，いつ
MeDLP’が解を持つかは不明であった．本稿は，E(Fp)が巡回群の時，z ∈ Zを適切に選べばMeDLP’イ
ンスタンスが解を持つことを示す．更に，ECDLPインスタンスを解いて解mが得られるならば，mから
簡単に計算できる n ∈ Zに対して，2n はあるMeDLP’インスタンスの解であることを示す．なお，2n は
log2 nビットではなく nビットであることに注意されたい．

キーワード：楕円曲線，ECDLP，一方向性関数，Me演算，Meスカラー倍，MeDLP

Relationship Between the DLP based on New Operation on Elliptic
Curve over Finite Field and the ECDLP

Masaaki Shirase1

Abstract: The author defined the Me scalar multiplication Pn,Z of the base point P and auxiliary Z for
P, Z ∈ E(Fp) and n ∈ N, where E is an elliptic curve over Fp. Moreover, they defined Me version of
DLPs. The MeDLP is: given P, Z, Q ∈ E(Fp), compute n ∈ N such that Q = Pn,Z . The MeDLP’ is:
given P, z(∈ Z), Q, compute n ∈ N such that Q = Pn,zZ . In ISEC in May 2018, they showed that in
the case where the MeDLP’ instance (P, z, Q) has a solution, if the MeDLP’ instance can be solved, the
corresponding ECDLP instance can be solved in polynomial time using the solution [5]. However, when
MeDLP’ had a solution was unknown. This report shows that when E(Fp) is a cyclic group, if z ∈ Z is
properly chosen then MeDLP’ instance has a solution. Furthermore, this report shows if a solution m

of an ECDLP instance is obtained by solving the instance, then 2n is a solution of a certain MeDLP’
instance, where the n is an integer easily computed from m. Note that 2n is n-bit instead of log2 n-bit.
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1. はじめに

近年，SSL/TLS 通信において楕円曲線 Diffie-Hellman
(ECDH)鍵共有や楕円曲線署名の 1つの ECDSAが用いら
れることが多くなっており，欧米では v2x通信に ECDSA
1 公立はこだて未来大学

Future University Hakodate

が用いられることが決定した [1]．楕円曲線暗号系は耐量
子性は有しないものの，当面の実際的な公開鍵暗号として

ますます普及する勢いである．

由良によって定義された Fp 上 M 演算はべき等律，可
換律，+との分配律を満たすが，結合律を満たさない [7]．
従って，a ∈ Fp に対して，(· · · (a⊕ a)⊕ · · · )⊕ a = aとな
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る．先行研究 [3]では，a, z ∈ Fp と n ∈ Nに対して，aを

ベースとし z を補助元とするMスカラー倍 an,z を定義し

た．また，a, z, b ∈ Fp から b = an,z を満たす n ∈ Nを求
める問題をMDLPと定義した．
先行研究 [4]では，M演算，Mスカラー倍，MDLPの有

限体 Fp 上楕円曲線 E 版であるMe演算，Meスカラー倍，
MeDLPを定義した．P, Z ∈ E(Fp)，n ∈ Nに対して，P を

ベースポイント，Z を補助元とするMeスカラー倍を Pn,Z

と表記する．MeDLPは P, Z, Q ∈ E(Fp)からQ = Pn,z と

なる n ∈ Nを見つける問題である．
2018年 5月の ISECで発表した先行研究 [5]では，z ∈ Z

に対して P, z, Qから Q = Pn,zP となる nを見つける問題

を MeDLP’と定義した．更に，MeDLP’インスタンスが
解を持つ場合，その MeDLP’インスタンスを解けるなら
ば，対応する ECDLPインスタンスをその MeDLP’イン
スタンスの解を使って多項式時間で解けることを示した．

しかし，いつMeDLP’インスタンスが解を持つかは不明で
あった．

本稿は，E(Fp)が巡回群をなす時，z ∈ Zを適切に選べ
ば MeDLP’インスタンスが解を持つことを示す．先行研
究 [5]の結果とこの結果より，MeDLP’は ECDLPと同等
に困難かより困難であると言え，Meスカラー倍は一方向
性関数に成り得る可能性がある．更に，ECDLPインスタ
ンスを解いて解 mが得られるならば，mから簡単に計算

できる n ∈ Zに対して，2n はあるMeDLP’インスタンス
の解であることを示す．

2. 準備

2.1 楕円曲線

ある体 Kに対して，E をWeierstrass標準形

y2 = x3 + ax + b, a, b ∈ K (1)

で与えられる K上楕円曲線とする．E の K-有理点の集合
E(K)は，

E(K) = {(x, y) ∈ K×K : (x, y)は (1)を満たす } ∪ {O}

で定義され，ここで O は無限遠点である．任意の P,Q ∈
E(K) に対して，P + Q ∈ E(K) が定義され，(E(K),+)

は O を単位元とするアーベル群をなすことが知られてい
る [2], [6]．特に，Kが有限体ならば (E(K), +)は有限アー

ベル群をなす．また，自然数 nと P ∈ E(K)からスカラー

倍 nP = P + P + · · ·+ P (n個の和)が定義される．
K = Fp(有限体)の場合，P, nP ∈ E(Fp)から nを求め

る問題を楕円曲線離散対数問題 (ECDLP)という．pが十

分に大きい (例えば，p ≈ 2256)ならば，現在の計算環境で
は ECDLPを解くことは困難である (と信じられている)．
楕円曲線暗号系は，ECDLPの困難性を安全性の根拠とし
ている．

2.2 有限体上楕円曲線上のMe演算とMeスカラー倍
2.2.1 定義と性質

p ≡ 3 (mod 4) を満たす 5 以上の素数 p のみを考え

る．E/Fp を Weierstrass 標準形 y2 = x3 + ax + b で与

えられる楕円曲線とし，更に #E(Fp) は奇数であるとす

る．すると，(x0, 0)の形の点は E(Fp)には存在しない*1．

P = (x0, y0) ∈ E(Fp)に対して，−P = (x0,−y0) ∈ E(Fp)

であり，




(
y0

p

)
= 1

(−y0

p

)
= −1

または





(
y0

p

)
= −1

(−y0

p

)
= 1

(2)

が成り立つ．ここで，( ·· )は Legendre記号である．
関数 sign : E(Fp) \ {O} → {±1}を

sign((x0, y0)) =
(

y0

p

)

と定義する．すると，(2)より P ∈ E(Fp) \ {O}に対して

sign(P )と sign(−P )は異符号

である．

Me演算Me : E(Fp)× E(Fp) → E(Fp)を k ∈ Nを 1つ
固定して

Me(P,Q) =



P P = Qの時

kP − (k − 1)Q sign(P −Q) = 1の時

kQ− (k − 1)P sign(P −Q) = −1の時

と定義する．

P ⊕Q = Me(P, Q)

と書くことにする．Me演算は次の性質を持つ．

命題 1 ([4])
P, Q, R ∈ E(Fp)に対して，次が成り立つ．

(i) P ⊕ P = P．

(ii) P ⊕Q = Q⊕ P．

(iii) (P ⊕Q) + R = (P + R)⊕ (Q + R),

P + (Q⊕R) = (P + Q)⊕ (P + R).

E(Fp)に 2つの演算+と⊕を持たせることができたが，
一般に ⊕は結合律を満たさない，つまり

(P ⊕Q)⊕R = P ⊕ (R⊕Q)は成り立たない．

これは，(E(Fp),⊕)は群をなさないことを意味する．更に，

P ⊕ P = P より

(· · · (((P ⊕ P )⊕ P )⊕ P )⊕ · · ·P )⊕ P = P

となる．従って，上記のようなMe演算⊕の繰り返しは意
*1 (x0, 0) ∈ E(Fp) ⇔ #E(Fp) は偶数，である．
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アルゴリズム 1 (Me スカラー倍の計算)
入力: P, Z ∈ E(Fp), n = (1nl−2nl−3 · · ·n0)2 ∈ N
出力: Pn,Z ∈ E(Fp)

1. Y = P

2. for i = l− 2 down to 0

3. Y = (Z + Y )⊕ Y

4. if ni = 1 then Y = Y ⊕ P

5. end for
6. return Y

味をなさない．そこで先行研究 [4]では，P,Z ∈ E(Fp)に

対してアルゴリズム 1の出力により，P をベースポイン

ト，Z を補助元とするMeスカラー倍を定義した．
Meスカラー倍は次のような性質を持つ．

命題 2 ([4])
P,Q, Z ∈ E(Fp), n ∈ Nに対して，

Pn,Z + Q = P + Qn,Z = (P + Q)n,Z

が成り立つ．

注意 3 ([4])
本稿とは直接関係しないが，Meスカラー倍の興味深い性
質を紹介する．P,Q, Z ∈ E(Fp), n ∈ Nに対して，次が成
り立つ．

(i) Pn,Z ⊕Qn,Z = (P ⊕Q)n,Z

(ii) (Pn,Z)m,Z = (Pm,Z)n,Z = Pn,Z + Pm,Z − P

定義 4
(i) P,Z, Q ∈ E(Fp)から Q = Pn,Z を満たす n ∈ Nを求め
る問題をMeスカラー倍の離散対数問題 (MeDLP)とい
う．

(ii) P, z(∈ Z), Qから Q = Pn,zP を満たす n ∈ Nを求める
問題をMeスカラー倍の改良版離散対数問題 (MeDLP’)
という．

2.2.2 2018年 5月 ISECでの先行研究の結果 [5]
先行研究研究 [5]で扱ったアルゴリズム 2を紹介する．

l = #E(Fp) 及び P ∈ E(Fp) × Z/lZ に対して，P[1] は

P の第 1 成分を，P[2] は P の第 2 成分を表すとする．
E(Fp)× Z/lZ上の演算 +を次のように定義する．

P +Q = (P[1] +Q[1],P[2] +Q[2])

P,Q ∈ E(Fp) × Z/lZに対して，k ∈ Nを 1つ固定して，
P ⊕Qを次のように定義する．

P ⊕Q =





(P[1],Q[1]) if P[1] = Q[1]

(kP[1]− (k − 1)Q[1], kP[2]− (k − 1)Q[2])

if sign(P[1]−Q[1]) = 1

(kQ[1]− (k − 1)P[1], kQ[2]− (k − 1)P[2])

if sign(P[1]−Q)[1] = −1

アルゴリズム 2
入力: P ∈ E(Fp), z ∈ Z/lZ, n = (1nl−2 · · ·n0)2 ∈ N
出力: Y ∈ Fp

1. P = (P, 1)

2. Z = (zP, z)

3. Y = P
4. for i = l − 2 down to 0

5. Y = (Z + Y)⊕ Y
6. if ni = 1 then Y = Y ⊕ P
7. end for
8. return Y

第 1 成分のみに注目すれば E(Fp) × Z/lZ 上の ⊕ と，
E(Fp)上の ⊕は同じ演算であり，

(P ⊕Q)[1] = P[1]⊕Q[1] (3)

であることが分かる．

アルゴリズム 2に対して次が成り立つ．

補題 5
P ∈ E(Fp), z ∈ Z/lZ, n ∈ Nを入力した時のアルゴリズム
2の出力を Y ′ とする．すると，次が成り立つ．
(i) Y ′[1] = Pn,zP

(ii) Y ′[2]P = Pn,zP

∵) (i) (3)より，P ∈ E(Fp), z ∈ Fp, n ∈ Nを入力するときの
アルゴリズム 2の第 1成分の処理と，P, zP ∈ E(Fp), n ∈ N
を入力するときのアルゴリズム 1 の処理は同一である．
従って，(i)が成り立つ．
(ii) アルゴリズム 2のすべてのステップにおいて，

Y[1] = Y[2]P

が成り立っている．よって，

Y ′[2]P = Y ′[1] = Pn,zP

となる．2

補題 5から，次の命題が得られる．

命題 6
l = #E(Fp) とする．すると，MeDLP’ インスタンス
(P, z, Q) ∈ E(Fp)× Z×E(Fp)の解が得られれば，この解

を使って ECDLPインスタンス (P,Q)を多項式時間で解

くことができる (Q = tP となる t ∈ Z/lZを計算できる)．
∵) MeDLP’ インスタンス (P, z, Q) を解くことができ，

Q = Pn,zP となる n ∈ Nが得られたと仮定する．(P, z, n)

を入力としてアルゴリズム 2を実行すると，補題 5の (ii)
より，その出力の第 2成分 tは tP = Qを満たす．この t

は ECDLPインスタンス (P, Q)の解である．2
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2.2.3 2018年 5月 ISECでの先行研究 [5]の主張の不備
先行研究 [5]では，命題 6から

MeDLP’の困難さ ≥ ECDLPの困難さ (4)

であると主張した．しかしながら，命題 6 から言えるこ
とは，

MeDLP’インスタンス (P, z, Q)が解を持つならば，

MeDLP’の困難さ ≥ ECDLPの困難さ

である．従って，P0, Q0 ∈ E(Fp)はある z ∈ Zに対して
MeDLP’ インスタンス (P0, z, Q0) は解を持ち，P1, Q1 ∈
E(Fp) はどの z ∈ Z に対しても MeDLP’ インスタンス
(P1, z,Q1)は解を持たないとすると，

ECDLPインスタンス (P0, Q0)の困難さ

≤ MeDLP’インスタンス (P0, z, Q0)の困難さ

< ECDLPインスタンス (P1, Q1)の困難さ

かもしれず，一般に (4)を主張することはできない．従っ
て，いつMeDLP’インスタンスが解を持つかを考察する必
要がある．

3. 本稿の寄与

3.1節は，E(Fp)が巡回群をなす時，z ∈ Zを適切に選
べばMeDLP’インスタンスが解を持つことを示す．更に，
ECDLPインスタンスを解いて解mが得られるならば，2m

はあるMeDLP’インスタンスの解であることを示す．3.2
節は，MeDLP’の困難さと ECDLPの困難さを考察する．

3.1 MeDLP’と ECDLPの関係
本節では，k = 2の場合のMe演算

Me(P,Q) = P ⊕Q =



P P = Qの時

2P −Q sign(P −Q) = 1の時

2Q− P sign(P −Q) = −1の時

(5)

のみを考える．

まず，3つの補題を与える．

補題 7 P,Z ∈ E(Fp)，n ∈ Nに対して

P2n,Z = (Z + Pn,Z)⊕ Pn,Z

である．

∵) nの 2進数表現を (1nl−2nl−3 · · ·n0)2 とすると，2nの

2進数表現は (1nl−2nl−3 · · ·n00)2 である．アルゴリズム 1
を使って P2n,Z を計算する時，最後のラウンドのステップ

3の右辺の Y は Pn,Z と同一である．よって，ステップ 3
では (Z + Pn,Z)⊕ Pn,Z が計算され，ステップ 4の if文は
falseのため実行されず，ステップ 6で (Z + Pn,Z)⊕ Pn,Z

が返される．よって，P2n,Z =(Z+Pn,Z)⊕ Pn,Z である．2

補題 8 任意の Z ∈ E(Fp), Z 6= O, n ∈ Nに対して，

O2n,Z =

{
2nZ sign(Z) = 1の時

−nZ sign(Z) = −1の時

が成り立つ．

∵) sign(Z) = 1の時，

O2n,Z = 2nZ (6)

が成り立つことを数学的帰納法により示す．

n = 1の時，Meスカラー倍の定義より

O2,Z = (Z +O)⊕O = Z ⊕O

となり

sign(Z −O) = sign(Z) = 1

が得られる．よって (5)で P = Z，Q = O とすることに
より

Z ⊕O = 2Z −O = 2Z

が得られる．

n = kで (6)が成り立つ，つまり，

O2k,Z = 2kZ (7)

が成り立つと仮定する．すると，

O2k+1,Z = (Z +O2k,Z)⊕O2k,Z 補題 7より
= (Z + 2kZ)⊕ 2kZ 仮定 (7)より
= (2k + 1)Z ⊕ 2kZ

であり，また

sign((2k + 1)Z − 2kZ) = sign(Z) = 1

である．よって，(5)で P = (2k + 1)Z，Q = 2kZ とする

ことにより

(2k + 1)Z ⊕ 2kZ = 2(2k + 1)Z − 2kZ

= 2(k + 1)Z

が得られ，n = k + 1で (6)が成り立つ．
sign(Z) = −1の時，

O2n,Z = −nZ (8)

が成り立つことを数学的帰納法により示す．

n = 1の時，Meスカラー倍の定義より

O2,Z = (Z +O)⊕O = Z ⊕O

となり

sign(Z −O) = sign(Z) = −1

が得られる．よって，(5)で P = Z，Q = Oとすることに
より
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Z ⊕O = 2O − Z = −Z

が得られる．

n = kで (8)が成り立つ，つまり，

O2k,Z = −kZ (9)

が成り立つと仮定する．すると，

O2k+1,Z = (Z +O2k,Z)⊕O2k,Z 補題 7より
= (Z − kZ)⊕O2k,Z 仮定 (9)より
= (−(k − 1)Z)⊕ (−kZ)

であり，また

sign(−(k − 1)Z)− (−kZ) = sign(Z) = −1

である．よって，(5)で P = −(k− 1)Z，Q = −kZ とする

ことにより

(−(k − 1)Z)⊕ (−kZ) = 2(−kZ)− ((−(k + 1)Z)

= (−k − 1)Z

が得られ，n = k + 1で (8)が成り立つ．2

補題 9 E(Fp) は巡回群をなすとする．補助元 Z ∈
E(Fp)は

sign(Z) = 1かつ 2Z は E(Fp)の生成元 (10)

または

sign(Z) = −1かつ− Z は E(Fp)の生成元 (11)

であるとする．すると，任意の P ∈ E(Fp)に対して，

{Pn,Z : n = 1, 2, 3, ...} = E(Fp)

となる．

∵) 任意の P ∈ E(Fp)に対して，

{Pn,Z : n = 1, 2, 3, ...} ⊂ E(Fp) (12)

は明らかである．

Z ∈ E(Fp)が (10)を満たすと仮定する．2Z が E(Fp)の

生成元なので

E(Fp) = {2nZ : n = 1, 2, 3, ...} (13)

である．補題 8より

{2nZ : n = 1, 2, 3, ...}
= {O2n,Z : n = 1, 2, 3, ...}
= {O2n,Z + P : n = 1, 2, 3, ...} (14)

が得られる．命題 2より

O2n,Z + P = P2n,Z +O = P2n,Z

であるから

{O2n,Z + P : n = 1, 2, 3, ...}
= {P2n,Z : n = 1, 2, 3, ...} (15)

である．{2n : n = 1, 2, 3, ...} ⊂ {n = 1, 2, 3, ...}より

{P2n,Z : n = 1, 2, 3, ...} ⊂ {Pn,Z : n = 1, 2, 3, ...} (16)

が分かる．従って，(13)，(14)，(15)，(16)より

E(Fp) ⊂ {Pn,Z : n = 1, 2, 3, ...} (17)

が示された．(12)と (17)より，

{Pn,Z : n = 1, 2, 3, ...} = E(Fp)

が言える．

Z ∈ E(Fp)が (11)を満たす時も同等に

{Pn,Z : n = 1, 2, 3, ...} = E(Fp)

が示される．2

次の定理は本稿の主結果である．

定理 10
(i) P ∈ E(Fp)と z ∈ Zに対して，Z = zP は (10)か (11)
を満たすとする．すると，任意の Q ∈ E(Fp) に対して

MeDLP’インスタンス (P, z, Q)は解を持つ．

(ii) Z ∈ E(Fp)は (10)か (11)を満たすとする．すると，任
意のP, Q ∈ E(Fp)に対してMeDLPインスタンス (P, Z, Q)

は解を持つ．

∵) (i) 補題 9より E(Fp) = {Pn,Z : n = 1, 2, 3, ...}である
から，Q = Pn′,Z と書ける n′ ∈ Nが存在する．この n′ は

MeDLP’インスタンス (P, z, Q)の解である．

(ii) (i)と同様．2

系 11 #E(Fp)は 3以上の素数とする．
(i) 任意の P, Z ∈ E(Fp), Z 6= Oに対して

{Pn,Z : n = 1, 2, 3, ...} = E(Fp)

となる．

(ii) 任意の P, Q ∈ E(Fp), P 6= Oに対してMeDLP’インス
タンス (P, z, Q)は解を持つ．

(iii) 任意の P,Q, Z ∈ E(Fp), Z 6= O に対して MeDLPイ
ンスタンス (P, Z, Q)は解を持つ．

∵) (i) 一般に，位数が素数の有限アーベル群は巡回群であ
り，単位元以外は生成元に成り得る．よって，−Z 6= O，
2Z 6= Oであるので，−Z や 2Z は E(Fp)の生成元である．

よって，sign(Z) = 1ならば (10)を，sign(Z) = −1ならば

(11)を満たすので，補題 9が適用できる．
(ii) (i)と定理 10の (i)による．
(iii) (i)と定理 10の (ii)による．2
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命題 12 (O 6=)P ∈ E(Fp), l = #E(Fp), z ∈ Z, z 6= 0に

対して，Z = zP とする．ECDLPインスタンス (Z, Q−P )

は解mを持つとする．(つまり Q − P = mZ．) nを次の

ように定義する．

n =

{
m/2 mod l sign(Z) = 1の時

−m mod l sign(Z) = −1の時
(18)

すると，2nはMeDLP’インスタンス (P, z,Q)の解である．

∵) 補題 8より Q− P = mZ = O2n,Z が成り立ち，命題 2
より

Q = O2n,Z + P = P2n,Z

となる．よって，2n はMeDLP’インスタンス (P, z,Q)の

解である．2

3.2 MeDLP’の困難さと ECDLPの困難さ
E(Fp)，P ∈ E(Fp)，z ∈ Zは次の条件を満たすとする．

条件 13
(i) E(Fp)は巡回群をなし，Z = zP は (10)か (11)を満た
す，

または，

(ii) #E(Fp)は 3以上の素数で，P 6= O，z 6= 0．

すると，定理 10や系 11から，任意のQ ∈ E(Fp)に対し

て，MeDLP’インスタンス (P, z,Q)は解を持つ．この時，

先行研究 [5]の結果である命題 6を適用できる．
条件 13を満たすような E(Fp)，P ∈ E(Fp)，z ∈ Z及
び任意の Q ∈ E(Fp) に対して，MeDLP’ インスタンス
(P, z,Q)を解くオラクル Aが存在すると仮定する．する
と，ECDLPインスタンス (P, Q)を Aを使って次のよう
にして解くことができる．

(i) Z = zP が (10)か (11)を満たすように z ∈ Z を選ぶ．

(ii) (P, z,Q)を Aへ入力し，Aからの出力 nを得る．

(iii) (P, z, n) をアルゴリズム 2 へ入力し，その出力 Y を
得る．

(iv) m = Y[2]は ECDLPインスタンス (P, Q)の解である．

これは，E(Fp)，P ∈ E(Fp)に対して条件 13を満たすよ
うな z ∈ Zが存在するならば

MeDLP’の困難さ ≥ ECDLPの困難さ

であることを意味する．

ECDLPインスタンスを解くオラクル Bが存在すると仮
定する．すると，MeDLP’インスタンス (P, z, Q)を B を
使って次のようにして解くことができる．

(i) (zP, Q− P )を Bへ入力し，Bからの出力mを得る．

(ii) 式 (18)により nを計算する．

(iii) 2n はMeDLP’インスタンス (P, z, Q)の解である．

しかしながら，このことから

MeDLP’の困難さ ≤ ECDLPの困難さ

を言えるのだろうか? MeDLP’インスタンスの解が秘密鍵
となるような公開鍵暗号において秘密鍵 2n が得られても，

復号には指数時間を要することとなる．

E(Fp)，P ∈ E(Fp)が条件 13を満たすならば，少なく
ともMeDLP’の困難性は ECDLPの困難性と同等である．
従って，Meスカラー倍は暗号学的一方向性関数になり得
る可能性はある．

4. まとめと今後の課題

本稿は，E(Fp)，P ∈ E(Fp)，z ∈ Zが条件 13を満たす
時，MeDLP’インスタンス (P, z,Q)の解 nに対して，次の

ようにして ECDLPインスタンス (P, Q)の解が得られる

こと示した．

MeDLP’インスタンス (P, z,Q)の解 n

⇓ : 入力 (P, z, n)

アルゴリズム 2
⇓ : 出力 Y

m = Y[2]は ECDLPインスタンス (P, z, Q)の解

(|m| ≈ |n|)
この結果，条件 13を満たす E(Fp)，P ∈ E(Fp)に対して，

MeDLP’の困難さ ≥ ECDLPの困難さ

が言える．なお，楕円曲線暗号系で用いられる E(Fp)は条

件 13を満たすことは多い．以上より，Meスカラー倍は暗
号学的一方向性関数になり得る可能性はある．

本稿は更に，ECDLPインスタンス (zP, Q− P )の解m

に対して，次のようにして ECDLPインスタンス (P, z, Q)

の解が得られること示した．

ECDLPインスタンス (P, Q)の解m

⇓
(18)により nを計算

⇓
2n はMeDLP’インスタンス (Z, Q− P )の解

2n は nビット

この結果は

MeDLP’の困難さ ≤ ECDLPの困難さ

を意味するようにも見えるが，2n は nビットであるため，

このような MeDLP’の解が得られても何かに使えるかは
不明である．

先行研究 [4]では，Meスカラー倍を用いる ElGamal暗
号系の構成は課題が多いことを指摘した．本稿の結果Me
スカラー倍は暗号学的一方向性関数に成り得る可能性が高
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いことが判明したため，Meスカラー倍を用いる公開鍵暗号
系の構成を考察したい．Me演算とMeスカラー倍の性質
の発見も暗号系構成に役立つかもしれない．k = 2以外の

kによるMe演算の場合や，条件 13を緩めた場合，本稿と
同様の結果が得られるかを今後の課題として確かめたい．
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