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概要：正規サイトのドメイン名に類似したドメイン名を利用するホモグラフ攻撃が問題となっている．ホ
モグラフ攻撃は正規サイトのドメイン名に含まれる文字を視覚的に類似する文字列で置換したドメイン
名（ホモグラフドメイン名）を生成して，ユーザを本来とは異なるサイトへ誘導する攻撃である．特に非
ASCII文字を用いることが可能な国際化ドメイン名（IDN）では類似ドメイン名を多数生成することが可
能であり，攻撃者がホモグラフ攻撃で生成した IDN（ホモグラフ IDN）がフィッシング攻撃で利用された
事例が存在する．既存のホモグラフ IDNの検知手法には固定的な変換表を用いてドメイン名を検知する手
法がある．この方法では変換表に登録されていない文字を検知することができない，変換表を人手で更新
する必要があるという課題がある．本稿ではホモグラフ IDNが視覚的に正規サイトのドメイン名に類似し
ているという特徴に着目して，Optical Character Recognition (OCR) を利用してホモグラフ IDNを検知
する手法を提案する．評価に当たっては実際に利用されていた 319 万件の IDN，および 1 万件の悪性な
IDNを用いて従来手法と提案手法を比較して，従来手法では検知できなかったホモグラフ IDNが提案手
法を用いることで検知可能であることを確認した．
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1. 序章

ドメイン名はWebサイトやメールアドレスの一部とし

て世界中で広く使われている．元々ドメイン名とは IPア

ドレスの代わりに人間が覚えやすい文字列に変換するため

に導入されたものであり，一般にサービス名が含まれるこ

とが多い．サイバー攻撃を行う攻撃者はこのようなドメイ

ン名の性質を悪用して，正規のサービスで利用されている

ドメイン名に類似したドメイン名を用いて攻撃を行う．こ

のような正規サービスを狙う悪性なドメイン名には大きく

分けて 2種類存在する．一つは人間のタイプミスを狙った

タイポスクワッティング [2]と呼ばれる攻撃である．これ

は，正規サイトのドメイン名に対してキーボードの配列上

で距離的に近い文字を置換・挿入することで類似するドメ

イン名を生成する攻撃である．もう一つは人間の視覚にお

ける判断ミスを狙ったホモグラフ攻撃 [3]と呼ばれる攻撃

である．これは，正規サイトのドメイン名の一部を視覚的

に類似する文字に置換することで類似するドメイン名を生
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成する攻撃である．本稿ではホモグラフ攻撃において生成

されたドメイン名をホモグラフドメイン名と呼ぶ．国際化

ドメイン名 (Internationalized Domain Name (IDN)) の導

入以後，ドメイン名に Unicodeに含まれる文字を用いるこ

とが可能となったため，タイポスクワッティングと比べて

ホモグラフ攻撃の方がはるかに多くの数の正規ドメイン名

に類似するドメイン名を作り出すことができる．また，ホ

モグラフ攻撃で作成された IDN（ホモグラフ IDN）が実際

にフィッシング攻撃で利用された事例が存在する [4]．

ホモグラフ IDNの検知手法には事前に作成しておいた

「視覚的に近い」文字の変換表を利用する手法が存在する．

この変換表には非 ASCII文字とそれに類似する ASCII文

字の組が登録されており，変換表の情報を基にドメイン名

中の非 ASCII文字を ASCII文字に変換することで正規サ

イトに類似したホモグラフ IDNを検知することが可能と

なる．ただし，この手法では変換表に登録されていない文

字は変換することができない．また変換表の更新を人手で

行う必要があるという課題がある．本研究では事前に変換

表を作成することなく，動的に変換表を作成してホモグラ

フ IDNを検知する手法を提案する．我々の提案手法は任

意の IDNと正規サイトのリストを入力として，ドメイン名

を画像に変換して Optical Character Recognition (OCR)

で読み取ることにより正規サイトと視覚的に類似するホモ
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図 1 IDNA による変換例

グラフ IDNを抽出する．本手法の主要なアイデアは，ホ

モグラフ IDNが正規サイトのドメイン名に類似している

という根本的な特性を逆手に取り，OCRの文字認識を利

用することでホモグラフ攻撃の標的とされる正規ドメイン

名を自動的に抽出することにある．本論文の貢献は次のと

おりである．

• OCRを利用してホモグラフ IDNを検知する手法を初

めて提案した．

• 319万件の実在する IDN，および 1万件の悪性な IDN

を用いて提案手法の有効性を評価した．

• 提案手法は，従来手法では登録されていなかった非
ASCII文字を含む変換表を作成することができた．

2. 背景

2.1 国際化ドメイン名（IDN）

インターネットにおいて当初は英語の使用を想定して

いたため，ドメイン名には ASCII文字，数字，ダッシュ

文字のみしか使用することはできなかった．しかし，イ

ンターネットが非英語圏でも利用されるようになったこ

とで，Webや電子メールと同様にドメイン名も多言語で

利用できるようにしたいという要望があがった．そこで，

ドメイン名に非 ASCII文字を利用できるようにするため

に国際化ドメイン名が考案された [5]．近年ではトップレ

ベルドメイン名（TLD）に非 ASCII文字を用いた国際化

トップレベルドメイン名 (IDN TLD) も使用されている．

実装にあたっては非 ASCII文字に対応していない既存の

仕組みと互換性を持たせるために，RFC3490 [6]で定義さ

れた IDNを ASCII文字列に変換する IDNA (Internatiol-

nalizing Domain Names in Applications) と呼ばれる仕組

みが用意されている．図 1は IDNAを利用して日本語ド

メイン名をASCII文字列に変換する例である．IDNAには

Nameprep [7] と Punycode [8] の 2 つの処理が含まれる．

変換後のドメイン名は通常のドメイン名と区別するため

に，頭に “xn–”をつけて IDNであることを明示する．

2.2 ホモグラフ攻撃

ホモグラフ攻撃とは正規サイトのドメイン名中の一部の

図 2 ホモグラフドメイン名の例

文字を別の文字列で置換したドメイン名を生成する攻撃で

ある．図 2に example.comに対するホモグラフドメイン

名の例を示す．2番目は本来のドメイン名中の文字 “l”を

数字の “1”で置換したホモグラフドメイン名である．ユー

ザはこのドメイン名を見た際に視覚的特徴から正規のドメ

イン名であると判断する可能性が高いが，実際には異なる

ドメイン名であるため別のサイトへアクセスしてしまう恐

れがある．3, 4番目のドメイン名はドメイン名中の文字を

キリル文字で置換したホモグラフ IDNである．非 ASCII

文字の中には字形が似ている文字が数多く存在するため，

こうした文字を活用することで人の目では区別すること

が困難なドメイン名を大量に生成することが可能になる．

このように，ホモグラフ攻撃では正規サイトに類似したド

メイン名を用いてユーザの判断ミスを引き起こして，ユー

ザが意図するサイトとは異なるサイトへ誘導する．実際に

フィッシング攻撃においてホモグラフ IDNが利用されてい

た事例が報告されている [4]．そこで，各種Webブラウザで

はドメイン名中に異なる言語の文字が混在している場合に

はホモグラフ IDNであると判断して，Punycodeの形式で

表示する対策を取った [9]．しかし，XudongやWordfence

らはそうしたブラウザの対策を回避するようなホモグラフ

IDNを発見し，その危険性を訴えている [10], [11]．これ

は正規サイトのドメイン名に含まれるすべての文字を別の

言語の文字で置換すれば，ブラウザではホモグラフドメイ

ン名であると判断されなくなるためである．また正規ドメ

イン名の保有者の中には，類似するドメイン名を第三者に

取得されないように防衛目的で取得するブランドプロテク

ションを行っている場合がある．このような，ドメイン名

の取得・維持には費用が掛かるため一部の保有者しか対策

を行っていない [12]．以上のように，ホモグラフ攻撃はそ

の危険性が認識されながらも対策が十分とは言えない．

3. 提案手法

本節ではホモグラフ IDN (2.2節)を検知する提案手法に

ついて説明する．3.1節で提案手法の概要について説明し，

3.2節から 3.5節にかけて各ステップの詳細を説明する．

3.1 提案手法の概要

本稿では OCRを利用して視覚的に類似するホモグラフ

IDNを検知する手法を提案する．提案手法は IDNのリス
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図 3 提案手法の概要

図 4 提案手法の適用例

トと正規サイトのドメイン名のリストを入力として，最終

的に検知したホモグラフ IDNと対応する正規サイトのド

メイン名の一覧，および OCRの変換結果を登録した変換

表を出力する．提案手法の概要を図 3に，適用例を図 4に

示す．提案手法はドメイン名の分離，画像の生成，OCRに

よる読み取り，ホモグラフ IDNの検知の 4つのステップ

で構成される．以下に各ステップを順番に説明する．

3.2 Step 1: ドメイン名の分離

入力した IDN，および正規サイトのドメイン名からPub-

lic Suffix を取り除く．Public Suffix とは，ドメイン名の

うち個人ユーザがコントロールできない部分の文字列を指

す [13]．例えば，Public Suffixは，.comや，.netのような

generic top level domain（gTLD）や，.co.jpや.co.uk

のような country code top level domain （ccTLD） を含

む文字列で構成される．この Stepを導入する理由は，攻

撃者がホモグラフ IDNを生成する際に，必ずしも標的の正

規サイトドメイン名と同じ Public Suffixを利用するとは限

らないからである．例えば，攻撃者が ëxample.comを標

的にしたホモグラフ IDNを生成する際に，ëxample.com

だけでなく，ëxample.co.jpを用意することは十分にあり

うる．特に 2013年 10月以降は.xyzや.topのようなNew

gTLDが導入され，Public Suffixとして利用可能なドメイ

ン名の数が急増し，それらが実際に攻撃に多用されている

図 5 マスク画像の例 （マスク色:白）

ことが知られている [14]．したがって，この Stepを導入

することは，検知可能なホモグラフ IDNの範囲を拡大さ

せるのに役立つ．残されたドメイン名は “.”によって複数

の文字列に分離しておく．

3.3 Step 2: 画像の生成

まず，Step 1で作成した IDNの文字列をOCRで読みと

るための画像に変換する．OCRには通常文字の切り出し

機能が搭載されているが，“.”のような小さな文字や “i”,

“l”のような線状の文字に対しては認識精度が落ちる．そ

こで，精度を落とさずに正規ドメイン名の候補を生成する

ために，文字列から 1文字ずつ画像を生成する．

次に，多様なホモグラフ IDNをOCRで特定可能にする

ために事前の画像処理を行う．本提案手法で OCRを利用

する目的は，ホモグラフ IDNで利用されるUnicode文字を

攻撃者が似せようとした ASCII文字としてOCRに自動認

識させることである．例えば，図 4では文字 “ë”を OCR

で読み取った際に “e”に変換されることを期待する．しか

し，OCRの精度が高い場合には “ë”と “e”では字形が異

なるため期待通りの読み取り結果にならない場合がある．

そこで，画像の一部を塗りつぶして字形を変えた画像をあ

えて用意して，読み取り結果に多様性を持たせる．このよ

うな画像をマスク画像と呼ぶ．マスク画像で塗りつぶす際

に用いる色には黒と白の 2パターンを用意する．白の場合

には文字の一部を消去することで，黒の場合にはノイズを

加えることで，それぞれマスクをかけない画像と比べて読

み取り結果に影響を与えることができる．また，マスクの

サイズを 3パターン用意する．具体的には，作成した画像

を 2× 2，4× 4，8× 8マスに分割し，そのうち 1箇所を黒

または白で塗りつぶす．最終的に，1文字に対し 2種類の

色（黒，白），84種類のマスク箇所で 168種類のマスク画

像，およびマスクを適用しない画像の計 169種類の文字画

像が生成される．図 5は生成した白色のマスク画像の一例

である．なお，分かりやすさのためにマスクの色をグレー

で表記しており，分割したマスの罫線を書き加えている．

3.4 Step 3: OCRによる読み取り

Step 2で生成した画像を OCRで読み取り，ドメイン名

中の文字を視覚的に類似する文字へ変換する．同じ文字の

画像であってもマスクの色，大きさによって読み取り結果

が異なる場合があるため，複数の読み取り結果をまとめて
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変換表に記録する．この際，一つの文字に対して複数の読

み取り結果を登録することで，本提案手法は多様なホモグ

ラフ IDNの検知を実現している．また，この変換表の作

成には事前の学習を必要とせず，入力した IDNを基に動

的に生成することができる．

3.5 Step 4: ホモグラフ IDNの検知

Step 3で作成した変換表の情報を基に，入力 IDNをホ

モグラフ IDNと考えた場合に想定される正規ドメイン名

の候補を生成する．生成された正規サイトのドメイン名リ

ストに含まれるドメイン名と一致するものが存在した場合

には，入力 IDNがホモグラフ IDNであると検知し，対応

する正規サイトのドメイン名と共に出力する．

Step 3でOCRの読み取り結果の全部を登録すると，Step

4において候補ドメイン名の数が膨大になる可能性がある．

また登録数が多い場合には，Step 4において視覚的に類似

していない正規ドメイン名まで候補に含まれて誤検知とな

る場合がある．一方で登録数が少ない場合には，多様なホ

モグラフ IDNを検知することができない．Step 3で適切

な登録数となるように調整する必要がある．本評価におけ

る具体的な調整法を 4.4.2節で説明する．

4. 評価

本節では 3章で説明した提案手法の有効性について評価

を行う．具体的には，従来手法と提案手法を用いて検知さ

れるホモグラフ IDNの数について比較を行う．

4.1 従来手法

従来手法では固定的な変換表を利用する．変換表には非

ASCII文字とそれに視覚的に類似する ASCII文字列をあ

らかじめ登録しておく．変換表は二つの変換表を用いる．

一つは dnstwist [15]で用いられている対応表から作成した

変換表である．dnstwistはドメイン名の類似性を利用した

攻撃で用いられる悪性ドメイン名の探索に用いられるツー

ルである．dnstwistの内部ではすべての英字とそれに対し

て視覚的に類似する文字列の対応表が用意されており，ホ

モグラフドメイン名の探索には対応表を利用する．この対

応表を逆に利用することで非 ASCII文字と視覚的に類似

する ASCII文字を登録した変換表を作成することができ

る．もう一つは Unicode Consortiumが提供している類似

文字の対応表である．この対応表には Unicodeの文字とそ

れに類似する文字列が登録されており，今回は 2018年に

作成された Version 11.0.0の変換表 [16]の中から変換後の

文字が英字のもののみを抽出して利用する．二つの変換表

を利用することで，IDN中の非 ASCII文字を視覚的に類

似するASCII文字に変換することができる．ここで，提案

手法との性能比較を行うために，入力を IDNのリストと

正規サイトのドメイン名のリストとし，変換表の情報を基

表 1 データセットの概要

データセット データ取得日 #IDNs

Project Sonar Dataset 2018-08-03–2018-08-04 3,198,144

Malicious Dataset 2017-10-29–2017-11-10 16,341

に正規サイトのドメイン名の候補を生成し，検知されたホ

モグラフ IDNを出力する仕組みを用意した．

4.2 データセット

評価には 2つのデータセットを利用する．一つはProject

Sonarで公開されている Forward DNSのデータセット [17]

である．このデータセットは DNSリクエストに対して A,

AAAA, ANYレコードを返したドメイン名のみ登録されて

おり，データセット中のドメイン名はすべて実際に IPアド

レスと紐づいていたドメイン名である．このデータセット

の中から IDNを抽出して評価に用いる．もう一つは悪性ド

メインのデータセットである．これは，公開ブラックリス

ト hpHosts [18], MalwareDomains [19], Phishtank [20]と

商用ブラックリスト Spamhaus [21], URIBL [22]を組み合

わせたものである．このデータセットの中から IDNを抽

出して評価に用いる．データセットの概要を表 1に示す．

4.3 評価観点

本評価では 4.2節で説明したデータセット中の IDNを

入力として，従来手法と提案手法で検知されるホモグラフ

IDNの数や性質を比較する．評価においては以下の条件を

満たすホモグラフ IDNを検知対象とする．

( 1 ) 視覚的に英字に類似する非 ASCII文字を用いている

( 2 ) アクセス数の多い正規サイトのドメイン名を標的にし

ている

条件 1より，OCRの読み取り結果は英字のみに限定し，

ドメイン中の ASCII文字はOCRによる変換を行わずにそ

のまま利用する．条件 2より，入力する正規サイトのドメ

イン名には Alexa Topsites [23]の上位 1,000件に含まれる

ドメイン名を用いる．

4.4 事前準備

4.4.1 正規ドメイン名

評価で用いる正規サイトのドメイン名を準備する．正規

サイトのドメイン名で用いる Alexa Topsitesのデータ中に

は，Public Suffixを除いた部分が一致するドメイン名が複

数含まれている．例えば，1 位は google.com であるが，

Public Suffixのみ異なるドメイン名（例， google.co.jp）

が上位 100件の内 24件，上位 1,000件の内 75件存在する．

そこで Public Suffixの部分を除いたドメイン名が重複する

ドメイン名は最上位のドメイン名だけを残す．

また，Public Suffix以外のドメイン名について，極端に
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ドメイン長が短い場合はホモグラフドメイン名であるかど

うか判断することが難しくなる．そこで，今回は適切な評

価を行うために，ドメイン長が 4文字以下の正規ドメイン

名は評価の対象外とする．以上の手順で作成した 723件の

ドメイン名を正規サイトのドメイン名として利用する．

4.4.2 OCRの設定

OCRにはオープンソースの Tesseract OCR [24]を利用

する．Tesseract OCRは精度向上のために事前に読み取る

対象の言語を指定したり，ホワイトリストと呼ばれる読み

取り結果で利用できる文字を指定したりすることが可能で

ある．今回の評価ではホワイトリストに英字を指定して，

読み取り結果が英字のみになるように設定した．

また，本評価では OCRの読み取り結果の多い順から上

位 10件のみを変換表に登録した．ただし誤検知を防ぐた

めに，Tesseract OCRが出力する confidenceとよばれる読

み取り結果の精度を表すスコアを利用する [25]．検知した

IDNに含まれる各文字の読み取り結果に対する confidence

を記録し，confidenceの平均値が閾値以下になる候補ドメ

イン名を除外した．ただし，非ASCII文字は今回の評価で

は変換を行わないため 100.0として計算し，閾値は事前に

複数の非 ASCII文字に関して調査を行い 80.0と設定した．

4.5 評価結果

表 2は Project Sonarのデータセットを用いて従来手法

と提案手法でホモグラフ IDNの検知数を比較した結果で

ある．正規サイトのドメイン名ごとに従来手法のみで検知

されたホモグラフ IDN，従来手法と提案手法の両方で検知

されたホモグラフ IDN，提案手法のみで検知されたホモグ

ラフ IDNの個数を数え，検知されたホモグラフ IDNの総

数の多い順に上位 20件の正規サイトのドメイン名のみ表

に記載した．また，提案手法のみで検知されたホモグラフ

IDNの中には一部ホモグラフでない IDNが含まれていた

ため，正しく検知されたことが確認された IDNのみカウ

ントした．これを見ると，提案手法を用いると従来手法で

は検知することのできないホモグラフ IDNが多数検知で

きていることが分かる．一方で，従来手法で検知できるも

のの提案手法では検知できていないドメイン名が一定量存

在することも分かる．また，表 3は悪性のデータセットを

用いて同様の評価を行った結果を表す．悪性のデータセッ

トの場合にはホモグラフ IDNの検知数が少なかったため，

検知されたすべてのホモグラフ IDNについて記載してい

る．この表より，ホモグラフ IDNが悪性の目的に利用され

ており，提案手法を用いることで従来手法では検知できな

い悪性なホモグラフ IDNが検知可能であることが分かる．

検知されたホモグラフ IDNの詳細は 4.6節で説明する．

表 4は検知したホモグラフ IDNの中に含まれる非ASCII

文字の個数についてまとめたものである．これを見ると，

正規のドメイン名から 1文字置換して生成された IDNが

図 6 confidence の閾値と検知した IDN 数の関係

多くの割合を占めていることが分かる．一方で，5文字以

上置換した IDNも一定数あり，特にドメイン名中のすべ

ての文字が非 ASCII文字で置換されたホモグラフ IDNは

53件存在した．

表 2には，検知されたホモグラフ IDNに対してブラン

ドプロテクションに関する調査を行った結果も載せてい

る．この調査には 2018年 8月 16日に取得したWHOISの

データを利用した．これを見ると，多くの正規ドメイン名

は防衛目的でホモグラフ IDNを登録していないことが分

かる．また，対策を取っている一部のドメイン名に関して

も，今回の実験で検知したホモグラフ IDNの数に比較す

ると登録数が少ない．したがって，現状では正規ドメイン

名の保有者がブランドプロテクションを目的にホモグラフ

IDNを取得する対策が十分ではない．このような状況にお

いて，本提案手法はユーザ側でホモグラフ IDNを検知す

ることが可能であり，ユーザが意図しないサイトへアクセ

スすることを防ぐために有効である．

次に，4.4.2節で説明した confidenceの閾値とホモグラ

フ IDNの検知数の関係を調べた．図 4.5は Project Sonar

Datasetを用いて，提案手法において confidenceの閾値と

正しく検知された IDN，および誤検知した IDNの数の関

係性を表している．これを見ると，confidenceの閾値を高

く設定すると類似度の低い文字列が除外されるため，誤検

知数を減らし正解率を上げることが可能になることが分か

る．一方で，confidenceの閾値を上げることで正しく検知

されるホモグラフ IDNの数も減少するため，実運用におい

ては目的に応じて適切な閾値を設定することが必要である．

最後に，表 2, 表 3に含まれる正規サイトのドメイン名

に着目すると，二つ特徴がある．一つは Alexa Topsitesで

上位にあるドメイン名が複数含まれていることである．特

に表 2では Alexa Topsitesの上位 100件に含まれるドメ

イン名が 13件存在する．これは，より多くのユーザを本

来とは異なるサイトへ誘導するために，攻撃者がアクセス

数が多いサイトに類似するホモグラフ IDNを多数作成し

ていると考えられる．もう一つは，すべての正規サイトが

ログイン機能が存在するサイトであるということである．
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表 2 Project Sonar Dataset を用いた評価結果

正規ドメイン名
Alexa

順位

#IDNs
ブランド

プロテクション
従来手法でのみ

検知された IDN

従来手法，提案手法

両方で検知された IDN

提案手法でのみ

検知された IDN
合計

google 1 0 149 74 223 30

facebook 3 1 101 66 168 0

apple 58 1 67 86 155 0

icloud 368 1 28 69 98 0

amazon 10 2 69 27 98 32

bittrex 386 2 18 76 96 1

blockchain 884 2 40 32 74 0

instagram 17 7 25 28 60 0

yahoo 6 0 43 13 56 31

twitter 13 4 32 19 55 5

paypal 61 0 23 28 51 3

youtube 2 0 22 23 45 0

hotels 748 0 9 35 44 0

whatsapp 69 0 33 3 36 0

coinbase 357 2 8 23 33 0

skype 345 0 18 14 32 30

microsoft 47 1 17 10 28 0

wikipedia 5 1 24 3 28 0

steamcommunity 169 1 8 18 27 0

linkedin 30 2 11 9 22 0

合計 118 1,108 955 2,181 166

表 3 Malicious Dataset を用いた評価結果

正規ドメイン名
Alexa

順位

#IDNs

従来手法でのみ

検知された IDN

従来手法，提案手法

両方で検知された IDN

提案手法でのみ

検知された IDN
合計

paypal 61 0 4 2 6

apple 50 0 4 0 4

facebook 3 0 2 1 3

icloud 368 0 2 1 3

google 1 0 2 0 2

steamcommunity 169 0 0 2 2

elpais 405 0 1 0 1

合計 0 15 6 21

ホモグラフ攻撃では攻撃者はユーザを正規のサイトとは異

なるサイトへ誘導することが可能である．そこで，攻撃者

がログイン機能が存在する正規のサイトに対してホモグラ

フドメイン名を作成し，誘導先にコンテンツを正規のサイ

トに偽装した悪性サイトを用意しておくことで，ユーザの

IDやパスワードを含む個人情報を盗み取ることが可能と

なる．

4.6 ケーススタディ

本節では 4.5節で確認した評価結果を基に，実際に検知

されたホモグラフ IDNについて説明する．

4.6.1 従来手法でのみ検知されるホモグラフ IDN

図 7は，従来手法でのみ検知されたホモグラフ IDN中

に含まれていた非 ASCII文字の一例である．この中には，

OCRの認識精度が下がる傾向にある線状の文字に類似し

た文字が含まれており，提案手法ではこれらの文字をOCR

で読み取った結果に期待する文字列が含まれていなかった

ため検知できなかったものと考えられる．今後はマスク画

像で用いるマスクの種類を変更したり，読み取り結果から

変換表に登録する文字の選定アルゴリズムを変更したりす

ることで，提案手法でより多くのホモグラフ IDNを検知

できるようになると期待される．また，従来手法と提案手

法は実用上は併用可能であるため，実際に運用する際には

従来手法のみで検知されるホモグラフ IDNが存在しても

問題はない．

4.6.2 提案手法でのみ検知されるホモグラフ IDN

図 8は提案手法によって新しく検知されたホモグラフ

IDNの一例である．1番目のドメイン名では “e”に類似す
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表 4 ホモグラフ IDN に含まれる

非 ASCII 文字の個数

非 ASCII #IDNs

文字の個数

1 1,528

2 484

3 109

4 3

5 24

6 20

7 5

8 6

9 0

10 2

合計 2,181

図 7 従来手法で検知

された文字の例

図 8 提案手法で検知されたホモグラフドメイン名の例

る文字として “θ” が利用されている．従来手法では “o”に

類似する文字として変換表に登録されていたが，提案手法

では OCRを用いて，“o”, “e”双方に類似する文字として

登録したことによってホモグラフ IDNを検知することがで

きた．2番目のホモグラフ IDNで利用されている非ASCII

文字はは Oと Eの合字であるが，文字の意味とは関係な

く “ce”に見えるという視覚的特徴に着目して作成されて

いる．3～5番目のドメイン名は類似度の低い文字を利用し

たホモグラフ IDNである．これは，有名サイトの場合は

既に多数のホモグラフ IDNが取得されているため，攻撃

者が新たにホモグラフ IDNを取得する際にはあまり類似

しない文字を使わざるを得ない状況にあるためと考えられ

る．提案手法では複数の変換結果を登録することでこうし

たドメイン名も検知可能である．6番目のドメイン名は発

音記号を利用してホモグラフ IDNを作成している．これ

も先ほどと同様の理由で，これまでに使われていない文字

を使用する傾向があるからであると考えられる．

以上のように，攻撃者はホモグラフ IDNを作成する際

に非常に多くの非 ASCII文字を分析し活用しているため，

変換表を人手で作成・更新を行い運用を行うことは極めて

困難であることが分かる．今回の提案手法ではドメイン名

を入力として自動的に変換表が作成されるため，有効な手

法である．

5. 議論

本稿の評価では英字に類似する非 ASCII文字を利用し

た IDNに限定して提案手法の評価を行った．今後，英字

同士の類似性を利用したホモグラフドメイン名，数字を利

用したホモグラフドメイン名を検知する手法についても検

討していきたい．

また，評価においては正規サイトのドメイン名に Alexa

Topsitesの上位 1,000件を使用した．ホモグラフ攻撃と同

様にドメイン名の類似性を利用したタイポスクワッティン

グでは，順位の低いドメイン名であっても悪用されること

が知られている [26]．そこで，入力する正規ドメイン名の

数を増加させることで，より多くのホモグラフ IDNを検

知できる可能性がある．

6. 関連研究

ホモグラフ攻撃はGabrilovichが 2002年に書いた論文で

初めて言及された [3]．論文内では 2000年 4月に発生した

PairGain社のドメイン名に対するホモグラフ攻撃の事例

を取り上げて，偽のサイトに掲載された虚偽の情報を投資

家が信じた結果深刻な損失を被ったことが記されている．

また，ホモグラフ攻撃の対策としてブラウザが国際文字を

強調して表示する他，ブラウザが類似する文字のマッピン

グを行い，有名サイトのドメイン名と類似するドメイン名

を検知する手法についても言及している．

Holgers らは 2006 年にホモグラフドメイン名に関する

大規模な調査を行っている [27]．調査では大学内のトラ

フィックを観測し，ユーザがアクセスした正規のドメイン

名に対するホモグラフドメイン名を生成し，IPアドレス

に紐づいているかどうか確認した．ホモグラフドメイン名

の生成には固定的な変換表を用い，英数字に類似する非

ASCII文字で置換した．これに対して，我々はホモグラフ

IDNから正規サイトのドメイン名を特定している点，動的

に変換表を作成している点において彼らの研究とは異なる．

Dhamijaらの研究 [28]ではフィッシングサイトを模し

た複数のサイトを用意し，ユーザが正規のサイトと区別で

きるかどうか調査を行った．調査では正規サイトのドメイ

ン名の “w”を “vv”に置換したホモグラフドメイン名を利

用したサイトが最も正答率が低く，91%の被験者が悪性サ

イトであることを見抜けなかった．

Baojunらの研究 [12]では，複数の TLDのゾーンファ

イルの情報を基に IDNの利用状況の実態に関して調査を

行った．この中で，ホモグラフ攻撃において利用される

IDNを自動で検知する仕組みを考案しており，Structural

Similarity（SSIM）の値を基に正規ドメイン名と IDN の

類似度を測りホモグラフ IDNを検知した．これに対して，

我々は OCRを利用して類似度を測った点，読み取り結果

を複数用意することでより幅広くホモグラフ IDNを検知
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できた点においてこの研究とは異なる．

タイポスクワッティングに関しては Agtenが 2013年に

7カ月間にわたって調査を行っている [2]．このなかで，防

御目的でタイポスクワッティングドメイン名を取得する商

標権者が少ないことを指摘している．また，すでにドメイ

ン長が短い有名サイトに対しては，想定されるタイポスク

ワッティングドメイン名の 75%以上が取得されており，今

後はより長いドメイン名が標的となると考えられる．

Szurdiらの研究 [26]では Alexa Topsitesの下位のドメ

イン名に対してもタイポスクワッティングが行われてお

り，.comドメイン名の約 20%がタイポスクワッティングに

起因するものであることを発見した．また，不正なドメイ

ン名の取得に対する介入策や，ユーザ側でタイポスクワッ

ティングを検知する仕組みについても議論している．

本稿で提案したOCRを利用したホモグラフ IDNの検知

手法は上記のいずれの研究とも異なり，OCRを利用して

視覚的に類似する文字の変換表を動的に生成し，マスク画

像を利用して複数の読み取り結果を生成することでより多

くのホモグラフ IDNの検知に成功している．

7. 結論

本稿ではOCRを用いてホモグラフ IDNを検知する新た

な手法を提案した．従来手法では固定的な変換表を利用す

ることでホモグラフ IDNを検知していたが，変換表を手動

で更新しなくてはならないという課題があった．そこで，

提案手法ではホモグラフ IDNが視覚的に正規のサイトに

類似しているという特徴に着目して，OCRを利用して動

的に変換表を作成しホモグラフ IDNを検知する手法を提

案した．評価では 319万件の実際に利用されていた IDN，

および 1万件の悪性 IDNを利用して，従来手法では検知

できないホモグラフ IDNを提案手法では検知できること

を確認した．本提案手法を活用することで，ユーザがアク

セスするドメイン名がホモグラフ IDNであるかどうか判

断することが可能となる．
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