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概要：深層学習モデルに意図した通りの結果を出力させる Adversarial Exampleについて様々な研究がな

されており，スマートスピーカで用いられているような音声認識モデルを対象とした手法も提案されてい

る．ただし，モデルに音声波形を直接入力するのではなく，実世界で再生・録音した場合では意図した文字

列を認識させることはできず，脅威は限定的だとされていた．そこで，本研究では，再生・録音で生まれ

る変換をシミュレーションし，生成処理に組み込むことで，実世界でも攻撃可能な Adversarial Example

を生成する手法を提案する．また，評価実験や聴取実験により，提案手法によって生成された Adversarial

Exampleが現実的な脅威となる可能性を示す．
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1. はじめに

近年，深層学習は飛躍的な精度向上を遂げ，特に，画像

分類や音声認識といった分野では，すでに実用的にも利

用されている [1]．一方で，こうした深層学習手法には，

Adversarial Exampleと呼ばれる弱点があることが指摘さ

れている [2,3]．Adversarial Exampleとは，データに意図

的に小さな摂動を加えることで，学習済みの深層学習モデ

ルの出力を誤らせることができるという現象，あるいは，

そうして作られたデータサンプルのことを指す．

具体的には，図 1（A）のようにパンダの画像にわずか

な摂動を加えることで，人間の目には依然としてパンダに

見えるものの，画像分類モデルにはテナガザルとして分類

されるようになる．また，図 1（A）は画像をモデルに直

接入力した場合を対象にしたものだが，紙に印刷し，それ

をカメラで撮影した場合でも誤分類させられるロバストな

Adversarial Exampleの生成手法も提案されている [4]．こ

ういった手法を用いて，深層学習モデルを用いて標識を認

識している自動運転車を，「止まれ」の標識に摂動を加える

ような半透明のシールを被せることで，暴走させることが

できる可能性も指摘されている [5]．

一方で，音声認識モデルを対象とした Adversarial Ex-

ample の生成は，入力された音声波形をメル周波数ケプ

ストラム係数（MFCC）に変換して特徴抽出を行うとい

う非線形な処理が含まれている上に，時系列データを扱

うためにネットワークが複雑であり，難しいとされてい

た [6]．しかし，Carliniら [7]は，特徴抽出までを生成処

理に組み込んで，音声波形のドメインで直接 Adversarial

Exampleを生成することで，この課題を乗り越えた．そし
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*1 （A）の画像は Goodfellow et al. [3] より引用した．

て，DeepSpeech [8]という state-of-the-artの音声認識モデ

ルを対象に，Adversarial Exampleを生成できることを示

した．ただし，この手法は，図 1（B）のように生成された

音声波形をモデルに直接入力した場合を対象にしており，

図 1（C）のようにスピーカで再生し，マイクで録音した場

合でも誤認識させるには至っていない．これは，再生・録

音した環境によって生じる反響や，マイクやスピーカなど

から発生するノイズの影響で，モデルに直接入力した場合

と音声波形が大きく変わってしまうためだと考えられる．

そこで，本研究では，実世界の再生・録音にも耐えうる

ロバストな Adversarial Exampleを生成する手法を提案す

る．提案手法では，反響やノイズの影響をシミュレーショ

ンし，生成処理に組み込むことで，前述の問題を解決した．

我々の知る限り，DeepSpeechのような複雑な音声認識モ

デルに対して，実世界で攻撃可能な Adversarial Example

の生成に成功したのは，本研究が初めてである．

これにより，例えば，生成された Adversarial Example

をテレビ CMで再生することで，スマートスピーカを設

置しているすべての家庭で気づかれないうちにピザを注

文するというようなことができる可能性がある．言い換え

ると，音声による Adversarial Exampleは，テレビやラジ

オ，インターネットを通して拡散することができるため，

様々な攻撃シナリオを考えることができる．Gilmerら [9]

も，前述のような，画像の Adversarial Exampleによって

標識を書き換えるというようなシナリオについては，そも

そも標識を切り倒してしまえば同じ目的を達成できるこ

とから，現実性がないとする一方で，音声の Adversarial

Exampleを用いた攻撃については，さらなる検討を進めな

ければならないとしている．その点で，実世界でも攻撃可

能な Adversarial Exampleの生成を可能にした本研究は，

大きな意義を持つと考える．

また，画像分類モデルは，Adversarial Exampleによって
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図 1: Adversarial Exampleのイメージ図*1．（A）のように画像分類モデルを対象にした生成手法が多数提案されてきたが，

Carliniら [6]は（B）のように音声認識モデルを対象にした手法を提案した．しかし，（C）のように，実世界での再生・録

音に耐えうる手法の提案は本研究が初めてである．

誤らせられることのないように学習するAdversarial Train-

ing [3]を導入することで，分類精度が向上すると知られて

いる．同様に，本研究で得られる Adversarial Exampleに

よって誤らせられることのないよう，音声認識モデルを学

習することで，認識精度の向上にもつながる可能性がある．

2. 背景

本章では，Adversarial Exampleの定義と，その生成手

法について述べた上で，音声認識システムを対象とした生

成手法について詳しく説明する．

2.1 Adversarial Exampleとは

Adversarial Exampleとは，学習済み識別モデル f : Rn →
{1, 2, · · · , k}とある入力サンプル x ∈ Rn に対し，以下の

ように定義できる．

x̃ ∈ Rn s.t. f (x) ̸= f (x̃) ∧ ∥x− x̃∥ ≤ δ

ここで，δ は入力サンプルに加える摂動の大きさを制限す

るパラメータで，人間には違いがわからないという状況を

生み出すために導入されている．

また，誤らせたいラベル l ∈ {1, 2, · · · , k}を指定する場
合には，以下のように定義する．

x̃ ∈ Rn s.t. f (x̃) = l ∧ ∥x− x̃∥ ≤ δ (1)

ここで，x+ v = x̃として，入力サンプルに付加する摂動

vに着目すると，式 1は以下のように書き換えられる．

v ∈ Rn s.t. f (x+ v) = l ∧ ∥v∥ ≤ δ (2)

このとき，式 2の算出は，識別モデル f の損失関数Lossf

を用いて，以下のような最適化問題として扱える．

argmin
v

Loss
f

(x+ v, l) + ϵ ∥v∥ (3)

これは，深層学習モデルの学習処理では入力データを固

定してパラメータを最適化するのに対して，Adversarial

Exampleの作成はパラメータを固定して入力を最適化する

処理と捉えることができる．

図 2: 一般的な音声認識モデルの構造．従来手法は音響モ

デルと言語モデルを分けており，Kaldi [10]は音響モデル

のみに深層学習を用いるが，DeepSpeech [8]は両者を統合

した End-to-Endの深層学習モデルを用いる．

ただし，式 2 の f (x+ v) という点からわかるように，

式 3はモデルに直接 Adversarial Exampleを与えることを

想定しており，画像を印刷し，撮影するといった操作が介

在する場合には適用できない．そこで，Athalyeら [4]は，

印刷・撮影によって生まれる変換をシミュレーションし，

生成処理に組み込む手法を提案した．これは，拡大・縮小，

回転，明るさの変更，ノイズの付加などからなる，画像に

対する変換の集合 T を用いて，以下のように表される．

argmin
v

Et∼T

[
Loss

f
(t (x+ v) , l)

+ ϵ ∥t (x)− t (x+ v)∥] (4)

これにより，変換を経た上でも Adversarial Exampleとし

て機能するように，生成処理が行われる．

2.2 音声認識モデルに対するAdversarial Example

本章では，一般的な音声認識モデルの構造について説明

した上で，それらを対象とした Adversarial Exampleの生

成手法について述べる．

2.2.1 音声認識モデルの構造

従来研究されてきた音声認識モデルは，図 2のような

処理を行う．まず，音声波形からMFCCを抽出した上で，

音響モデルによって音素列を得る．そして，言語モデルに

よって，音素列から最も尤度の高い文字列を推定する．

これまでは，音響モデルに混合ガウスモデル（GMM），言
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語モデルに隠れマルコフモデル（HMM）を用いた GMM-

HMM型が一般的だったが，深層学習の普及に伴い，音響モ

デルにDeep Neural Network（DNN）を用いたKaldi [10]の

ようなDNN-HMM型も用いられるようになった．DNN－

HMM型では，MFCCの各フレームごとに 1つの音素を出

力するよう DNNを学習させるため，DNN自体は時系列

を考慮する必要はない．逆に，時系列を考慮しようとした

場合，MFCCのフレーム数と得られる文字数が大きく異

なるため，Recurrent Neural Network（RNN）や Long－

Short Term Memory（LSTM）のような時系列モデルを直

接用いることができない．

そこで導入されたのが，Connectionist Temporal Classi-

fication（CTC）[11]である．CTCでは，文字列の各文字と

時系列モデルの各フレームへの出力の対応関係（アライン

メント）について，認識すべき文字列が得られるようなア

ラインメント全体の生起確率を求める．これにより，生起

確率の負の対数尤度を損失としたときに，時系列モデルの

各出力における損失を求めることができるようになり，一

般的な時系列モデルと同様に Back Propagation Through

Time [12]による学習が可能になる．

CTCについて，より具体的に述べるにあたり，まず時

系列モデル f : X T → [0, 1]
T ·|Y| を考える．ここで，X は

入力として与えられるMFCCの集合，Y は出力される文
字集合に「何も出力しない」という意味の ϕを加えたラベ

ルの集合を表すものとし，f はMFCCの T 個のフレーム

のそれぞれに対して，文字ごとの生起確率を出力するモデ

ルとする．また，この生起確率から得られる系列を文字列

に変換する操作 C : YT → (Y \ {ϕ})N を導入する．この
C (·)は，連続した同じ文字を削除した後に，ϕを削除する

という処理を行う．つまり，C (aabϕϕb)と C (aϕbϕbb)は

共に abbとなる．

このとき，入力MFCC系列 x ∈ X T に対する，文字列

l ∈ (Y \ {ϕ})N の生起確率は以下のように表される．

Pam (l|x) =
∑

π|C(π)=l

P (π|x) =
∑

π|C(π)=l

T∏
t=1

f (x)
t
πt

(5)

ここで，π ∈ YT は C(π) = lという条件から，文字列 lを

得るような系列（abbに対して aabϕϕbや aϕbϕbbなど）で

あり，f (x)
t
πt

∈ [0, 1]は時系列モデルの出力から得られる，

tフレーム目での文字 πt の生起確率を示す．そして，この

生起確率の負の対数尤度を CTCの損失関数とする．

CTCLoss
f

(x, l) = − logPam (l|x) (6)

Hannun ら [8] は，時系列モデルと CTC を用いて，音

響モデルと言語モデルを 1 つのネットワークに統合した

End-to-End の音声認識モデル DeepSpeech を提案した．

DeepSpeechでは，式 5の生起確率を用いて，以下のよう

に認識結果 lを得る．

argmax
l

logPam (l|x) + α logPlm (l) + βWordCount (l)

(7)

ここで，Plm (l)は言語モデルによる生起確率を表してお

り，得られた結果の l の自然性を担保する．DeepSpeech

は，評価実験によって Kaldiなどの既存手法より認識精度

が大きく向上したと確かめられている上に，Mozillaが実

装を公開している*2ことから，深層学習ベースの音声認識

モデルのベースラインとなりつつある．

2.2.2 音声認識モデルに対する Adversarial Example

の生成

現在のところ，音声認識モデルに対するAdversarial Ex-

ampleの生成手法として，2件の代表的な提案がある [7,13]．

Yuanら [13]は，Kaldi [10]の DNN（音響モデル）に対

するAdversarial Exampleの生成手法を提案した．2.2.1章

で述べた通り，対象とする DNNはフレームごとに独立の

処理を行うことから，式 2の処理をフレーム数だけ行えば

よいと考えることができるが，出力が音素列であるために

認識させたい文字列を直接指定することはできない．そこ

で，事前に認識させたい文字列を人間が発話したものを録

音しておき，それを Kaldiに認識させて，途中で得られる

音素列 b = (b1, b2, · · · , bt)を抽出する．そして，DNNがそ

の音素列を出力するような摂動を，以下のように求める．

argmin
vt

Loss
f

(x′
t + vt, bt) + ϵ ∥vt∥

ここで，x′は，対象とする環境で事前に入力サンプル xを

再生し，録音したものを指す．これにより，同じ機器で再

生・録音した場合であれば，70%程度の精度で意図した文

字列を認識させられる，ロバストな Adversarial Example

を作成できたと述べている．

一方で，Carliniら [6]は，DeepSpeech [8]を対象とした

Adversarial Exampleの作成手法を提案した．先述のよう

に，DeepSpeechは時系列モデルを使用しているため，Yuan

ら [13]のようにフレーム単位で処理することができない．

そこで，MFCCによる特徴抽出までを TensorFlowの計算

グラフ上に実装し，対象とする文字列 lに対して CTCで

得られる損失（式 6）から以下のように生成する．

argmin
v

Loss (x+ v) + ϵ ∥v∥

where Loss (x̃) = CTCLoss
f

(MFCC (x̃) , l) (8)

ここで，MFCC (·)は音声波形からのMFCCの抽出を表

しており，摂動は音声波形のドメインで求められることに

なる．この手法では，音声認識モデルに直接，音声波形を

入力した場合は 100％成功したものの，実世界で再生・録

音した場合は全く成功しなかったと述べている．

*2 https://github.com/mozilla/DeepSpeech にて公開されてい
る．
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図 3: インパルス応答を用いた畳み込みのイメージ図．

3. 提案手法

本研究では，DeepSpeech [8]を対象に，実世界の再生・録

音にも耐えうる，ロバストな Adversarial Exampleを生成

する手法を提案する．基本的なアイデアは，Athalyeら [4]

が画像分類モデルを対象に提案した手法と同様に，再生・

録音によって生まれる変換を，生成処理に組み込むという

ものである．具体的には，バンドパスフィルタとインパル

ス応答の導入と，ホワイトガウスノイズの付加により，変

換をシミュレーションする．

3.1 バンドパスフィルタの導入

人間の可聴周波数帯域は 20 ∼ 20000Hzと言われており，

それに合わせて一般的なスピーカは，可聴域外の周波数帯

をそもそも再生できないように作られている．また，マイ

クについても，雑音を低減するため，可聴域外を自動的に

カットするように作られていることが多い．そのため，特

定の帯域外に摂動があったとしても，再生・録音の間にカッ

トされて Adversarial Exampleとして機能しなくなる．

そこで，生成処理において，明示的に周波数帯を制限す

るバンドパスフィルタを導入する．今回は，簡易的な事前

実験の結果から，歪みの少なかった 1000 ∼ 4000Hzに制限

することとした．このとき，生成処理は式 8をベースに，

以下のように表すことができる．

argmin
v

Loss

(
x+ BPF

1000∼
4000Hz

(v)

)
+ ϵ ∥v∥

where Loss (x̃) = CTCLoss
f

(MFCC (x̃) , l) (9)

これにより，生成される Adversarial Exampleが，スピー

カやマイクで一部の周波数帯がカットされた場合でも機能

するようなロバスト性を獲得すると期待できる．

3.2 インパルス応答の導入

インパルス応答とは，ある環境でインパルスと呼ばれる

ごく短い信号を発生させた際に得られる応答 h(t)を指す．

特に，音響処理においては，インパルス応答を用いて，そ

の環境である音声 x(t)を再生したときの反響を畳み込みに

よって y (t) =
∫∞
−∞ x (u)h (t− u) duと表現できる（図 3）．

インパルス応答を用いて，様々な環境での反響を再現す

ることでロバスト性を高めるという手法は，音声認識モデ

ルの精度向上を目的に提案されており [14]，これをAthalye

ら [4]と同様にして，Adversarial Exampleの生成処理に組

み込むこととした．つまり，様々な環境で収録したインパ

ルス応答の集合をH，インパルス応答 hを用いた畳み込み

を Convh として，式 9を式 4のような形に拡張する．

argmin
v

Eh∼H[
Loss

(
Conv

h

(
x+ BPF

1000∼
4000Hz

(v)

))
+ ϵ ∥v∥

]
where Loss (x̃) = CTCLoss

f
(MFCC (x̃) , l) (10)

これにより，生成された Adversarial Exampleが，再生・

録音した環境で生じる反響に対しても影響をされないロバ

スト性を獲得すると期待できる．

3.3 ホワイトガウスノイズの付加

ホワイトガウスノイズとは，N
(
0, σ2

)
から得られるノイ

ズであり，自然界で発生する雑音を模倣する目的で，音声認

識モデルのロバスト性の評価の際にも用いられている [15]．

そこで，雑音に対するロバスト性を向上させることを目的

として，Adversarial Exampleの生成処理においても，ホ

ワイトガウスノイズを付加することとした．このとき，生

成処理は，式 10を拡張して以下のように表される．

argmin
v

Eh∼H,w∼N (0,σ2)[
Loss

(
Conv

h

(
x+ BPF

1000∼
4000Hz

(v)

)
+w

)
+ ϵ ∥v∥

]
where Loss (x̃) = CTCLoss

f
(MFCC (x̃) , l) (11)

これにより，生成された Adversarial Exampleが，再生・

録音に用いた機器や環境で生じる雑音に対しても影響をさ

れないロバスト性を獲得すると期待できる．

4. 評価実験

4.1 実装

Carliniら [7]の著者実装*3をベースに，式 11の処理を実

装した．ただし，損失の期待値を算出することは難しいた

め，イテレーションごとにバッチサイズだけインパルス応

答をランダムに選択し，損失を計算するという手法を採っ

た．また，実装上，最適化アルゴリズムに Adam [16]を用

いており，このような適応的なアルゴリズムにおいて L2

正則化を行う場合には，損失にノルムを加えるのではなく

Weight Decayを用いることで汎化性能が高くなるとされ

ている [17]ことから，それに従った．

4.2 実験設定

入力サンプルとしては，Carliniらと同様に*4ヨハン・ゼ
*3 https://github.com/carlini/audio_adversarial_example

s/ にて公開されている．
*4 https://nicholas.carlini.com/code/audio_adversarial_

examples/ にて公開されている．
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図 4: 評価実験を行った会議室の様子．マイクとスピー

カを 50cm 程度の距離となるように設置し，生成された

Adversarial Exampleの再生・録音を行った．

バスティアン・バッハの無伴奏チェロ組曲第 1番の冒頭 4

秒分を使用した．生成に用いるインパルス応答としては，

残響除去の研究で用いられているデータベース [18–21]を

中心に，615 件を収集した．また，対象とする文字列は

“hello world”，“open the door*5”，“ok google*6”の 3パ

ターンを用意し，生成処理の 100 イテレーションごとに

得られた Adversarial Exampleを出力するようにした．そ

して，図 4 のように，静かな会議室内でマイク（SONY

ECM-PCV80U）及びスピーカ（JBL CLIP2）を用いて，1

つの Adversarial Exampleごとに 10回再生・録音を行い，

DeepSpeech [8]での認識結果を確かめた．

4.3 評価基準

得られた Adversarial Exampleの評価基準としては，摂

動の Signal-to-Noise Ratio（SNR）と，認識させたい文字

列と再生・録音を経て認識された文字列との編集距離の

平均を用いた．SNRは，入力サンプルと摂動のパワーを

Px = 1
T

∑T
t=1 x

2
t , Pv = 1

T

∑T
t=1 v

2
t として，10 log10

Px

Pv
で

求められる．つまり，SNRが大きいほど摂動が小さく，人

間に気づかれにくくなると言える．

編集距離とは，1文字の挿入・削除・置換という操作につい

て，ある文字列をもう一方の文字列に変形するのに必要な手

順の最小回数として定義される．例えば，“cafe”と “coffee”

という文字列の場合，“cafe”→“caffe”→“caffee”→“coffee”

という手順で変形できるため，編集距離は 3となる．ここ

では，10回の再生・録音で得られた編集距離の平均を求め

ているため，平均が 0であれば 10回とも意図した文字列

を認識させられていることを，平均が 0.1であれば 1回の

み 1文字だけ異なる認識結果となったことを示している．

4.4 結果

結果は，図 5に示す通りである．例えば，“hello world”

*5 既存研究 [13] でも用いられている通り，音声コマンドとして用
いた攻撃シナリオの検討につながるため，これを選んだ．

*6 Google Home（https://store.google.com/product/googl

e_home）のトリガーワードであり，スマートスピーカを用いた
攻撃シナリオの検討につながるため，これを選んだ．

図 5: 提案手法によって生成された Adversarial Example

の性能と摂動の大きさの関係．縦軸は認識させたい文字列

と認識された文字列の編集距離の平均を，横軸は摂動の

SNRを示している．

と認識させる Adversarial Exampleについては，図 5（A）

において SNRが 9.3dBの時点で 100%成功している．これ

に対し，Kaldi [10]を対象とした既存手法 [13]では，再生・

録音に耐えうる Adversarial Exampleを生成したところ，

すべてのケースで SNRが 2.0dB未満になったと述べてい

る．つまり，提案手法は，既存手法よりも気づかれにくい

ような Adversarial Exampleを生成することができた．

また，“open the door”のような，実世界での脅威となり

うるコマンド文字列についても，図 5（C）の通り，100%

認識するような Adversarial Exampleを生成することがで

きた．これは “hello world”の場合より SNRが小さくなっ

ているものの，SNRが 1.4dBの時点で，“open the door”

の認識に 50%成功する Adversarial Exampleが生成できた

ことも確認できた． つまり，2回に 1回は成功するという

ことであり，攻撃シナリオによっては十分な脅威になりう

ると考えられる．

一方で，図 5 からは，対象とする文字列によって認識

精度が大きく変わっていることもわかる．これは，式 7で

示したように DeepSpeechには言語モデルも統合されてい

るために，単語の生起確率によって認識させやすさが変

わることに起因すると考えられる．例えば，表 1は図 5

（A∼C）について詳細な認識結果を示したものであるが，こ

のうち “ok google”を対象とした（B）を見ると “google”

という単語が全く認識されていないことがわかる．これ

は，DeepSpeechの学習に用いられている Common Voice

Dataset*7に “google”という単語が含まれていないために，

単語の生起確率が低くなっていることによると説明できる．

*7 https://voice.mozilla.org/ にて公開されている．
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表 1: 図 5（A∼C）の具体的な認識結果．（A・C）は 10回とも認識させられているが，（B）は 1回も認識できていない．

認識させたい文字列 SNR 認識結果

(A) hello world 9.3dB
hello world, hello world, hello world, hello world, hello world

hello world, hello world, hello world, hello world, hello world

(B) ok google 7.5dB
oh god, oh good, oh good, oh good, oh good

oh good, oh god, oh good, oh good, oh good

(C) open the door −2.7dB
open the door, open the door, open the door, open the door, open the door

open the door, open the door, open the door, open the door, open the door

表 2: 聴取実験において参加者に提示した選択肢の一覧．

音声コマンドとして用いることのできるような文字列を中

心に，“hello world”や “open the door”と同じような長さ

の簡単なフレーズを選んだ．

ok google turn off open the door happy birthday

good night call john hello world airplane mode on

表 3: 図 5（A・C）の聴取実験の結果．正常でないと感じ

た参加者は一定数いるものの，ほとんどが選択肢を提示し

た場合でも内容を聞き取ることはできなかった．

正常でない 文字列を 選択肢に対して
と感じた 聞き取れた 正解 不正解 わからない

(A) 36.0% 0.0% 4.0% 28.0% 68.0%

(C) 64.0% 0.0% 12.0% 16.0% 72.0%

5. 議論

5.1 生成されたAdversarial Exampleは人間に認識で

きるか

生成された Adversarial Exampleによる攻撃シナリオを

考える上では，人間が認識できるかどうかという点が重要

となる．もし，人間が気づかないうちに意図した文字列を

認識させられるのであれば，1章で述べたようなスマート

スピーカを悪用する攻撃シナリオを考えることができる．

そのため，Kaldi [10]に対する Adversarial Exampleの

生成手法を提案した Yuanら [13]は，Amazon Mechanical

Turk（AMT）を用いて聴取実験を行っている．その結果，

65%近くの参加者が異音には気づいたものの，歌詞が変わっ

ていると気づいたのは 2.2%のみだったと報告している．

そこで，本研究では，同様に AMTを用いた聴取実験に

よって，人間が気づくかどうかを確かめた．対象のAdver-

sarial Exampleは，意図した文字列を 100%認識させるこ

とができた図 5（A・C）とし，それぞれ 25名が参加した．

参加者は，Adversarial Exampleを 3度聴取し，聞き終え

るごとに「何か正常でない点があったか」「（何かメッセー

ジが含まれていることを提示した上で）聞き取ることはで

きたか」「（表 2の選択肢を 8つ提示した上で）含まれてい

るメッセージはどれだったか」という質問に順に答えた．

結果は，表 3に示す通りである．（A）について正常で

ないと感じたのは 36%のみで，それらも「音が不明瞭」や

「バックグラウンドノイズがある」「鳥の鳴き声のようなも

のが聞こえる」といった指摘であった．（C）については

64%が正常でないと感じたが，「電話や Skype越しのよう

なノイズが聞こえる」といった（A）と同様の指摘がほと

んどで，メッセージや発話が含まれているというような指

摘をしたものはいなかった．そして，（A）と（C）のどち

らについても，文字列を聞き取れたものはいなかった．

さらに，選択肢を提示した場合でも，過半数が「わから

ない」と答えた．ただし，（A）については，選択肢のいず

れかを選んだ参加者の正解率は 12.5%で，ランダムな選択

と変わらなかったが，（C）については 42.9%で，（A）より

も気づきやすいということが示唆された．これは，表 1で

示した通り，（A）よりも（C）の方が摂動が大きくなって

いることに起因すると説明できる．なお，これらは，明示

的に Adversarial Exampleを聴取するよう指示した上で，

具体的な選択肢を提示した場合の結果であり，また，「わか

らない」を含めると正解率は 12.0%のみである．つまり，

実世界で気づかれないように再生するという攻撃シナリオ

であれば，大きな問題にはならないと考えられる．

以上より，生成された Adversarial Exampleは，ほとん

ど人間には気づけないか単なる雑音のように聞こえ，現実

的な脅威となる可能性があると言える．また，得られたコ

メントから，鳥の鳴き声を入力サンプルとする，あるいは，

電話を通して再生するような攻撃シナリオを考えるという

ようなアプローチにより，より攻撃シナリオとしての現実

性を高められるのではないかと示唆される．

5.2 生成されたAdversarial Exampleは他の音声認識

モデルにも転移可能か

画像を対象としたAdversarial Exampleは，転移性（trans-

ferability）を持つことがあると知られている [2, 3]．これ

は，ある画像分類モデルを対象に生成された Adversarial

Exampleで，異なるデータで学習された，あるいは，異な

る構造を持つ別の画像分類モデルを誤らせることができる

という性質を指す．

また，Yuanら [13]は音声ドメインでも Adversarial Ex-

ampleが転移性を持つことを確かめられたと述べている．

具体的には，Kaldi [10]が “open the door”や “good night”
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表 4: 図 1（A∼C）の Kaldi [10]での認識結果．いずれの

場合も，全く認識できていない．

認識させたい
認識結果

文字列

(A) hello world

[noise], uh-huh, uh-huh, uh-huh

uh-huh, uh-huh, uh-huh

uh-huh, [noise], uh-huh

(B) ok google

oh yeah, oh yeah, oh yeah, oh no

oh yeah, oh yeah, oh yeah

oh yeah, oh yeah, oh yeah

(C)
open the

door

oh [noise], [noise], [noise], [noise]

oh wow [noise], oh [noise], oh wow [noise]

oh wow [noise], oh [noise], oh wow [noise]

表 5: 図 1（A）を DeepSpeechの音響モデルのみで認識し

た場合の認識結果．言語モデルを組み合わせると 10回と

も “hello world”と認識されたが，音響モデルのみでは 1

回も認識できていない．

helo worl elo worl thelo worl helo worl helo worl

helo worl helo worl hello worl hello worl ahelo worl

と認識するよう生成した Adversarial Exampleを再生・録

音し，iFlytek*8という別の音声認識システムに与えた結果，

100%の精度で意図した文字列を認識させられたという．

そこで，本研究では，提案手法で得られた Adversarial

Exampleを再生・録音し，Kaldiに認識させることで，転

移性を持つかどうかを確かめた．ここでは，Adversarial

Exampleとして図 1（A∼C）を用いたが，表 4に示した

結果の通り，いずれも全く認識しなかった．

これは，提案手法が対象としているDeepSpeechは，式 7

に示したように音響モデルと言語モデルを同時に用いて認

識処理を行うことによると考えられる．逆に Kaldiを誤認

識させるには，音響モデルから出力される音素列の時点で

（言語モデルにとって）自然な系列となっている必要がある

ため，より制約が強いと言える．これにより，4章の評価

実験にて，Kaldiを対象にした既存手法 [13]より小さな摂

動の Adversarial Exampleを得られたことも説明できる．

実際に，生成されたAdversarial Exampleに対して，Deep-

Speechの音響モデルのみから得られる出力（式 5における

π に対して C (ĉ) where ĉ = argmax
c

∏T
i πci で得られる）

を求めると，表 5に示す通り，意図した文字列とは異なる

認識結果となった．この結果から，音響モデルのみからの

出力では意図した文字列となっていない場合でも，言語モ

デルの認識結果の自然性を保つ作用によって，Adversarial

Exampleとして機能するようになっていると言える．

5.3 生成されたAdversarial Exampleは防御可能か

音声認識モデルへの Adversarial Exampleに対する防御

*8 http://www.iflytek.com/en/mobile/iflyime.html

表 6: Adversarial Exampleをそのまま認識させた場合と，

信号処理に基づく防御手法を適用した場合の，認識結果の

編集距離の平均．数値が大きいほど Adversarial Example

の生成者の意図した通りに認識させにくくなっていること

を表しており，いずれの手法も一定の有効性があると言え

るが，一方で量子化とダウンサンプリングは自然音声の認

識結果も大きく変えてしまっている．

SNR

16bit から 前後 4 フレームの

中央値で平滑化

16000Hz から
8bit へ 8000Hz へ
量子化 ダウンサンプリング

9.3dB 8.4 7.4 4.8

6.8dB 5.1 6.1 4.1

6.5dB 6.4 5.3 1.8

5.0dB 2.4 5.0 4.0

自然音声 8.9 1.4 4.1

手法として，Yangら [22]により信号処理に基づく手法と

時系列連続性に基づく手法が提案されている．信号処理に

基づく手法としては，量子化，平滑化，ダウンサンプリング

の 3種類の変換を取り上げ，いずれについても，音声波形

に適用してから音声認識モデルに入力することで，意図し

た文字列が認識されにくくなったと述べている．一方で，

時系列連続性に基づく手法は，Carliniらの手法 [7]で生成

された Adversarial Exampleについて，音声波形の前半の

みを切り出して入力した場合に認識結果が大きく変わると

いう現象に基づいている．例えば，“this is an adversarial

example”と認識される Adversarial Exampleの前半のみ

を切り出すと，“tho lits an aters o”という結果になったと

いう．こうした場合，全体の認識結果と，前半の認識結果

の最長共通接頭辞（LCP）の長さをチェックすることで，

Adversarial Exampleかどうかを判定できると述べている．

そこで，本研究では，提案手法で得られた Adversarial

Exampleに対して，こうした防御手法が有効かを確かめた．

ここでは，比較のため，4章の評価実験で 10回とも意図

した通り “hello world”と認識されたAdversarial Example

のうちから，SNRの異なる 4つを選んだ．また，防御手

法が Adversarial Exampleでない正常な音声の認識に与え

る影響を確認するため，筆者が “hello world”と発話した

音声に，それぞれの防御手法を適用した場合の認識結果と

も比較した．なお，信号処理に基づく手法において，量子

化ビット数やサンプリング周波数といったパラメータは，

Yangら [22]に従った．

表 6は，信号処理に基づく手法を適用した場合に，認識

結果が “hello world”とどれほど変化したかを，編集距離

によって示している．この結果から，量子化，平滑化，ダ

ウンサンプリングのいずれも生成者の意図した文字列とは

異なる認識結果を得ており，Adversarial Exampleから防

御する作用があると言える．一方で，量子化とダウンサン

プリングは自然音声の認識結果も大きく変えてしまってお
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表 7: 時系列連続性に基づく防御手法の通り，“hello world”

と認識される Adversarial Exampleの前半のみを入力とし

た場合の認識結果．自然音声の場合とほとんど変わらず，

最長共通接頭辞（LCP）で見分けることは難しいと言える．

SNR
“hello world” との

認識結果
LCP の平均長

9.3dB 4.0
hell, hell, hell, hell, hell

hell, hell, hell, hell, hell

6.8dB 4.5
hello, hello, hello, hello, hello

hello, hello, hello, hello, well

6.5dB 4.7
hell, hell, hell, hello, hello

hello, hello, hello, hello, hello

5.0dB 4.8
hell, hell, hello, hello, hello

hello, hello, hello, hello, hello

自然音声 5.0
hello, hello, hello, hello, hello

hello, hello, hello, hello, hello

り，音声認識モデルの精度を著しく損なうことから，実用

的な防御手法とは言い難い．ただし，平滑化についても，

摂動が大きくなるほど編集距離が小さくなる傾向があり，

さらに摂動を大きくすれば回避できる可能性が示唆される．

表 7は，時系列連続性に基づく防御手法の通り，Adver-

sarial Exampleの前半のみを入力とした場合にどのような

認識結果となったかを示している．この結果からは，前述

のような，半分に切り出すことで認識結果が大きく変わる

という現象は見られず，防御手法としての有効性を確かめ

ることはできなかった．以上より，提案手法によって生成

された Adversarial Exampleに対して防御を行うには，認

識精度の多少の低下を許容して平滑化を適用するか，新た

なアプローチを考える必要があると言える．

6. おわりに

本研究では，音声認識モデルDeepSpeechを対象として，

実世界でも攻撃可能な Audio Adversarial Exampleを生成

する手法を提案した．提案手法では，バンドパスフィルタ

とインパルス応答の導入と，ホワイトガウスノイズの付加

により，再生・録音によって生まれる変換をシミュレーショ

ンし，生成処理に組み込むことで，ロバストな Adversarial

Exampleの生成を可能にした．そして，評価実験によって，

より簡易な音声認識モデルを対象にした既存手法より，摂

動が小さく，気づかれにくいような Adversarial Example

が生成できていることを確かめた．また，我々の知る限り，

DeepSpeechのような End-to-Endの音声認識モデルに対

して，実世界で攻撃しうる Adversarial Exampleの生成に

成功したのは，本研究が初めてである．

今後は，Audio Adversarial Exampleを用いた，詳細な

攻撃シナリオ，及び，防御手法の検討に取り組みたい．ま

た，Adversarial Exampleの生成を学習処理に組み込んだ

Adversarial Trainingによって，よりロバストで高性能な

音声認識モデルの実現も目指したいと考えている．
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