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概要：多くの Androidアプリケーション（以降，Androidアプリ）がWebViewを利用し，Androidアプ

リ内でWebコンテンツを表示している．WebViewとは，Webブラウザに切り替えることなく，Android

アプリ内でのWebコンテンツの表示を可能にするコンポーネントである．しかし，WebViewは攻撃に利

用される可能性がある．また，我々が調査した限りでは，WebViewを悪用した攻撃を防ぐためにアクセス

制御を提案している先行研究はあるものの，WebViewの通信内容に着目し，それを分析した先行研究はな

い．そこで，本稿では，この問題に対処するために，文献 [1], [2]で提案した AndroidにおけるWebView

のWebアクセス観測機構を利用し，WebViewを介した通信の脅威を分析した結果を報告する．本稿では，

特に 3種類のWebアクセスの脅威を明らかにし，これらに対する対策を提案する．また，WebViewにお

ける対策技術の実現可能性を確認した実験の結果を報告する．
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1. はじめに

多くの Android アプリケーション（以降，Android ア

プリ）において，WebViewが利用されている．WebView

とは，Androidアプリ内にWebコンテンツを表示する際

に利用するコンポーネントである．WebViewの利用によ

り，利用者はWebブラウザを利用することなく，Android

アプリ内でWebサイトを閲覧できる．また，Androidア

プリ開発者はWebViewを利用することで，WebView内

にロードされた JavaScriptから Android端末の資源を操

作できる高機能なアプリを開発できる．上記の理由から，

WebViewは多くの Androidアプリで利用されている．例
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えば，Facebook や Twitter の公式アプリで URL をタッ

プすると，WebView を介して Android アプリ内に Web

サイトが表示される．先行研究では，Googleが管理する

アプリストアの Androidアプリについて，2011年時点で

約 86%[3]，2014年 6月時点で 85%[4]のAndroidアプリが

WebViewを利用していることを報告している．

一方，WebViewは，Webブラウザ同様に JavaScriptを

実行できることから，Webアプリケーションの脆弱性を

悪用する攻撃手法であるクロスサイトスクリプティング攻

撃は，WebViewにおいても有効である [5], [6], [7]．また，

WebViewの addJavascriptInterface APIを悪用した攻撃，

JavaScriptによる攻撃，および AdSDKを悪用した攻撃が

報告されている [8], [9]．さらに，悪性Webサイトへアクセ

スした国内のモバイル端末利用者数が増加傾向にある [10]．

文献 [10] では，攻撃者がソーシャルメディア上の投稿や

メッセージ，および不正広告により利用者を悪性Webサ

イトに誘導し，不審なアプリをインストールさせる攻撃が

報告されている．上述の通り，Facebookや Twitterの公

式アプリにおいてもWebViewが利用されているため，利
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用者は悪性Webサイトによる被害を受ける可能性がある．

以上より，WebViewを利用する Androidアプリにおける

WebViewを介した通信の脅威を分析し，対策を施す必要

がある．しかし，我々が調査した限りでは，WebViewを

悪用した攻撃を防ぐためにアクセス制御を提案している先

行研究はあるものの，WebViewを対象とした観測機構や

WebViewの通信内容に着目し，それを分析した先行研究

はない．

この問題に対処するために，我々は，Androidにおける

WebViewのWebアクセス観測機構（以降，提案機構）を提

案した [1], [2]．提案機構は，WebViewを利用するAndroid

アプリ毎に，WebViewを介した通信を収集し，保存するこ

とができる．また，tcpdumpやWiresharkは SSL/TLSに

よって暗号化された通信内容を平文として取得できない．

一方，提案機構は SSL/TLSによって暗号化された通信内容

を平文として収集できる．さらに，提案機構は，WebView

を介してWebアクセスした Androidアプリを特定できる

情報として，Androidアプリのパッケージ名を収集できる．

以上より，提案機構は，WebViewを介した通信の脅威分

析に有用であるといえる．

本稿では，提案機構を利用し，WebViewを介した通信の

脅威を分析した結果を報告する．特に，3種類のWebアク

セス（偽警告画面，コインマイニング，およびフィッシン

グ）の脅威を明らかにし，これらに対する対策を報告する．

また，WebViewにおける悪性Webサイトへのアクセスを

検知・防止する機構の実現可能性を確認した実験の結果を

報告する．なお，WebViewを介した通信の脅威を分析す

るために，Facebookと Twitterの公式アプリを利用した．

本研究の主な貢献は，以下に示す通りである．

• 提案機構を利用してWebViewを介した通信の脅威を

分析した．また，特に脅威となる 3種類のWebアク

セス（偽警告画面，コインマイニング，およびフィッ

シング）に着目して，これらのWebアクセスを分析

し，以下の内容を明らかにした．

(1) WebViewを介したWebアクセスにおける偽警告

画面を表示する仕組み

(2) WebView でWeb アクセスした際の “Coinhive”

の危険性

(3) WebViewを標的としたフィッシング攻撃の危険

性と特徴

• 3種類のWebアクセスの脅威分析の結果から，これら

のWebサイトに対するWebViewを介した通信の対策

を提案する．また，WebView内で特定Webサイトへ

のアクセスを検知・防止する実験を実施し，WebView

を介した悪性通信の検知・防止機構の実現可能性を示

した．
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図 1 WebView の利用例

2. 背景

2.1 WebView

WebViewとは，Webブラウザに切り替えることなく，

Androidアプリ内でのWebコンテンツの表示を可能にす

るコンポーネントである．図 1にWebViewの利用例を示

し，以下で詳細を述べる．岡山大学のWebサイトのリン

クを表示する AndroidアプリがWebViewを利用していな

い場合，Webブラウザが起動される．一方，WebViewを

利用している場合，Webブラウザは起動されず，Android

アプリ内に岡山大学のWebサイトが表示される．

近年，有名な Androidアプリに限らず，多くの Android

アプリがWebViewを利用している．有名な Androidアプ

リの例として，Twitterや Facebookといった SNSアプリ，

Gmailのようなメールアプリ，および Uberのような地図

を利用するアプリがある．以上からWebViewは，Android

アプリにとって欠かせないコンポーネントであるといえ

る．しかし，我々が調べた限りでは，WebViewのセキュ

リティに着目した研究はあまりない．

また，WebViewには様々な APIが存在する．Android

アプリ開発者は，これらの APIを利用することで，より

利便性の高い Android アプリを開発することができる．

AndroidアプリとWebページを連携させる際に頻繁に利

用される APIを以下に示す．

(1) loadUrl API：指定した URL の Web コンテンツを

WebView内にロードし，表示する．

(2) setJavaScriptEnabled API：WebView内にロードした

JavaScriptの実行を有効化する．

(3) addJavascriptInterface API：WebView内にロードし

た JavaScriptから Android端末内で定義されている

メソッドを実行することができる．

2.2 WebViewのWebアクセス観測機構

我々は，WebViewを介した通信を収集し，その通信内

容を分析するために，提案機構を実現した [1], [2]．提案機

構を利用することで，WebViewを介したWebアクセスを

観測し，Webアクセスの分析に必要な情報を収集すること

ができる．提案機構が取得できる情報を表 1に示す．提案
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表 1 提案機構が取得可能な情報

取得する情報

通信内容を把握できる情報
HTTP リクエスト

HTTP レスポンス

通信先を特定できる情報

通信先の URL

通信先の IP アドレス

通信先のポート番号

どの Android アプリによ

る通信かを特定できる情報
Android アプリのパッケージ名

表 2 分析の評価環境

Android エミュレータ Android 6.0

WebView 60.0.3094.2

機構は，表 1に示す情報を各 Androidアプリに割り当てた

データ領域に保存する．これにより，Androidアプリ毎に

収集した通信ログを基にWebViewを介した通信を分析す

ることができる．また，提案機構は，WebViewが HTTP

リクエストを暗号化する前に HTTPリクエストを取得し，

WebViewが HTTPレスポンスを復号した後に HTTPレ

スポンスを取得する．これにより，提案機構は，SSL/TLS

によって暗号化された通信内容を平文として収集できる．

3. 提案機構を利用した悪性Webサイトの分析

3.1 分析の目的と考え方

2.1節で述べたように，WebViewは多くのAndroidアプ

リにおいて利用されている．また，WebViewはWebブラ

ウザ同様に JavaScriptを実行できる．さらに，WebView

には様々な APIが提供されており，これらの APIを利用

することで，AndroidアプリとWebコンテンツの連携を

容易に実現できる．

しかし，WebView は攻撃に利用される可能性がある．

WebViewは，Webブラウザ（例えば，Chromeや Firefox）

とは異なり，実装は，Android アプリ開発者に委ねられ

る．このため，Androidアプリ開発者がセキュリティを考

慮せず Androidアプリを開発した場合，攻撃者によって

Androidアプリに存在する脆弱性が悪用される可能性があ

る．また，我々が調査した限りでは，WebViewを悪用し

た攻撃を防ぐためにアクセス制御を提案している先行研究

があるものの，WebViewの通信内容に着目し，それを分

析した先行研究はない．

そこで，本研究では，AndroidのWebアクセスにおける

脅威を分析し，特にWebView を介したWebアクセスの脅

威を明らかにすることを目的とする．WebViewを介した通

信の脅威を分析するために，提案機構を利用してWebView

を介した通信を収集し，分析した．なお，WebViewを利

用しており，さらに幅広く利用されているアプリとして，

Twitterアプリと FacebookアプリからWebViewを介した

通信を収集し，収集した通信内容を分析した．評価環境は，

表 2に示す通りである．

3.2 AndroidのWebアクセスにおける脅威

AndroidのWebView経由のWebアクセスの脅威につい

て，調査対象を絞る事前調査として，Androidにおける脅

威についてまとめてあるWebページなど [10]の調査，およ

び最近の脅威動向の調査を行った．また，公開されている

悪性Webサイトのブラックリストに，WebView経由で実

際にアクセスし，WebViewにおいて脅威となる悪性Web

サイトを調査した．これらの結果から，WebViewにおい

て特に脅威となる以下の 3種類の脅威に着目し，提案機構

を利用して収集した通信ログを詳細に分析した．

(1) 偽警告画面

画面の任意の場所をタップすることで，偽警告画面を

表示するWeb サイトへと利用者を誘導するWeb サ

イトが存在する．これは，Webブラウザだけでなく

WebViewを利用するアプリにおいても発生する．本

稿では，偽警告画面を表示するWebサイトへのリダ

イレクト方法と偽警告画面を表示する方法について述

べる．

(2) コインマイニング

仮想通貨を採掘（コインマイニング）するサービスと

して，“Coinhive”が存在する．Coinhiveは，Webサ

イトを訪問した利用者の端末を利用し仮想通貨を採掘

する．本稿では，WebViewでWebアクセスした際の

Coinhiveの危険性について述べる．

(3) フィッシング

WebViewを利用する Androidアプリには，基本的に

URLバーが存在しないため，WebページのURLを確

認することが難しい [11]．このため，WebViewにお

けるフィッシング攻撃において，利用者が正規のWeb

サイトと偽のWebサイトを区別するのは困難である．

本稿では，WebViewにおけるフィッシング攻撃の危

険性とフィッシング攻撃の特徴について述べる．

以降では，3.3節で各脅威の分析方法について述べ，3.4

節以降で分析した結果を述べる．

3.3 分析方法

3.3.1 偽警告画面

偽警告画面を表示するWebサイトが存在する．文献 [10]

では，偽警告画面を表示するWebサイトの目的は，広告

収入の獲得や不審な Androidアプリのインストールが目的

であると述べられている．また，ワンクリック詐欺ソフト

や情報窃取型不正アプリがインストールされ，金銭が要求

される被害も報告されている．そこで，偽警告画面を表示

するWebサイトとそのWebサイトへと利用者を誘導する

Webサイトの通信ログの収集・分析から，WebViewを利

用したWebアクセスにおける偽警告画面の表示の仕組み
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を明らかにし，WebViewによるブラウジング時にその脅

威を防止することを目的とする．また，通信ログの収集に

は，提案機構と tcpdumpを利用した．以下に，分析手順

を示す．

(1) 提案機構と tcpdumpによる通信ログの収集を有効に

する．

(2) Twitterアプリもしくは Facebookアプリを起動し，偽

警告画面が表示される URLをタップし，WebViewの

機能によりアクセスする．

(3) 収集した通信ログを用いて，リンククリック時の挙動

を把握するために次の方法で分析する．

(a) 手動で通信ログを分析，特に JavaScriptファイル

を抽出し，攻撃内容を分析する．

(b) Wiresharkを利用してPCAPファイルを分析する．

3.3.2 コインマイニング

提案機構を利用し，FacebookアプリにおけるWebView

を介した通信を収集している際に，WebViewにおいても

Coinhiveが実行されることを確認した．本分析では，We-

bViewを介したアクセス時に，Coinhiveを利用した仮想通

貨を採掘する手法の分析を目的とする．以下に，分析手順

を示す．

(1) Facebookアプリを起動し，Coinhiveの設置されたWeb

サイトにWebViewの機能によりアクセスする．

(2) 提案機構を利用し，FacebookアプリにおけるWebView

を介した通信を収集する．

(3) 手動で通信ログを分析する．

3.3.3 フィッシング

フィッシング攻撃は，WebブラウザだけでなくWebView

を利用する Androidアプリにおいても起こりうる．本分析

では，WebViewを利用するAndroidアプリにおけるフィッ

シング攻撃の分析を目的とする．以下に，分析手順を示す．

(1) フィッシングサイトを見つけるために，Twitterアプ

リ上でキーワードとして “click here”と “free phone”

を検索する．

(2) Twitterアプリを起動し，見つかったフィッシングサ

イトにWebViewの機能によりアクセスする．

(3) 提案機構を利用して，フィッシングサイトの通信を収

集する．

(4) 手動で通信ログを分析する．

3.4 偽警告画面

3.4.1 概要

あるWebサイト（以降，遷移元サイト）は，閲覧中に

図 2のような警告画面を表示するWebサイトへと利用者

を誘導する．図 2の警告画面の目的は，広告収入の獲得や

不審な Androidアプリのインストールである．また，警告

画面の中には，表示される際にバイブレーションを発生せ

るものや音声を流すものもある．さらに，一度警告画面が

図 2 偽警告画面（言語を英語に設定した場合）
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図 3 偽警告画面を表示する際のWeb サイトの遷移の流れ

表示されると，利用者は他のWebページに遷移できない．

戻るボタンを押しても反応せず，画面のどの領域をタッ

プしても，Androidアプリのインストールサイトに移動す

る．これにより，利用者はあたかも Android 端末がマル

ウェアに感染したような錯覚に陥り，Androidアプリをイ

ンストールする可能性がある．また，偽警告画面を表示す

る JavaScriptを埋め込まれたWebページの内容は表示さ

れることがなく，偽警告画面表示前のWebサイトに戻る

ことができない．

偽警告画面の表示によるAndroidアプリインストール画

面への誘導手法について，以下の内容を調査し，脅威を明

らかにした．

(1) 偽警告画面へリダイレクト手段

(2) 偽警告画面へのリダイレクト条件

(3) リダイレクトされるWebサイト

(4) 偽警告画面の表示方法

(5) 広告ブロック機能の回避手法

3.4.2 偽警告画面へのリダイレクト手段

図 3に偽警告画面を表示する際のWebサイトの遷移の

流れを示し，以下でその詳細を述べる．

(1) 利用者が遷移元サイトを訪問

利用者が遷移元サイトを訪問する．

(2) 画面の任意の場所をタップ

利用者が遷移元サイトの任意の場所をタップする．

(3) Webサイト 1へのリダイレクト

遷移元サイトは，利用者のタップを検知し，利用者を

Webサイト 1にリダイレクトする．なお，利用者は，
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if(!this.utils.cookieEnabled()){return false}
this.settings=this.utils.merge(this.defaults,window.__htapop?window.__htapop:{ });

cookieExpires:1

if(typeof(c[f])==="object"&&c[f].length>0){
for(var e=0;e0||(document.cookie="test").indexOf.call(document.cookie,"test")>1)) } ,
event:{ add:function(target,name,handler)

図 4 Cookie の文字を含む JavaScript コード

遷移元サイトのどの部分をタップしても，Webサイト

1へリダイレクトされる．

(4) Webサイト 2へのリダイレクト

Webサイト 1にリダイレクトした後，利用者を再度

Webサイト 2にリダイレクトする．このリダイレクト

には，JavaScript “window.location.replace”を利用す

る．この JavaScriptは，現在表示しているWebペー

ジの履歴を残さずに指定した URLに利用者をリダイ

レクトさせることができる．これにより，利用者は

Android端末の「戻る」ボタンを押下しても 1つ前の

ページに戻れなくなる．

(5) 偽警告画面を表示するWebサイトへのリダイレクト

Webサイト 2にリダイレクトした後，偽警告画面を表

示するWebサイトにリダイレクトする．このリダイ

レクトには，JavaScript “window.location.href”を利

用する．なお，偽警告画面を表示する際の JavaScript

の分析結果は以降の項で述べる．

3.4.3 偽警告画面へのリダイレクト条件

遷移元サイトから偽警告画面が表示されるまでの通信を

収集している際，偽警告画面が表示される場合と表示され

ない場合があった．この原因を調べるために，偽警告画面

が表示される場合の通信ログと表示されない場合の通信ロ

グを比較し，図 4に示す JavaScriptコードを発見した．こ

の JavaScriptコードから偽警告画面へのリダイレクト条件

として，Cookieが利用されていると推察できる．

また，我々は偽警告画面を表示するWebページへの遷移

に Cookieが関連していることを確認するために，以下の

実験を行った．次に示す条件において，Google Chrome，

Twitterアプリ，および自作アプリで遷移元サイトにアク

セスし，Cookieの保持や取得の有無による挙動の違いを調

査した．なお，(C)で利用する自作アプリは，WebViewを

利用しており，かつ Cookieを使用しないアプリである．

条件

(i) 遷移元サイトの Cookieを保持していない場合

(ii) 遷移元サイトの Cookieを保持している場合

(iii) 遷移元サイトの Cookieを消去した場合

上記の実験から，以下の結果を得ることができた．

(i) 遷移元サイトの Cookieを保持しておらず，Cookieを

取得する場合

遷移元サイトの任意の場所のタップにより，意図しな

い遷移が発生する．

図 5 偽警告画面の表示に利用される情報

(ii) 遷移元サイトの Cookieをすでに保持している場合

遷移元サイトの任意の場所のタップによる意図しない

遷移は発生しない．

(iii) 遷移元サイトの Cookieを取得できない場合

遷移元サイトの任意の場所のタップによる意図しない

遷移は発生しない．

以上の結果から，Cookieを保持しておらず，遷移元サイ

トから Cookieを取得する場合において意図しない遷移が

起きることを明らかにした．

3.4.4 リダイレクトされるWebサイト

偽警告画面を表示するWebサイトにリダイレクトする

までに，複数回リダイレクトが行われた．また，Webサイ

ト 1において実行される JavaScriptでは，特定の URLと

無作為に生成された 36進数の文字列を組み合わせた URL

を 10個生成していた．さらに，Webサイト 1からリダイ

レクトされるWebサイトは，乱数を生成し，それを利用し

て 10個の URLから遷移サイトが選出される．このため，

アクセスする度に高い確率で異なるWebサイトにリダイ

レクトされる．図 3に示すように，Webサイト 2は，出会

い系サイトや無料ライブチャットサイトなどの様々なWeb

サイトへリダイレクトしている．また，遷移元サイトから

のリダイレクト先や遷移元サイトからのリダイレクト数は

毎回同じであるとは限らない．実際に，偽警告画面を表示

するWebサイトに遷移しない場合も確認している．

3.4.5 偽警告画面の表示方法

提案機構によって収集した通信ログの分析により，利用

者情報（例えば，OS情報，ブラウザのバージョン，Java

のバージョン，および Flash のバージョン）を取得する

JavaScript コードを発見した．また，偽警告画面を表示

するWebサイトの JavaScriptファイルを見つけた．この

JavaScriptファイルは，図 5に示す利用者情報（例えば，

国名，都道府県，市町村，および OS情報）を取得し，そ

れを基に偽警告画面を生成する．さらに，この JavaScript

ファイルには，カウントダウンタイマを利用するコードや

利用者の端末のバイブレーションを動作させるコードも含

まれていた．これらの情報と 3.4.3項で述べた方法を利用

して，利用者に合わせた偽警告画面を表示する．これによ

り，利用者に表示された警告画面が正規の警告画面である

と信じ込ませることができる．また，表示される警告画面

には Androidアプリをダウンロードさせるボタンがある．

c⃝ 2018 Information Processing Society of Japan －141－



�����������	
������������������������������������
�����������������

����������������������

��� ������	��� �����!��������"��#�$
%�&%�&��'�(�"��)*+�,-.��/0��1.23
45����������

6�789:�����������$9:

�����;;�

図 6 Coinhive の JavaScript

表示された警告画面を正規の警告と信じた利用者は，この

ボタンをタップし，不審な Androidアプリをダウンロード

する可能性がある．

また，言語情報を利用して，表示する警告画面の言語を

切り替えていることを確認した．実験では，日本語，英語，

および中国語で偽警告画面が表示されることを確認した．

3.4.6 広告ブロック機能の回避手法

Webページに表示される広告の表示をブロックし，Web

ページのコンテンツのみを表示するための機能として，広

告ブロック機能が存在する．しかし，偽警告画面を表示す

るWebサイトの中には，WebSocketを利用しているもの

もある．このため，広告ブロック機能による警告画面の表

示を防ぐ機能を回避することができる．

3.5 コインマイニング

3.5.1 脅威

Coinhiveは，Webページ訪問者に広告を表示する代わ

りに，短い JavaScriptコードを実行し，Webサイトの訪問

者の端末を利用して，仮想通貨 “Monero”を採掘し，その

一部をサイト運営者の収入とすることができる．しかし，

攻撃者は，Webサイトを改ざんし，Coinhiveを悪用して収

入を得ることができる．我々が Coinhiveの利用状況を調

査したところ，2018年 3月時点で約 32,000のWebサイト

にて Coinhiveが利用されているという報告があった [12]．

3.5.2 Coinhiveを利用したWebサイトの攻撃方法

図 6に Coinhiveの JavaScriptを示し，以下で述べる．

(1) JavaScriptファイルのダウンロードとインストール

“script src =” により，CoinhiveのWeb サイトから

JavaScriptファイルをダウンロードし，それをWebサ

イトに設置させる．

(2) アカウントの作成

Coinhiveのサービスを利用するためには，アカウント

を作成する必要がある．Webサイトを訪問した利用者

のアカウント作成後，変数 “miner”に作成したアカウ

ント情報を代入する．

(3) 採掘の開始

“miner.start”によりMoneroの採掘を開始する．

上記の方法で CoinhiveをWebサイトに設置することが

でき，攻撃者は秘密裏にMoneroを採掘できる．

3.6 フィッシング

3.6.1 脅威

フィッシング攻撃は，WebブラウザだけでなくWebView

を利用する Androidアプリにおいても起こりうる．また，

WebViewを利用する Androidアプリには，基本的に URL

バーが存在しない．このため，利用者が偽のWebサイト

と正規のWebサイトを区別するのは困難である．以上よ

り，WebViewを利用する Androidアプリにおけるフィッ

シング攻撃は，Webブラウザにおけるフィッシング攻撃よ

りも強力である．また，フィッシング攻撃により，利用者

は，偽のWebサイトを正規のWebサイトと思い込み，入

力フォームに個人情報を入力してしまう可能性がある．

3.6.2 分析結果

我々は，Twitterアプリのリンクから発見したフィッシン

グサイトの通信を分析した．分析の結果，これらのWebサ

イトの多くが，“X-Robots-Tag”ヘッダで “noindex”ディ

レクティブを利用していることが分かった．このタグは，

検索エンジンからWebサイトを隠すために利用される．こ

れにより，Twitterなどの SNSアプリのリンクからのみ，

そのWebサイトにアクセスすることができる．Twitterな

どの SNS アプリもWebView を利用しており，利用者が

Twitterなどの SNSアプリのリンクからフィッシングサイ

トにアクセスした場合，URLバーがないため，利用者が偽

のWebサイトと正規のWebサイトを区別するのは困難で

ある．このため，利用者はアクセスしたWebサイトを信

用し，個人情報を入力してしまう可能性がある．

4. 対策

4.1 偽警告画面

Google Chrome において，Google Safe Browsing API

と Yahoo!スマホセキュリティ [13]のセキュリティ機能に

より，偽警告画面を表示するWebサイトへの遷移を防ぐこ

とができる場合がある．これは，これらのセキュリティ機

能が URLをブラックリストと照合することよって悪性な

URLへのWebアクセスを検知するためである．しかし，

これらのセキュリティ機能は，WebViewのWebアクセス

を対象としていないため，WebView 経由の悪性Web サ

イトへのアクセスは検知できない．また，最新の Android

8.0のWebViewにおいて，Google Safe Browsing APIが

デフォルトで有効になっており，唯一の防止手段となって

いる．しかし，Google Safe Browsing APIの検知率は，今

回実験した範囲では高くなかった．

一方，提案機構はWebView内でURLやメタデータなど

を収集している．このため，提案機構に URLだけでなく，

Webページのコンテンツを取得する通信の IPアドレスや

メタデータなどの情報を利用するセキュリティ機構を追加

することで，悪性Webサイトへのアクセスを防ぐことがで

きる可能性がある．また，偽警告画面を表示するWebサ

イトへのリダイレクトと偽警告画面の表示は，JavaScript

が原因である．これらの JavaScriptをさらに分析し，その

特徴を得ることで，WebView内で悪性な JavaScriptを検
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知できる可能性がある．

4.2 コインマイニング

Monero を採掘する JavaScript コードが難読化されて

いない場合，“var miner = CoinHive.Anonymous(”SITE-

KEY”)”のパターンマッチングにより秘密裏にMoneroを

採掘するWebサイトへのアクセスを検知・防止できる．こ

れは，WebViewに実現した提案機構内で検知機構を実現

できる可能性がある．一方，JavaScriptが難読化されてい

る場合は，Coinhiveのサーバとのコネクションを確立する

際に，接続先の IPアドレスを確認することで，Coinhive

のWeb サイトへのアクセスブロックできる．攻撃者は，

Coinhiveの JavaScriptコードをダウンロードするために，

CoinhiveのWebサイトに必ずアクセスする必要がある．

このため，WebView内で接続先の IPアドレスを利用して

アクセスをブロックすることは有効であるといえる．

4.3 フィッシング

WebView を利用する Android アプリには，基本的に

URL バーがないため，WebView におけるフィッシング

攻撃において，利用者が正規の Web サイトと偽の Web

サイトを区別するのは困難である．WebViewを利用する

Androidアプリにおけるフィッシング攻撃を防ぐためには，

Google Safe Browsingなどのブラックリスト方式が有効で

ある．しかし，現時点では，Androidの最新版しか対応し

ていないことと，検知率が低い問題がある．また，Android

8.0のWebViewにおいて，Google Safe Browsingの利用

はデフォルト有効であるものの，Androidアプリ開発者が

無効にすることが可能であるため，不正アプリの場合，こ

の機能が無効にされている可能性がある．

Androidにおける既存の対策では URLのブラックリス

トを用いるのに対して，提案機構では HTTPのリクエス

トとレスポンスを取得しているため，“X-Robots-Tag”が

HTTPリクエストに含まれているか否かも判定に利用する

ことで，今回発見したフィッシングサイトへのアクセスを

うまく防ぐことができる可能性がある．

5. WebView内での特定Webサイトへのア
クセスの検知・防止実験

我々は，WebViewが特定Webサイトに HTTPリクエ

ストを送信する前に，提案機構によって取得した情報をブ

ラックリストと照合する機構を提案機構に追加した．提案

機構は，HTTPリクエストを送信する前に，表 1に示す情

報のうち，HTTPリクエスト，通信先の URL，通信先の

IPアドレス，および通信先のポート番号を取得する．この

ため，WebViewが特定Webサイトにアクセスする前に，

URLもしくは IPアドレスをブラックリストと照合するこ

とで，その通信を検知し，それを防止することができる．

本実験は，WebViewを介した悪性通信の検知・防止機

構の実現可能性を示すことを目的とし，ある広告配信サー

バへのアクセスを IPアドレスのブラックリスト方式によ

り検知し，その通信を防止できるか否か検証した．実験の

結果，Androidアプリに広告が表示されず，収集した通信

ログに広告配信サーバからの HTTPレスポンスが含まれ

ていないことを確認した．また，Androidアプリがクラッ

シュすることなく，正常に動作することを確認した．以上

より，WebView内で特定Webサイトへのアクセスを検知

し，その通信を防止することができるといえる．また，本

実験結果から，提案機構に悪性Webサイトへのアクセスを

検知し，それを防止する機構を追加することで，WebView

を介した悪性通信を検知・防止できる可能性がある．

6. 関連研究

WebView の addJavascriptInterface API を利用するこ

とで，WebView内にロードされた JavaScriptはネイティ

ブ言語のメソッドにアクセスすることができる．この仕組

みを悪用し，WebViewを利用するAndroidアプリを標的と

した攻撃がいくつか報告されている．これらの攻撃への対

処やWebViewのセキュリティの向上を目的に，WebView

を利用する Androidアプリを対象としたアクセス制御の研

究として，文献 [14], [15], [16], [17]がある．

文献 [14] では，ハイブリッドアプリケーションの

JavaScript コードによるデバイス資源へのアクセスを制

御するために，ハイブリッドアプリケーションが読み込

む URL 毎に開発者がアクセスパーミッションを設定で

きるアクセス制御方式を提案している．文献 [15] では，

addJavascriptInterface APIによる Javaオブジェクトの登

録可否を制御することで，JavaScriptから Android端末内

の危険な APIへのアクセスを制御する方式を提案してい

る．文献 [16]では，WebViewを利用した Androidアプリ

において，JavaScriptと Java間の共通のインタフェース

を用いて，デバイスの資源を JavaScript側から操作でき

るインタフェースの悪用を防止するために，外部の生成元

のコンテンツからアプリやデバイス資源へのアクセスを制

御する方式を提案している．文献 [17]では，悪意のある攻

撃者がリパッケージと呼ばれる手法を用いて，プラグイン

を悪用する JavaScript コードを Cordova アプリに挿入し，

デバイスの資源の奪取や改ざんを行う攻撃を防止するため

に，プラグインによるデバイスの資源へのアクセスを動的

に制御する方式を提案している．

また，WebView内にロードされた悪性なWebコンテン

ツによる攻撃が報告されている [11], [18]．文献 [11]では，

シンボリック実行と静的解析を利用し，ハイブリッドアプ

リケーションにおけるイベントハンドラを自動的に検査す

る EOEDroidを提案している．文献 [18]では，悪性Web

コンテンツによる各 AndroidアプリのWebViewインスタ
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ンスを悪用した攻撃を報告し，その攻撃に対する対策とし

て OSレベルでの緩和策を提案している．

上述の文献は，WebViewを悪用する攻撃を対象とした

アクセス制御，その攻撃の緩和策，およびソースコード

レベルでの Androidアプリの分析を提案しているものの，

WebViewの通信内容に着目していない．このため，本稿で

述べた 3種類のWebアクセス（偽警告画面，コインマイニ

ング，およびフィッシング）の脅威を緩和することはでき

ない．これらのWebアクセスの脅威を緩和するためには，

WebViewを介した通信の脅威を分析し，その分析結果を基

に対策を施す必要がある．提案機構はWebViewを介した

通信を収集することができるため，提案機構はWebView

を介した通信の脅威分析に有用である．また，WebView

を介した通信の脅威分析の結果から，悪性Webサイトに

おける通信の特徴を得ることで，WebView内で悪性通信

を検知・防止できる可能性がある．

7. おわりに

AndroidのWebアクセスにおける脅威について調査し，

WebViewを介した通信の脅威を述べた．また，WebView

を介した通信の脅威を明らかにするために，提案機構を利

用してWebViewを介した通信の脅威分析を実施し，3種

類のWebアクセス（偽警告画面，コインマイニング，およ

びフィッシング）の脅威を報告した．

3種類のWebアクセスの分析結果から，これらのWeb

アクセスに対する対策を提案した．また，WebViewに実

現した提案機構内で特定のWebサイトへのアクセスを検

知・防止する実験を実施し，IPアドレスをブラックリスト

と照合することで，広告配信サーバへのWebアクセスを

検知・防止できることを示した．さらに，検知・防止実験

の結果から，WebViewを介した悪性通信の検知・防止機

構の実現可能性を示した．

残された課題として，WebViewを介した悪性通信を検

知・防止するための提案機構のさらなる拡張がある．
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