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概要：Androidや、そのアプリケーション (以下アプリと呼ぶ)に関するセキュリティは、Android端末の

増加に伴い避けることのできない大きな問題である。その問題の一つとして、複数のアプリの協調による

情報集約の脅威が存在する。Android 端末には複数のアプリをインストールすることが可能であり、それ

らアプリ間の協調は、ICC（Inter Component Communication、コンポーネント間通信）により実現され

ている。しかし、この ICC が原因で情報漏えいが起きるケースが存在しており、近年の研究ではこの ICC

からの情報漏えいに対する分析が盛んになっている。しかし、現在 ICC の分析は 2アプリ間で行われるこ

とが主流であり、アプリマーケットに存在する大量のアプリを分析する場合、2アプリの組み合わせ数の

爆発により現実的な時間ではデータセット全体の分析が難しくなる。また 2015 年には Li らにより ICC

の分析にテイント解析を採用した IccTA が発表され、注目を浴びているが、分析結果からそのアプリが脅

威であることを理解するには専門的な知識を要する。そこで本研究では、ICC分析の効率化と高度化のた

めの前処理を提案し、その評価と分析を行う。
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1. はじめに

Android OS が搭載された端末（以下 Android 端末と呼

ぶ）に向けてさまざまなアプリ開発がされており、Android

OS とそれら Android OS 向けアプリに関するセキュリ

ティは、Android 端末の増加に伴い避けることができない

大きな問題となっている。PC向けの OSであるWindows

OSやMac OS、サーバ等でも広範に利用される Linux等

と比較して、Android OSに関してはまだ歴史が浅いこと

や他の用途と比較して多種多様なセンサーを搭載した端末

を制御することから、セキュリティに関する検討や適切な

対策が十分であるとはいいがたい。Android OSの普及は

爆発的であり、スマートフォンなどの個人向け端末から家

電等への進出などさらなる拡大が予想され、その脅威はま

すます高くなると言える。

Androidのアプリケーションが持つ脅威についてはさま

ざまな視点から調査がされており、いまだ盛んなテーマと

なっている。また脅威に対する対策手法についてもさまざ

まなアプローチが取られており、爆発的な普及と学術的な

研究が並行して行われている現状となっている。

Androidアプリに対するさまざまな調査の 1つとして、
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複数のアプリの協調による情報集約の脅威がある。これま

での調査研究では、アプリ単体がどれほど情報漏えいの脅

威を持つかについて強く焦点が当てられてきた。しかし、

Android端末には複数のアプリがインストールされること

が可能であり、汎用性の高さから複数アプリがインストー

ルされる形態での利用が通常となっている。Androidアプ

リにおける複数アプリ間の協調は、ICCにより実現がされ

ており、この ICC が原因で情報漏えいが起きるケースが

存在している。近年の研究ではこの ICC からの情報漏え

いに対する分析が盛んになっており、 2015 年、Li らによ

り ICC の分析にテイント解析を採用した IccTA が発表さ

れ、その高度な分析能力に注目が集まっている。一方で、

ICC の分析は、データセットが大量になる場合に組み合わ

せ数の爆発により現実的な時間ではデータセット全体の分

析が難しく、また、IccTAを利用するに当たって分析結果

から得られる情報から脅威であることを理解するには専門

的な知識を要する。そこで本研究では、ICC 分析の効率化

を高度化を目的とした手法の提案、及び議論を行う。効率

化においては、ICC の分析に関係しないアプリを分析対象

から外すための事前処理をインテントに焦点を当てて行う

ことで組み合わせ数の削減を図り、高度化においては、分

析結果から重要な項目のみの抽出、及び優先順位付けにつ

いて議論を行う。本論文の構成は以下の通りである。まず
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図 1 Li らの論文の Fig.2”Overview of IccTA.”[1]

第 2 章で IccTA を中心とした関連研究について触れ、第

3 章では IccTA、及び ICC分析に関する問題点を挙げる。

第 4 章では効率化の手法を提案し、第 5 章で効率化の評価

を行う。第 6 章では評価の結果、及び高度化の面において

考察を行い、第 7 章でまとめる。

2. 関連研究

2.1 IccTA

IccTAは Androidアプリの ICCによるプライバシ情報

漏えいのリスクを静的に解析するツールであり、2015年、

Liらにより提案 [1]、ソースコードが公開され現在利用可

能である。IccTAはこれまでの ICCの研究にはなかった

テイント解析を ICCの分析に組み入れ、それを実用レベル

まで高度化して、2016年には高速化の面で研究は進められ

ている [2]。本研究では IccTAのフレームワークを用いて

ICC分析の効率化や高度化を行う。本節ではその IccTAの

詳細を解説する。

2.1.1 IccTAのフロー

図 1は、IccTAの概要である [1]。Androidアプリが Java

で実装されていても、アプリは従来の Javaバイトコードの

代わりにDalvikバイトコードにコンパイルされる。IccTA

は最初のステップで Dexpler[4]を使用して、この Dalvik

バイトコードを Soot の内部表現である Jimple に変換す

る [5]。Sootは、Javaベースのアプリケーションを分析す

るための一般的なフレームワークである。ステップ (2)で

は、ICCリンクを抽出し、ステップ (3)で、それらを収集

されたすべてのデータ（例えば、ICC呼び出し時の引数や

インテントフィルタの値など）とともに データベースに格

納する。IccTAは ICCリンクに基づいてステップ (4.1)で

Jimpleでの表現を変更してコンポーネントを直接接続し、

コンポーネント間のデータフロー分析を可能にする。ス

テップ (4.2)では、Androidアプリケーション用の高精度の

コンポーネント間テイント解析ツールである FlowDroid[6]

の修正バージョンを使用し、IccTAは Androidアプリ全体

の制御フローグラフを作成する。このフローグラフでは、

Androidコンポーネント間のインテントの値などのコンテ

キストを伝播させ、正確なデータフロー分析が可能になる。

最後のステップ (5)では、IccTAは報告されたテイント解

析で得られた漏えいの経路をデータベースに格納する。ス

テップ（3）と（5）の両方で、次の 4つを含むすべてを格

納する。

• URIやインテントなどの属性値

• インテントフィルタ値を持つターゲットのコンポーネ
ント

• ビルドされた ICCリンク

• 分析結果で得られた ICCによる情報漏えい

データベースに保存することで、アプリケーションを一度

だけ分析し、それ以降はデータベースから結果を再利用す

ることができる。次の 2つのセクションでは、ステップ (2)

と (4)にある IccTAの主な技術的な貢献について詳しく説

明する。

2.1.2 ICCリンクの抽出

この節では、分析対象のアプリから ICCリンクを抽出す

る方法を紹介する。ICCリンクとは、アプリのソースコー

ド内における ICCメソッドでの情報（明示的なインテント

のクラス名、アクション、カテゴリ、mimetype など）と

その情報に対応するターゲットコンポーネントを結びつけ

たものである。IccTAでは図 1のステップ (2.1),(2.2),(2.3)

にてアプリから ICCリンクの抽出を行い、ステップ (3)で

データベースに格納する。まず、ステップ（2.1）において

は Epicc[7]と呼ばれる SootとHeros[8]に基づいて ICCメ

ソッドとそのパラメータ値（アクション、カテゴリなど）

を識別するためのツールを用いて、ICCメソッド、および

それらのパラメータ（例えば、インテントのアクション）

を得る。また、IccTAは Epiccのアイデアを実装した更に

高度なツールである IC3[9]を使用することも可能である。

ステップ（2.2）では、アプリケーションの構成ファイルで

ある AndroidManifestを解析し、インテントフィルタの値

を取得する。これにより、ステップ (2.1)において抽出し

た ICCメソッドに対応可能な全てのターゲットコンポー

ネントを特定する。このとき、ランタイムにおいてブロー

ドキャストレシーバを登録される場合もあるため、バイト

コードの分析も必要となる。次に、ステップ（2.3）では

ターゲットコンポーネントと ICCメソッドをマッチング

させ、ステップ (3)でデータに格納する。

2.1.3 ICCへのテイント解析

この節では、ICC のテイント解析を実行する計測手法

の詳細を説明する。まず ICCメソッドに対して IccTAが

どのように動作するかを示す。ステップ（4.1）では、図

1 に示すように、Jimple コードがコンポーネント同士の

接続に従い IccTAによってコード変更が行われる。この

コード変更は、IccTAが対応する全ての ICCメソッドに

対して行われる。変換の主な考え方は、ICC メソッド呼

び出しを、適切なインテントでターゲットコンポーネント

のインスタンスと置き換えることにある。startActivityと

startActivityForResultの 2つの最もよく使用される ICC

メソッドで、これらの変更を詳しく説明する。同様の方法
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図 2 StartActivityResult 実行時の Android のフロー

でサービスとブロードキャストレシーバの ICCメソッド

も扱われる。

StartActivity IccTAはまず、ソースと宛先のコンポー

ネントを接続するブリッジとして機能する IpcSCという名

前のヘルパークラスを作成する。次に、startActivityメソッ

ドが削除され、 生成されたヘルパーメソッド（redirect0）

（A）を呼び出すステートメントに置き換えられる。そし

て、IccTA はインテントをパラメータとするコンストラク

タメソッド、コンポーネントの関連するすべてのメソッド

（ライフサイクルおよびコールバックメソッド）を呼び出

す dummyMainメソッドを生成し、getIntentメソッドを

オーバーライドする。そのときインテントは、Androidシ

ステムによって呼び出し元コンポーネントから呼び出し先

コンポーネントに転送される。カスタマイズされたコンス

トラクタメソッドである Activity2（Intent i）を使用して

インテントをそのコンポーネントとして明示的に送ること

により、Androidシステムとしての動作をモデル化する。

その後インテントをパラメータとして使用し、インテン

トを新しく生成されたフィールド intent for ipcに格納し、

元の getIntentメソッドは Androidシステムに入ってくる

Intentオブジェ クトを要求する。新しい getIntentメソッ

ドは、新しいコンストラクタメソッドにパラメータとし

て与えられた Intentオブジェクトを返すことで、Android

システムとしての動作をモデル化する。ヘルパメソッド

redirect0は、Activity2型（ターゲットコンポーネント）の

オブジェクトを構築し、ヘルパーメソッドのパラメータと

して与えられたインテントを使用して新しいオブジェク

トを初期化する。次に、Activity2の dummyMainメソッ

ドを呼び出す。ステップ（3）で格納された ICCリンクを

使用することでターゲットコンポーネントの解決がされ、

IccTAの内部におけるインテントベースの ICCの処理は

明示的、暗黙的に関わらず同一である。

StartActivityForResult 図 refandrのようにコンポー

ネント C1は startActivityForResultメソッドを使用して

コンポーネント C2を開始することが可能である。このメ

ソッドの場合、C2の実行が終了すると、C1は再びC2から

返された結果データで引き続いて実行される。startActiv-

ityForResultは、コンポーネント間の一方向通信（例えば、

startActivity）のみをトリガする一般的な ICCメソッドと

比較して、より複雑な動作が生じる。一般的な ICCメソッ

ドとの一貫性を保つため、IccTAでは onActivityResultメ

ソッドを呼び出す C2 の仕上げメソッドを準備していな

い。その代わりに、Intentを格納する intent for arフィー

ルドを生成し、これを C1 に返す。返されるインテント

は、setResultメソッドによって設定される。Intentの値

を intent for arへ格納することは、setResultメソッドを

オーバーライドすることで実現される。ヘルパーメソッド

IpcSC.redirect0は、これらの 2つのコンポーネントを直接

リンクする 2つの変更を行う。まず、宛先コンポーネント

の dummyMainメソッドを呼び出し、次にソースコンポー

ネントの onActivityResultメソッドを呼び出す。

2.2 その他関連研究

Androidアプリの脅威を対象とした研究はほとんどが単

一 Androidアプリを対象としており、複数のアプリを対象

としている研究は少ない [3]。単一のアプリによる情報漏

えいの脅威に関する研究は、セカンドアプリと呼ばれる正

規のアプリを解凍し悪性アプリを追加し、再圧縮して作成

される Androidマルウェアを検知する研究 [11]や、端末情

報取得 APIを実行する際に行われる遠隔手続きを呼び出

しによる情報取得に着目し、遠隔手続き呼び出しにおける

手続き実行時に呼び出されたアプを検出し、記録する手法

を提案した研究 [12]がある。一方、複数のアプリによる情

報漏えいの脅威に関する研究では、端末にインストールさ

れているアプリ同士が持つリンクを通した情報漏えいの脅

威をグラフ化し、グラフ化されたデータをベースに情報漏

えいを防ぐ LinkDroid[13]や、アクセスを許可したアプリ

にプライバシー情報を渡すことで起こる情報漏えいを防ぐ

ためにプライバシー情報をデバイス内で処理をし保護する

ことを目的としたπ Boxを提案した研究 [14]などがある。

しかしいずれもその現実的な脅威は限られたアプリを対象

にのみ調査されており大規模であるとはいえない。複数ア

プリ間の脅威についてはさまざまな面から注目を浴びてい

るものの大規模に精査されてはおらず、それらの必要性が

伺える。

3. IccTAによるアプリデータセット解析にお
ける問題点

IccTAの解析を大規模に行う場合、2つの問題に直面す

る。1つは、1回の解析にかかる時間が長いという点であ

る。そしてもう 1つは、解析の対象がアプリのペアであり、

広い解析対象のアプリの組み合わせを網羅的に調査するに

は、組み合わせ数が膨大なものとなる点である。
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図 3 IccTA フレームワーク

3.1 IccTAの解析に要する時間

2章において IccTAのフローを解説したが、実際に IccTA

を実装し、解析を行う場合、図 3のように ApkCombiner、

IC3、IccTAの 3つのツールを通して解析が行われる。こ

れまで仕組みとして IccTAの解説をしたが、図 3のように

ツールとしても IccTAの名称が用いられているため、本論

文では今後はツールを IccTA本体と呼び、仕組みを IccTA

フレームワークと呼ぶことにする。各ツールの処理として

は、ApkCombinerによって 2つAPKを 1つに合併し、IC3

により ICCリンクを抽出し、そして IccTA本体によって

テイント解析を行い、結果が得られるといった流れになる。

予備実験として Linux を用いて (CPU: Intel Core i7

(3.60GHz), RAM 16GB)を用い、各ツールの実行時間を調

査した。以下にそれぞれの結果を示す。

3.1.1 ApkCombinerの実行時間

IccTAは 2つの APK間での ICC解析を行うものである

が、IccTA本体への入力は APKファイル単体である。そ

のため、2つの APKをコード変換し、1つの APKに合併

（Combine）する必要があり、ApkCombinerが用いられる。

ApkCombinerの実行時間については 1分を要さない。

3.1.2 IC3の実行時間

図 1において (1),(2.1),(2.2),(2.3),(3)の処理を行うツー

ルだが、IccTA本体には含まれていない。そのため IccTA

本体を実行する前に、IC3を用い、2つの APK間におけ

る ICCリンクの抽出、データベースに格納する。IC3の実

行時間はアプリの組み合わせによって大きく異なり、30分

以上経過しても終わらずに同じような処理を続けていたた

め、本研究では 30分の制限時間を設けて IC3を実行する

ことにした。

図 4は 3622組のアプリの組み合わせに対して IC3を実

行した内、30分以内に処理を終えた 3003組のアプリと実

行時間のグラフである。(1)は 3003組中 90%が実行を終え

るために要した時間を示しており、(2)は 95%、(3)は 99%

の組み合わせが実行を終えるために要した時間を示してい

図 4 IC3 の実行時間

図 5 IccTA 本体の実行時間

る。30分の制限時間を設けた場合での、IC3の平均実行時

間は 2分 13秒となった。

3.1.3 全体の実行時間

各ツールでの実行時間を合わせた実行時間では、10時間

以上を要する場合が存在した。

3.1.4 IccTA本体の実行時間

図 1において (1),(4.1),(4.2),(5)の処理を行うツールであ

る。ApkCombinerにより合併された APKを IccTA本体

に入力するが、IC3にて抽出された ICCリンクを基にテイ

ント解析を行うため、IC3の実行後に行う。IccTA本体の

実行時間についても IC3のように実行時間には波があり、

1時間から 10時間以上と大きく異なる。本研究では 10時

間を制限とし、10時間以内に解析が完了したものを図 5に

示す。

図 5は 60組のアプリの組み合わせに対して IccTAを実

行した内、10時間以内に処理を終えた 57組のアプリと実

行時間のグラフである。(1)は 57組中 90%、(2)は 95%、

(3)は 99%の組み合わせが実行を終えている時間を示して

いる。

以上のことから IC3、IccTA本体の解析に用いる実行時

間には波があるため、効率良く解析を行う場合、制限時間

を定める必要があるといえる。

3.2 データセット大規模化による組み合わせ爆発

Li らの論文では触れられていないが、IccTA の解析フ

ローを見ると、解析にあたって 2つの APKを合併させな

c⃝ 2018 Information Processing Society of Japan －132－



ければならない。その際、APKのデータセット全体での

ICCによる情報漏えいを IccTAフレームワークを用いて

分析するにはすべての組み合わせに対して分析を実施しな

ければならない。ここで、データセットに含まれるアプリ

数（APK数）を nとすると、データセット全体の分析に

必要な IccTAフレームワークによる分析回数 N は

N = n ∗ (n− 1) (1)

となり、指数関数的に分析回数が増加することがわかり、

3章 1節で挙げたようにすべてのアプリを分析することは

現実的ではない。

近年、Androidアプリ分析のためのデータセットは巨大化

しており、The Statistics Portalの調べによると、2018年 6

月の時点でGooglePlayに存在するアプリ数は 3,300,000と

なっている [17]。PlayDroneが収集して公開しているデー

タセットは 1,402,894のアプリ数であり [18]、AndroZooが

収集して公開しているデータセットは 7,019,769のアプリ

数となっている [19]。

4. IccTAによるアプリデータセット解析の効
率化

4.1 組み合わせ爆発を抑える事前処理の適用

本研究では、ICCによる脅威分析の効率化に際して、組

み合わせ爆発を抑える事前処理を提案する。事前処理は、

図 3の IccTAフレームワーク入力前にデータセット全体に

実施し、入力する 2つの APKの取捨選択を行う。ICCは

インテントにより行われており、インテントにはターゲッ

トコンポーネントを指定する明示的インテントと ICCメ

ソッドでの情報に対応したターゲットコンポーネントを指

定する暗黙的インテントの 2種類が存在する。しかし、明

示的インテントはアプリ内の別コンポーネントに対して

用いられることが多く、暗黙的インテントは別アプリのコ

ンポーネントに対して用いられることが多いことから、2

アプリ間での ICC解析を行う本研究では暗黙的インテン

トに着目したスクリーニングを行う。また、2アプリ間で

ICCが行われる際、アプリには送信側、受信側の 2つが存

在するため、送信側、受信側のそれぞれでスクリーニング

を行う

4.2 暗黙的インテントの送信側のスクリーニング

4.2.1 明示的インテントと暗黙的インテントの区別

表 1はインテントに設定できる情報の一覧である。2ア

プリ間における ICC は ICC メソッドにおいて Intent オ

ブジェクトのインスタンス化、及び StartActivityメソッ

ド、又は StartActivityForResultメソッドによって行われ

るが、その際、Intentインスタンスに含まれているデータ

によって明示的インテント、または暗黙的インテントでの

ICCが行われる。本研究では暗黙的インテントの送信側の

表 1 intent に含めることのできる情報
　　フィールド 挿入される値の例

Component MyActivity.class

Action ACTION VIEW

Data IMAGE/JPEG

Category CATEGORY DEFAULT

Extra EXTRA EMAIL

Flags FLAG GRANT READ URI PERMISSION

表 2 intentfilter で指定できる情報
　　情報名 インテントフィルタの記述例

Category <category android:name=

”android.intent.category.DEFAULT”/>

Action <action android:name=

”android.intent.action.SEND”/>

Data <data android:mimeType=

”text/plain”/>

スクリーニングを行うため、対象アプリの Intentインスタ

ンスに含まれているデータから暗黙的インテントであるか

判断する必要がある。そのため、ICCメソッドを抽出し、

ICCメソッドにおいて生成されている Intentインスタン

スを調べることで暗黙的インテントを保有するアプリを送

信側のアプリとしてスクリーニングを行う。インテントは

明示的インテント、暗黙的インテントの 2種類にのみ分類

され、明示的インテントはターゲットコンポーネントのク

ラス名、またはコンポーネント名を指定している必要があ

る。そのため、明示的インテントであるか調べることによ

り、暗黙的インテントを判別することができる。

4.2.2 暗黙的インテントの保有する情報

暗黙的インテントは送信側の保有する情報、受信側の指

定する情報によって 2アプリ間で ICCが行われるか定ま

る。そのため暗黙的インテントであるかだけでなく、保有

する情報に従ってアプリの分類が必要である。次の節で説

明するが、受信側で指定される情報は CategoryやAction、

Dataの 3種類であるため、この 3種類に従って送信側アプ

リの分類を行う。なお、Dataにおいてはスキーム、MIME

タイプなど複数の情報が存在するが、本研究では 2アプリ

間での ICCに着目していることからMIMEタイプのみに

着目し、分類するものとする。

4.3 暗黙的インテントの受信側のスクリーニング

暗黙的インテントにおける受信側のアプリはソースコー

ドではなくマニフェストファイルにてインテントフィルタ

として指定される。指定できる情報は表 2 に示す 3 種類

である。そのため、マニフェストファイル内にインテント

フィルタが指定されているアプリを受信側としてスクリー

ニングし、送信側と同様に Category、Action、MIMEタ

イプによって分類する。
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表 3 intentfilter の特殊な指定例
　　情報名 指定例

Category CATEGORY DEFAULT

Data IMAGE/*

表 4 10,000 組の APK に対するスクリーニング結果

　　情報名 組み合わせ数

Category 765 組

Action 2577 組

MIME タイプ 136 組

合計 2758 組

表 5 オリジナルを含めた場合のスクリーニング結果
　　情報名 組み合わせ数

Category 769 組

Action 3029 組

MIME タイプ 136 組

合計 3138 組

4.4 送信側、受信側の組み合わせ

1節、2節にてスクリーニング、分類されたアプリを組み合

わせるが、この時表 3のような指定がされた受信側のアプリ

には注意が必要である。例えばCategoryの場合、基本的に

は同様のCategory名を保持する送信、受信側のアプリを組

み合わせるが、Category名が「CATEGORY DEFAULT」

である受信側のアプリの場合は Categoryが設定されてい

る送信側アプリには全て対応するため、Categoryが設定さ

れている送信側アプリ全てと組み合わせる。同様にMIME

タイプで分類されている送信、受信側アプリについても

IMAGEの MIMEタイプが設定されている送信側アプリ

は全て「IMAGE/*」が指定されている受信側アプリと組

み合わせる。

5. 効率化手法の評価

5.1 スクリーニングによる組み合わせ数減少効果

本研究では AndroZooよりランダムで選出した 100個の

apkに対してスクリーニングを行った。表 4は各要素に従

いスクリーニングした結果である。スクリーニングによる

削減率は 72.42%となっている。

また、Category、Actionにおいては Androidがあらか

じめ用意されているもののほかにオリジナルの名前を付け

ることができる。オリジナルの Actionを含めると結果は

表 5に示すようになり、削減率は 68.62%となる。

5.2 スクリーニングによる脅威分析率の上昇効果

事前処理によるスクリーニングは 72.42%と高い削減率

を達成した。一方で、組み合わせ数の爆発を考慮すると、

より高い削減を実現しなければならない。次章では、より

高い削減の検討と、効率の良い解析について議論を行う。

また、本研究では Category、Action、MIMEタイプに

従ってスクリーニングを行ったが、各情報毎にも脅威分析

率を調べることにより、より十分な効率向上が図れると考

えられる。

6. 考察

本章では、得られた結果から更なる削減のための考察と、

大規模分析における高度化についての考察を行う。

6.1 スクリーニングの効率向上

今回の提案手法では 72.42%の削減を実現し、一定のス

クリーニングの効果があったことがわかる。一方で、組み

合わせ数の爆発を考慮すると、より効率の良いスクリーニ

ングが求められる。

表 4を見ると、スクリーニングの結果で残った情報では

Actionが最も多かった。Actionについては、インテント

に含められる情報としては一般的であることに加え、ICC

以外にも広く使われている情報であるため、Actionが記載

されていることが必ずしも ICC、特にアプリ間での ICCが

発生していることを示しているとは限らない。たとえば、

OSや端末の操作行動などが渡されることも多い。これら

をより詳細に調査し分類をすることで、より効果的なスク

リーニングが実施可能であると考えられる。

また、Actionのうち多くを占めたものがACTION VIEW

であったが、これらが ICCで利用される場合、MIMEタ

イプと併用されることが多いことも定性的ではあることが

わかった。MIMEタイプを併用しないACTION VIEW利

用の特徴を分析することで、Actionのスクリーニングへ

の採用自体を検討することも改めて考えることができるだ

ろう。

たとえば、MIMEタイプでのスクリーニングだけに絞っ

た場合、その削減率は 98.64%となり、高い削減となる。い

ずれにせよ、より多くの分析を行い、その結果をさらに

フィードバックすることが求められる。

6.2 スクリーニングから漏れたアプリ組み合わせの分析

スクリーニングの効果は数値として表せたものの、その

結果重要な脅威が見逃されている可能性がある。本論文で

はその脅威の見逃しについての評価が行えていなかった

が、必要となる部分である。

当然、分析については全アプリの組み合わせを対象にす

ることは難しいが、より脅威が存在する可能性が高いアプ

リなどを対象にする必要がある。これらは今後の課題で

ある。

6.3 データセット分析の高度化

組み合わせを削減することによる効率化が達成されて

も、まだ多くの解析対象が残る。これらのうちよりリスク

が高いものから優先的に解析されることで、有用な分析結
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果を素早く得ることも重要である。ここではいくつかの分

析高度化の可能性について議論をする。

アプリの組み合わせを考えた場合、ICC送信側アプリと

ICC受信側アプリの双方がリスクの低いアプリである場合

は、その分析の優先順位を下げてもよいと考えられる。た

とえば、あるアプリ Aが重大な脅威を持つアプリであって

も、アプリ Aのダウンロード数が 100程度であった場合、

マーケット全体に及ぶリスクは低い。よって、送信側アプ

リと受信側アプリの双方がダウンロードが多いアプリの組

み合わせから優先的に分析をすることで、リスクの高くな

る可能性のある分析が優先的に行うことができる。優先順

位付けとしては単純に受信側アプリのダウンロード数と送

信側アプリのダウンロード数の積を数値としてソートする

ことで実現は可能であろう。あるいはどちらかのアプリが

ジャンルにおいて支配的なアプリである場合は、そのアプ

リを軸に据えた網羅的な分析をすることも可能であろう。

アプリを分析するうちに得たノウハウを利用すること

で、そのノウハウを生かした優先順位付けも考えられる。

近年では機械学習のツールの充実化と高性能化があるた

め、これらのノウハウを効率的にベクトル化することで解

析対象の優先順位を定めることも十分に考えられる。ま

た、IccTAの分析時に出力する情報は分析結果、及び分析

時の詳細な情報であるが、これらの情報から脅威であるこ

とを理解するには専門的な知識を要し、またアプリの組み

合わせによっては 1回の分析で 1GBを超える情報量を出

力する。ユーザの求める結果はアプリの組み合わせが脅威

か否かであるため、分析結果からさらに脅威か否かの情報

のみ抽出、及びリスト化も考慮すべきであろう。

7. まとめ

本研究では、Android のアプリ間で行われる ICCが原

因で起こる情報漏えいを防ぐための分析手法として、ICC

の脅威分析技術の効率化と高度化を目的とした手法の提

案、及び考察を行った。効率化では、大量のデータセット

のケースで発生する組み合わせ数の爆発的増加を削減する

ためのスクリーニングを提案し、72.42%と高い削減率を

実現した。またさらなる効率化の可能性として、スクリー

ニングの対象として行った Category、Action、MIMEタ

イプについての詳しい調査、及び取捨選択を挙げた。高度

化の面においてはダウンロード数からリスクの高い組み合

わせの優先順位について考察した。本研究により効率化が

達成されたものの、多くの解析対象及び解析に要する時間

が大きいことからさらなる高度化の実現は必須である。今

後はこれらを運用するより大きな仕組みや、絶えずアップ

デートするアプリ群に対する動的な対応など、実用化に向

けたアプローチが重要になるであろう。
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