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標的型攻撃対策のためのブロックチェーン技術を用いた
ホワイトリスト方式防御システムの実現性に関する検討

中鉢 かける1 中村 嘉隆1 稲村 浩1

概要：近年，サイバー攻撃の一種である標的型攻撃が脅威を増し，その被害が増大しつつある．これに対
し，標的型攻撃への対策を目的とした様々な手法が提案されているものの，攻撃への防御精度の高い手法

であっても，既存業務の作業効率の低下などの悪影響がある場合は実際に使用されるまでに至らないとい

う課題がある．また，既存業務へ悪影響を与えない場合でも，高精度の攻撃防御に必要な情報を単一組織

のみが収集することには限界があるため，複数組織が連携して情報を共有する必要性がある．複数組織間

での情報共有をセキュアに行うために有用な技術として近年注目されているブロックチェーン技術が挙げ

られる．本研究では，標的型攻撃に関するホワイトリストを複数組織間で連携して，ブロックチェーン技

術によって共有する攻撃防御基盤の実現性に関数する検討を行い，その有用性を示す．
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1. はじめに

近年，標的型攻撃の被害が増加し，脅威を増している [1]．

標的型攻撃とは，攻撃対象をある特定の組織に絞ってマル

ウェアが添付されたメールなどを送りつけ，組織内の端末

をマルウェア感染させて機密情報の窃取などを試みるサ

イバー攻撃の一種である．標的型攻撃の典型的な流れを図

1に示す．攻撃者は標的組織に普段の業務と見分けがつか

ないようなマルウェア添付メールを送りつけ，標的組織内

のユーザに開かせる．マルウェア添付メールを開封して

しまった場合，組織内がマルウェア感染し，攻撃者のマル

ウェアの遠隔操作による機密情報の収集が行われる．最後

に攻撃者サーバへの機密情報のアップロードが行われて窃

取される．

　近年の標的型攻撃の段階としてサイバーキルチェーン [2]

という 7 つの段階があることが知られている．その中の

「偵察」「武器化」「配送」「エクスプロイト」「インストール」

「遠隔操作」「目的実行」のうち，実際に情報窃取を行う目

的実行までのどの段階で攻撃を検知して防御や遮断ができ

るかが課題となっている．標的型攻撃の出口対策としては
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主にブラックリスト方式とホワイトリスト方式の 2つが挙

げられる．ブラックリスト方式を用いた場合は，ブラック

リストに載っているアクセス先への通信のみを遮断するた

め，未知のマルウェアによるアクセスや攻撃者サーバの頻

繁な変更に追従が困難であるという問題がある．ホワイト

リスト方式を用いた場合，未知のマルウェアによるアクセ

スや，攻撃者サーバの頻繁な変更にも対処可能であるが，

ホワイトリストに載っていないアクセスは全て遮断してし

まうため，業務に必要な通信に関する利便性が低下してし

まう問題がある．

図 1 標的型攻撃の典型的な流れ

攻撃者サーバの頻繁な変更を用いるなど，近年巧妙化す
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る標的型攻撃にはホワイトリストによる防御が有効である

と考えられる．このとき，通信を用いる通常業務が発生す

るたびにホワイトリストを拡張する必要があるが，単一組

織では発生頻度の小さい業務も多く，ホワイトリストに登

録されていない業務が発生するたびにホワイトリストへの

登録作業を行うことは，通常業務への妨げになると考えら

れる．

　そこで，複数の組織間で連携してホワイトリストを生成・

共有する手法を検討する．その際 1つの組織がホワイトリ

ストの管理や更新をした場合，組織全体でシステムを運用

するコストが偏ってしまったり，生成されたホワイトリス

トの内容を後で特別な権限を行使して改竄してしまうなど

のセキュリティリスクが生じる可能がある．また，ホワイ

トリストに更新を行うロジックも透明性を持たない．

　本研究では，近年注目されているブロックチェーン技術

を用いて複数の組織が連携してホワイトリストを生成し，

高い攻撃遮断精度と既存業務への悪影響を最小限に抑え

る標的型攻撃遮断システムの実現を目的とする．ブロック

チェーン技術を用いることにより，複数組織間でシステム

を運用する際のコストを均一にさせたり，共有しているホ

ワイトリストを更新する際のロジックを全組織間で統一

し，特定の組織が特別な権限を持って更新してしまうリス

クを排除できる．

2. ブロックチェーン技術

2.1 ブロックチェーン技術の概要

ブロックチェーン技術とは，Satoshi Nakamoto氏によっ

て考案された Bitcoin[3]において銀行などの第三者機関を

排除し，ネットワーク参加者同士で直接送金を可能にした

分散型台帳と呼ばれる分散システム技術の一種である．現

在，主に仮想通貨の実装に用いられている．近年はブロッ

クチェーン技術における資源の移動記録を改竄が困難な台

帳に全て記録するという特徴を用い，資源のトレーサビリ

ティを保証するサービス [4]や，第三者機関を排除すること

ができる事による従来型分散システムのコスト削減など，

注目を浴びている．

　ブロックチェーン上では基本的にユーザが他のユーザに

送金を行う処理が 1つのトランザクションとして発行され

る．ブロックチェーンネットワーク上で発行された大量の

トランザクションは 1つのブロックという単位にまとめて

保存され，ネットワーク参加者全員に共有される．ブロッ

クとチェーンの基本的な関係を図 2に示す．各ブロックが

大量のトランザクションに加え，前のブロックのハッシュ

値を含みチェーン状に時系列的に生成されていく．この構

造により，1つのブロックを改竄しようとするとそれ以降

のブロックも全て改竄する必要があるため改竄が困難であ

るという特徴を持っている．Bitcoinでは，互いに信頼のな

い参加者同士でネットワークが構築されるため，全員が正

図 2 ブロックとチェーンの関係

しい合意をするために PoW（Proof of Work）と呼ばれる

合意形成アルゴリズムが用いられる．PoWではブロック

を生成するために大量のマシンパワーを消費してあるハッ

シュ値よりも小さくなるナンス（Nonce）と呼ばれる値を

発見できるまでハッシュ計算を繰り返すマイニングという

作業が合意形成として行われる．

2.1.1 ブロックチェーンのネットワーク構成の種類

現在では数多くのブロックチェーンプラットフォームの

開発が活発に進んでいる．ブロックチェーンのネットワー

ク構成は，パブリック型，プライベート/コンソーシアム

型の 2つに分けることができる．

( 1 ) パブリック型：パブリック型のブロックチェーンは，

ネットワークへのノードの参加や離脱が自由であり，

互いに信頼のないノードも含んで構成されるという特

徴を持っている．そのため，悪意のあるノードが参加

する可能性がある．このような状況下でも参加ノード

間で正しいデータをブロックチェーンに保存するた

めの合意形成アルゴリズムとして PoWが用いられて

いる．

( 2 ) プライベート/コンソーシアム型：プライベート型の

ネットワークで構成されるブロックチェーンは互いに

信頼のある限定的なノードで構成される．そのため，

PoWのような合意形成アルゴリズムは必要なく，トラ

ンザクションの実行速度が早いという特徴がある．特

定の単一組織のみで構成されるブロックチェーンネッ

トワークをプライベート型と呼び，特定の複数組織で

構成されるブロックチェーンネットワークをコンソー

シアム型と呼ぶ．

2.1.2 ブロックチェーンプラットフォームの種類

ブロックチェーンプラットフォームとして分散システ

ム開発用やビジネス用途など数々のものが存在し，多く

が OSS（Open Source Software）として公開されている．

現在，仮想通貨で最も主要なブロックチェーンプラット

フォームである Bitcoinも OSSである．

　また，分散システム開発向けブロックチェーンプラット

フォームとして Ethereum[5]が登場し，現在も開発が続け

られている．Ethereumはパブリック型ブロックチェーン

に分類される．また，Bitcoinとは異なる合意形成アルゴリ

ズムが用いられており，プライベート型プラットフォームの

分散システムの開発も可能になっている．また Ethereum

の特徴として，ブロックチェーン上にトランザクションを
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保存する以外にスマートコントラクトという業務などで決

まっている契約をプログラムとしてブロックチェーン上に

保存し，その契約を自動実行できるという機能がある．

　その他にも The Linux Foundation[6]が主催し，Hyper-

ledger Project[7] によって開発されている Fabric[8] があ

る．Fabric はコンソーシアム型に分類され，ビジネス環

境でもシステム構築のプラットフォームとして開発でき

るように機密性と拡張容易性の機能をサポートしている．

Fabricも Ethereumと同じようにネットワーク参加者が同

意したビジネスロジックをスマートコントラクト（Fabric

ではチェーンコードと呼ばれる）を実行することで State

DBと呼ばれる KVS（key-value store）のデータベースを

操作する．

2.2 本研究で扱うブロックチェーンプラットフォームの

選定

近年 Fabricを用いたクラウドソースドラーニングシス

テムの開発 [9]や Fabricの性能評価 [10]に関する研究は盛

んに進められている．Fabricを用いた応用事例としてロン

ドンのスタートアップ企業 Everledger社 [4]によるダイア

モンドやアートなどの取引履歴を保存することによって，

資産の品質保証を行うシステムが有名である．このように

Fabricは活発に開発や研究，応用がされており，今後様々

な分野で主流となって適用されることが予想されることか

ら本研究では Fabricを用いて提案システムの実装を行う．

2.2.1 Hyperledger Fabric

Hyperledger Fabric（Fabric）では，State DBと呼ばれ

るブロックチェーン上の最新の状態が保存されているKVS

のデータベースを操作するためにトランザクションを発

行する．トランザクションはチェーンコードと呼ばれる

Ethereumのスマートコントラクトの一種であるようなブ

ロックチェーンネットワークに参加しているノードが同意

した不変なビジネスロジックが記載されたプログラムを

実行する．トランザクションには State DBの参照を行う

Queryトランザクションと，更新を行う Invokeトランザク

ションの 2種類存在する．Fabricでは，このチェーンコー

ドを呼び出すためにトランザクションが発行される．

2.2.2 Fabricのアーキテクチャ

例として，組織 4で構成された Fabricの基本的なコン

ポーネントと構成を図 3に示す [11][12]．

Fabricは主に以下のコンポーネントから構成される．

• Peer（ピア）

組織内の Fabric上でのノードを表す．それぞれのピ

アは分散台帳とチェーンコードを保持している．ピア

はエンドーサーとしての役割を持ち，ユーザから発行

されたトランザクションを仮実行して結果が正しいか

確認することでエンドースメント（同意）を行ってト

図 3 Fabric の基本的な構成

ランザクションに署名し，ユーザに返却する．また，

ピアはコミッターとしての役割を持っており，自身の

分散台帳に含まれるブロックチェーンと State DBの

更新も行う．

• Chaincode（チェーンコード）

トランザクションによって呼び出されるスマートコン

トラクトである．チェーンコードによって State DB

へ値の参照・更新やブロックチェーン内の過去の State

DBへの更新履歴を参照することも可能である．

• State DB

トランザクションが呼び出したチェーンコードにより

更新された最新の状態が保存される．Fabricを用いて

Bitcoinなどのようなシステムを実装した際は各ユー

ザの最新の残高などが保存される．

• Fabric Client SDK

ユーザに用意された SDK(Software Development Kit)

であり，Fabricのピアにチェーンコードをインストー

ルしたりチェーンコードを実行するなどの機能を利用

するための APIである．

• Orderer（オーダラー）

ピアによってエンドースメントされたトランザクショ

ンを受け取り，ブロックチェーンと State DBに結果

を反映する際の順序の制御を行い，ブロックを生成し

てピアにブロードキャストするノードである．

• Blockchain（ブロックチェーン）

Fabric のブロックチェーン上にはチェーンコードに

よって State DBに更新された値の履歴が全て書き込

まれている．チェーンコードにより State DBに更新

された履歴を全て取得することも可能である．

• MSP(Membership Service Provider)

CA（Certification Authority）や外部の CAと連携を

してユーザに証明書を発行する役割を担う．ユーザは

この証明書を用いてトランザクションを認証し，ピア

はエンドースメントする．

c⃝ 2018 Information Processing Society of Japan 3

Vol.2018-MBL-89 No.6
Vol.2018-ITS-75 No.6

2018/11/15



情報処理学会研究報告
IPSJ SIG Technical Report

3. 関連研究

標的型攻撃防御のための研究は既に数多く行われてい

る．特に，自律進化型防御システム（AED:Autonomous

Evolution of Defence）に関する研究が活発にされてい

る [13][14][15]．これらの既存研究では，基本的に組織内の

ユーザが悪意のある危険な悪性サイトにアクセスしようと

していると判断された場合に，マルウェアには突破が困難

である CAPTCHA[16]認証を用いた追加認証をユーザに

要求している．そうすることで，人間による意図的な外部

サイトへのアクセスを許可する．

　角田らは，提案した分析装置を用いて算出されたサイト

の悪性度に基づき，安全性の判断が困難な外部サイトをグ

レーリストに振り分け，このグレーリストに含まれるサイ

トに対して人手による追加認証を行う手法を提案してい

る [13]．これにより，悪性サイトへのアクセスを遮断する

ことが可能となっている．しかし，この手法は悪性度の算

出ロジックが静的であるため，未知のマルウェアへの追従

が困難である．

　仲小路らは，予めマルウェア動的解析システムによる判

断結果をグレーリストとして登録させた上で，危険または，

安全と判断された外部サイトに共通する属性を学習し，未

知のサイトへのアクセス発生時に，サイトの安全性を予測

し，対処可能にする不審属性学習機能を含む AEDを提案

している [14]．これにより追加認証の必要なサイトを限定

することで，ユーザの負担の小さい防御を可能としている．

しかし，本来遮断すべき悪性サイトについても，50%の割

合で検知漏れが発生し，アクセスできてしまう問題がある．

　重本らは，ホワイトリストのみを用い，ホワイトリスト

に登録されていない外部サイトへのアクセスに対してのみ

CAPTCHAによる追加認証をユーザに要求することで，マ

ルウェアによるアクセスの完全な遮断を実現している [15]．

ホワイトリストのみを用いることで，ホワイトリストに登

録されていない外部サイトは全て遮断するため，未知のマ

ルウェアによるアクセスも遮断可能である．また，ユーザ

への追加認証の要求率を下げるため，組織内である一定数

のユーザが特定の外部サイトに対して追加認証を成功して

いた場合に限り，このサイトをホワイトリストに登録して

提案システムによる業務への悪影響を削減している．しか

しこの方式では，システムを利用するユーザ数を 1000人

程度確保できないとユーザへの追加認証要求率が高くなっ

てしまい，既存業務にも影響を及ぼす．

4. アプローチ

既存のブラックリストやグレーリストを用いた手法では，

既知のマルウェアによる悪性通信しか遮断できず，日々変

化するマルウェアに追従するのは困難である．またマル

ウェア動的解析システムによる判断結果から未知のマル

ウェアによる悪性通信を予測する手法は，予測精度に問題

がある．そこで本研究では，悪性サイトへのアクセス遮断

精度が高く未知のマルウェアにも対処可能な重本らが提案

する AEDをもとに，システムの利用ユーザ数の問題を解

決するための手法を検討する．

　まず，システムを複数組織が共同で利用することで，複

数組織間の連携により，全体で 1つのホワイトリストを生

成・共有する手法を考える．複数組織間でホワイトリスト

を生成・共有する場合は，特定の組織が特別な権限を持っ

てホワイトリストを改竄しないこと，複数組織間でシステ

ムを運用するコストを均一にすること，ホワイトリストを

生成する際のロジックに透明性を持たせることが条件とし

て挙げられる．そこで，ホワイトリストをブロックチェー

ン技術によって生成する手法を提案する．

5. 提案手法

5.1 システム構成

提案システムを図 4に示す．提案するブロックチェーン

を用いたホワイトリスト方式防御システムでは，ユーザ

からの外部サイトへのアクセスをプロキシサーバである

Squid[17]を経由して ICAP[18]サーバを用いて Fabricと

の連携を実現する．ユーザによるアクセス情報を Fabric内

のチェーンコード（Chaincode）である追加認証判定によ

り処理を行いユーザへ CAPTCHAによる追加認証を要求

するかどうか判定する．CAPTCHA認証の結果は Fabric

内で共有され，これを元に複数組織間でホワイトリストを

生成・共有する．

図 4 提案システム

各構成要素は以下の通りである．

• ICAPサーバ

Squid から送られてくるユーザのリクエスト情報を

ICAPによる通信で受け取り，Fabric内のApplication

と連携させる役割を担う．
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• Application

ICAP サーバから届いたユーザのリクエスト情報を

受け取り，Fabric Client SDKにより作成された当該

Applicationによりトランザクションの発行を行う．

• Chaincode（チェーンコード）

Applicationから発行されたトランザクションをもと

に State DBの参照，追加認証結果の反映などのチェー

ンコードを実行する．

• State DB

State DBには，キーとしてホワイトリストとなるド

メイン名，それに紐づく値として追加認証成功回数，

ユーザ IP，組織 IDが保存される．

• Blockchain（ブロックチェーン）

チェーンコードによる State DBへ更新された際のト

ランザクション履歴が保存される．

• CAPTCHA機能

チェーンコードにより追加認証が必要と判定された場

合にユーザに CAPTCHA認証画面を要求する機能を

担う．

5.2 チェーンコード

提案システムで動作するチェーンコードの行うトランザ

クション処理は以下の通りである．State DBへ参照を行

う Queryトランザクションと，更新を行う Invokeトラン

ザクションに分類される．

A)Queryトランザクション

• getValue

キーであるドメイン名を与えられた時にそれに紐づく

値を参照する．

• addAuthJudge

キーであるドメイン名，ユーザのリクエストに含まれ

る IPなどを与えられた時に追加認証判定を実行して

ユーザへ追加認証を行うかどうかを判定する．

B)Invokeトランザクション

• initLedger

Fabricのブロックチェーンネットワークが立ち上がっ

た際に State DBの初期化を行う．

• createList

キーであるドメイン名が State DB内に存在しなかっ

た場合，新たに State DBに当該ドメイン名をキーと

して登録する．

• addUser

リクエストを送信したユーザが過去にリクエストを行

なったドメインに対して追加認証を行っておらず，追

加認証判定により追加認証を要求された結果，成功し

た場合に当該ユーザの IPアドレスと組織 IDが登録さ

れる．同時に，追加認証成功数を 1増加させる．

　追加認証判定については重本らのホワイトリスト型AED

と同様の方法 [15]を用いる．チェーンコードと追加認証判

定のフローの関係を図 5に示す．ユーザからのリクエスト

が Fabric内に到着すると，まずそのドメイン名をキーとす

る値が State DB内に存在するか否かを調べる．存在する

と判断された場合，そのドメイン名に対する追加認証成功

数が定めた閾値以上である場合にのみ，ドメイン名が State

DB内のホワイトリストに登録されていると判定してアク

セスを許可する．閾値に達していなかった場合，リクエス

トを送信したユーザ IPが過去に当該ドメインに対し，追

加認証を突破しているか否かを調べる．

　また，HTMLファイルが外部のサーバに保存されている

CSSファイルを参照していた場合，保存先のサーバがホワ

イトリストに登録されていないとアクセスが遮断されてし

まい，レイアウトが崩れる問題が発生するため，ユーザか

らのリクエスト情報に Refererヘッダが含まれていた場合

はアクセスを許可する判定フローとした．

　追加認証成功数の閾値に対しては，訓練の結果単一組織

内でも 50%近いユーザが標的型攻撃メールを開封してしま

うデータが得られている [19] ため，慎重に設定する必要

がある．この問題に対しては今後検討を行っていく必要が

ある．

図 5 チェーンコードと追加認証判定フローの関係

5.3 State DBのデータ構造

ホワイトリストとして扱う State DB のデータ構造を

図 6 のように設計した．Fabric の State DB は Apache

CouchDB[20]をサポートしているため，本研究でも用いて
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JSONフォーマットのドキュメントをネイティブで保存で

きるよう設計した．【success num】はユーザが追加認証に

成功した総数を表す．【ip】は追加認証を行なったユーザ

の IPアドレスで，追加認証判定のフローで過去にリクエ

ストを送ってきたユーザが過去に追加認証を成功している

かどうか判定するために用いる．【org】はそのユーザが属

する組織 IDを表す．【ip】と【org】を含む【users】は追

加認証が成功する度随時追加されていく．

図 6 State DB の構造

6. プロトタイプシステムの実装

Query，Invokeトランザクションの平均実行速度（s/tx）

を計測するため，プロトタイプシステムの実装を行なった．

プロトタイプではユーザからのリクエストを Squidで受信

し ICAPサーバと連携する部分を除き，Fabric内のみでト

ランザクションを発行し，チェーンコードを実行すること

で State DBの参照・更新する実装としている．プロトタ

イプシステムの構成を図 7に示す．Fabricは Vagrant[21]

と Virtual Box[22]を用いて仮想マシン上に Docker[23]コ

ンテナによりブロックチェーンネットワークを構築してい

る．複数の Dockerコンテナの管理には複数コンテナ管理

ツール Docker Composeを用い，Applicationの実装には

Node.jsを，チェーンコードの実装には Goを用いた．ま

た，State DBには Fabricでサポートされている Apache

CouchDBを使用した．

7. 基礎評価実験及び考察

7.1 実験方法

提案システムの基礎評価実験として，実装したチェーン

コードの平均実行速度の計測を行なった．Node.jsで実装

した Applicationを通して Query/Invokeトランザクショ

ンの 2 種類に分けて発行して実行した．トランザクショ

ンを単純に 100回連続で発行して Fabricに負荷をかける

パターンに加え，複数ユーザの同時使用を想定し，並列数

図 7 プロトタイプシステムの構成

n(n =1, 2, 3, 4, 5)でトランザクションを発行することで

Fabricに負荷をかけるパターンの実験も行なった．

　Queryトランザクションは，図 5の追加認証判定を実行

するチェーンコード addAuthJudgeにより，State DBを

参照し Refererヘッダがあるかどうかまで実行させアクセ

スを許可するフローとして発行した．

　 Invokeトランザクションは，チェーンコード addAuth-

Judgeの結果，addUserを呼び出して追加認証が成功した

と仮定し，State DBに追加認証結果の更新を行うフロー

として発行した．

7.2 実験結果

評価実験によって得られた Query トランザクション，

Invokeトランザクションの並列数とその時の平均実行速度

を表 1に示す．

　 State DB内を参照するだけの Queryトランザクション

平均実行速度は 0.002～0.008 秒程度であることがわかっ

た．一方で Invokeトランザクションでは平均実行速度は

0.2～0.6 秒程度であることがわかった．また，チェーン

コードのロジック自体は正常に動作しており，State DBへ

の更新・参照が正しく行われていることがわかった．

　Queryトランザクションについては並列数によって平均

実行速度にばらつきがあり，Invokeトランザクションにつ

いては，並列数が上がるにつれて平均実行速度も上がる傾

向にあることがわかった．

　また，Application と Peer コンテナ間の通信インター

フェースに gRPC[24]を用いたが，Queryトランザクショ

ンを並列数 6以上で発行した場合 gRPCによる通信エラー

が発生し正常に処理が行われなかった．

　 Invokeトランザクションにおいては gRPCによるエラー

は確認されなかったが，並列数 6以上で発行した場合，正

常に完了しないトランザクションが発生し，正常に State

DBに更新がされない場合があることを確認した．
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表 1 実験結果

Query(s/tx) Invoke(s/tx)

並列数 1 0.00405627 0.27217875

並列数 2 0.00231275 0.37106416

並列数 3 0.008093733 0.45254005

並列数 4 0.00794445 0.535991188

並列数 5 0.00412464 0.630434658

7.3 考察

Queryトランザクションについては，十分実用的に扱え

る平均実行速度が得られたが，並列数 6以上で実行した場

合には正常にトランザクションが発行されていない場合が

あることから，4章で述べた利用ユーザ数を想定した場合

正常に動作しない状況も考えられるため，ブロックチェー

ンネットワークの構築と動作環境については Peer の数，

Ordererの数などについての検討を行う必要がある．

　また，佐藤らによる Fabricの性能評価 [10]と比較する

とQueryトランザクションについては実装や実験環境が異

なるものの，同程度の実行速度が得られたが，Invokeトラ

ンザクションについては並列数をあげることにより増加傾

向にある．Invokeトランザクションは Queryトランザク

ションに比べ，Peerにトランザクションが送信されてから

検証されユーザに返却された後，Ordererにそのトランザ

クションが送られてブロックにまとめるという処理が増加

しているためQueryトランザクションよりも実行速度の増

加は予想できるが，既存の性能評価と比べると予想以上の

実行速度の増加が得られたため，その原因を解明するため

にも，ネットワーク構築や動作環境についての検討が必要

である．

　また，Squidがユーザからのリクエストを受信して ICAP

サーバを用いて Fabricと連携させる処理を除いて Fabric

上のみでの平均実行速度を計測したが，連携させた場合で

も実行速度は既存業務へ影響を与えるレベルの低下が見ら

れないため，十分実用可能と考えられる．

8. おわりに

本研究では，近年被害が増加する標的型攻撃の防御のた

めに，ブロックチェーン技術を用いて複数組織間で連携し

てシステムユーザ数を増やすことで既存の手法よりもユー

ザへの利便性を高めるシステムの提案を行った．提案シス

テムに対し，基礎評価実験を行ったところ，Queryトラン

ザクションに関しては，実用レベル範囲内と考えられる

実行速度が得られた．また，Invoke トランザクションは

Queryトランザクションに比べ Fabricの仕様上，Orderer

との通信が増えるなどの影響で実行速度が増加することが

わかった．Queryトランザクションでは並列数によって正

常な処理が行われない，Invokeトランザクションではボト

ルネック部分が存在しているなどの問題が発生したため，

構築するネットワーク及び動作環境を再検討する必要があ

る．

　提案システムは，プロキシサーバである Squidと ICAP

サーバを経由して Fabricと連携させることでユーザからの

アクセス制御を行うが，実験結果より，既存のホワイトリ

ストのように本システムを使用する場合は十分に実用可能

な実行速度が得られると予想される．しかし，追加認証を

ユーザが行った場合，全てのプロセスの実行完了までに時

間がかる可能性がある．これについては，追加認証の成功

時にはユーザに対して迅速に外部サイトへのアクセスを許

可し State DBへの更新処理を非同期で行うことで解決で

きると考えられる．しかし，更新には今回得られたような

実行時間がかかるため最新の State DBの状態を次のユー

ザが参照できるまでにはある程度時間がかかってしまう．

この問題に対する対策は今後検討していく必要がある．
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