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「Society 5.0」の実現に向けて

　IoT（Internet of Things），人工知能（AI）の利

活用が進む中，世界ではドイツの「インダストリー

4.0」等，ものづくり分野で ITを最大限に活用し，

第 4次産業革命とも呼ばれる産業構造の変化を先導

していく取組が官民協力の下で進展している．日本

においても，2016年 1月 22日に閣議決定された「第

5期科学技術基本計画」☆ 1にて，サイバー空間とフィ

ジカル空間を高度に融合させることで，多様なニー

ズにきめ細かに対応したモノやサービスを提供し，

経済的発展と社会的課題の解決を両立する超スマー

ト社会「Society 5.0」を提唱している．

　「Society 5.0」の推進によって，個別に機能する

モノのシステム化と異分野間のシステム連携・協

調の取組をものづくり分野だけでなくさまざまな

分野に広げ，経済成長や健康長寿社会の形成，さ

らには社会変革につなげていくことが期待されて

いる．IoTですべての人とモノがつながり，さま

ざまな知識や情報が共有され新たな価値が生まれ

る社会，AIの分析により必要なモノやサービスが

必要なときに必要なだけ提供される社会を目指し

ていく一方で，急激に拡大するサイバー空間のセ

キュリティ確保がこれまで以上に重要となること

は言うまでもない．

☆ 1 http://www8.cao.go.jp/cstp/kihonkeikaku/5honbun.pdf

サイバーセキュリティを巡る状況の変化

サイバー攻撃の脅威の増大
　IoTや AIの利活用が進む中で ,サイバーセキュ

リティが直面する課題も増えている．具体的には，

ネットワークにさまざまなモノがつながることで ,

サイバー攻撃の起点が増加するとともに，モノ・サー

ビス等のやりとりをするサプライチェーンのつなが

りも複雑になるため，インシデントが発生した際の

影響範囲も拡大する．また，サイバー空間とフィジ

カル空間の融合が進展することで，サイバー攻撃が

フィジカル空間まで到達する危険性も増大する．さ

らには，IoTから得られる大量のデータの信頼性の

担保や，流通・連携を支えるためのデータ管理も重

要な課題である（図 -1）． 

　防御側の視点では守るべき範囲が拡大する一方，

セキュリティが弱いポイントを 1カ所見つけるだけ

でネットワーク内への侵入が可能というサイバー攻

撃の特徴を踏まえれば，攻撃者の視点で考えると今

まで以上に侵入が容易になりつつある状況といえる．

このような状況においては，各企業のセキュリティ

対策だけでサイバーセキュリティを確保していくこ

とには限界がある．セキュリティ・バイ・デザイン

の観点を踏まえた各製品・サービス等の企画・設計

段階からのサイバーセキュリティ対策に加えて，関

連企業，取引先等サプライチェーン全体として，サ

イバー攻撃を受けた場合のビジネス活動の継続や復
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旧まで考慮に入れたセキュリティ対策に取り組むマ

ルチステークホルダによるアプローチや，個々の主

体を厳格に管理することが難しいデータ流通のセ

キュリティ対策も含めて，サイバーセキュリティ確

保に取り組む必要がある．

高度化するサイバー攻撃
　サイバー攻撃の脅威は，日本で認識されている以上

に，海外では深刻な状況になっている．現在どのよう

な水準に達しているのか，海外事例を中心に紹介する．

サプライチェーンを通じた攻撃
　2017年 5月に発生したWannaCryは，日本を含む

世界 150カ国以上で感染する事態となり，国内でも

大きく報じられたことは記憶に新しい．業務システ

ムなどいわゆる ITシステムだけでなく，製造設備に

も感染した結果，生産停止に陥るなど，企業活動に

とって重大な影響を与えた事例もあった．2018年に

入っても，台湾の半導体製造企業においてWannaCry

亜種の感染に伴う生産停止により 190億円の損害が

発生した事例が報告されている．

　WannaCryの事例で注目すべき点は，サプライ

チェーンを経由した感染が発生したことである．デー

タの利活用等，企業間でデータをシームレスにやり

とりすることを通じてマルウェアに感染するリスク

が高まっているが，日本国内でも，取引先の海外企

業との画像データの交換を通じて国内事務所に感染

が広がった事例が報告されている．子会社等の信頼

している企業間，もしくは内部システム間のデータ

交換であっても，不審な振舞いを検知する仕組みを

導入しておくなどの対策が必要になってきている．

電力システムへの攻撃 
　サイバー攻撃のレベルの高度化を示す事例とし

て，ウクライナで 2015年と 2016年に発生した電

力システムに対するサイバー攻撃を紹介する．特に，

2016年の攻撃で使用された CrashOverRideという

マルウェアは，検体の分析から制御系システムを対

象とし，ウクライナの電力システムで利用されてい

るプロトコルにも対応していたといわれている．一

般的に，制御系システムは独自のソフトウェアやプ

ロトコルを使っているため安全性が高いと考えられ

ていたが，本事例ではサイバー攻撃のみによって

停電という実害が引き起こされたと見られている．

CrashOverRideはモジュールの追加により，電力

システム以外の他の産業システムの独自プロトコル

への対応も可能なことから，制御系システム全般を

対象として設計されていたことは明らかで，産業シ

ステムに対する脅威が現実のリスクとなった事例で

あるともいわれている．

　米国の国家サイバーセキュリティ通信統合セン

ター（NCCIC）が公表している「NCC/ICS-CERT 

Year in Review FY2016」☆ 2では，重要インフラへの

サイバー攻撃のうち，約 1割の攻撃が制御系システ

ムにまで到達したと報告されている．今後さらにこ

の割合は増えていく恐れがある．

国内の動向
　このようにサイバー攻撃

が社会に与える影響が現実

の脅威として顕在化しつつ

ある中で，日本企業は欧米

に比べてサプライチェーン

☆ 2   https://ics-cert.us-cert.gov/sites/
default/files/Annual_Reports/Year_in_
Review_FY2016_IR_Pie_Chart_S508C.
pdf■図 -1　「Society 5.0」におけるモノ・データ等のつながりのイメージ
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への対応が大幅に遅れているという状況が（独）情

報処理推進機構が行った「企業の CISOや CSIRT

に関する実態調査 2017」☆ 3により明らかになってい

る（図 -2）．委託先のセキュリティ対策状況を把握
している日本企業の割合は，米国の半分以下，欧州

の 3分の 2以下，同じく調達先の状況把握につい

ても欧米の 6割以下となっている．自社の状況把握

は欧米に比して大きな差がないため，余計に委託先，

調達先への対応の遅れが際立っている．

海外の動向
　海外に目を向けると，欧米を中心にサプライ

チェーンのサイバーセキュリティに対する要求が高

まっている．特に，IoTや ICS（産業用制御システ

ム）をサイバー攻撃から防御するためには，サプラ

イチェーン管理からアプローチする必要性が広く認

識されるようになっている．

　米国では，米国国立標準技術研究所（NIST）が

サイバーセキュリティ対策の全体像を示したフレー

ムワークを 2014年 2月に策定しているが，2018年
☆ 3 https://www.ipa.go.jp/files/000058850.pdf

4月の改訂により，サプライチェーンのリスク管理

を行うことが追記された．具体的には，サプライ

チェーン全体でセキュリティ対策を実施すること

や，必要に応じて監査を行うことを新たに要求して

いる．また，2017年末には防衛調達に参加する企

業であって機密性の高い情報を共有する企業に対し

て，SP800-171に規定されたサイバーセキュリティ

対策の遵守が義務化された． 

　欧州では，2017年 9月に，ネットワークにつな

がる機器の認証フレームワークの導入検討が発表

され，現在も議論が行われている．また，2018年

5月には，エネルギー等の重要インフラ事業者に対

してサイバーセキュリティ対策を義務化する指令

（NIS Directive）と，欧州の顧客データを扱う企業

に対してデータ保護に新たな義務を課す EU一般

データ保護規則（GDPR）がそれぞれ施行された．

　米国は安全保障の観点から，欧州はプライバシ保

護の観点から，サイバーセキュリティに関する政策

を推進しているが，このような取組によってセキュリ

ティ要件を満たすことができない事業者，製品，サー

ビスがグローバルサプライチェーンからはじき出さ

■図 -2　取引先へのサイバーセキュリティ対策の遅れ

自社の状況把握は欧米に比べてやや少ない程度

委託先の状況把握は米国の半分以下，欧州の2/3 調達先の状況把握は欧米の6割以下

✱ 日本・米国・欧州（英・独・仏）の従業員数300人以上の企業のCISO，情報システム／情報セキュリティ責任者／担当者等にアンケートを実施（2016年10月～11月）
✱ 回収は日本755件，米国527件，欧州526件
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れる恐れが出てきている．サイバーセキュリティの

問題は，日本企業がグローバルサプライチェーンに

引き続き参加し，ビジネスを継続することができる

かを左右する課題になりつつあるといえる．

経済産業省における取組

　このようなサイバーセキュリティを巡る状況に対

し，経済産業省では，産業におけるサイバーセキュ

リティ政策を 4つの柱（図 -3）で捉え，政策の方向
性を示すべく，2017年 12月に産業サイバーセキュ

リティ研究会を立ち上げた．さらにその下に 3つの

ワーキンググループ（WG）を設け，「制度・技術・

標準化」「経営・人材・国際」「サイバーセキュリティ

ビジネス化」のテーマごとにそれぞれ議論を行って

いる．各WGの議論を踏まえ，2018年 5月に開催し

た第 2回研究会では，「サプライチェーンサイバー

セキュリティ強化」「サイバーセキュリティ経営強

化」「サイバーセキュリティ人材育成・活躍促進」「セ

キュリティビジネスエコシステム創造」の 4つのパッ

ケージからなるアクションプラン☆ 4を公表した．特

に，サプライチェーンのサイバーセキュリティ強化

に向けては，前述した「制度・技術・標準化」WG

を中心に，産業に求められるセキュリティ対策の全

体像を整理し，産業界が活用できる「サイバー・フィ

ジカル・セキュリティ対策フレームワーク」（以下，「フ

レームワーク」とする）の策定を進めている．

サイバー・フィジカル・セキュリティ
対策フレームワーク

フレームワークの目的
　あらゆるものがつながる「Society 5.0」が実現さ

れた社会では，産業構造が変化し，製品・サービス

を生み出す工程（サプライチェーン）も従来の固定

☆ 4 http://www.meti.go.jp/shingikai/mono_info_service/sangyo_
cyber/pdf/002_03_00.pdf

的・安定的なものとは異なる，多様なつながりによ

る非定型の付加価値創造活動へと変化していくこと

が想定される．フレームワークは，このような「So-

ciety 5.0」型サプライチェーンを従来のサプライ

チェーンと区別するため，「価値創造過程（バリュー

クリエイションプロセス）」と定義し，「Society 5.0」

によって拡張されたサプライチェーンの概念に求め

られるセキュリティ対策の指針を示すものである．

フレームワークの考え方
　バリュークリエイションプロセスでは，従来のサ

プライチェーンの信頼できる企業間のつながりによ

る付加価値創造活動が大きく拡張される．すなわち，

フィジカル空間の情報は IoTによってディジタル

化され，データとしてサイバー空間に取り込まれ，

取り込まれたデータはサイバー空間で自由に流通す

る．その結果，多様なデータの利活用から創出され

る新たなデータや，それらのデータが IoTによっ

てフィジカル空間にフィードバックされることで創

出される新たな製品やサービスなどにより付加価値

が創出される．フレームワークの検討にあたっては，

このような新たな付加価値を創造する一連の活動を

視野に入れた整理が必要である．

　そのため，従来のサプライチェーンの活動範囲か

ら拡張された，付加価値を創造する活動のセキュリ

ティ上のリスクを的確に洗い出し，対処方針を示す

■図 -3　サイバーセキュリティ対策の方向性

1. 産業政策と連動した
政策展開

1. 産業政策と連動した
政策展開

2. 国際ハーモナイゼーショ2. 国際ハーモナイゼーション

① 重要インフラの対策強化
⁃ 情報共有体制強化 等

② IoTの進展を踏まえたサプライチェーンごとの対策強化
(Industry by industry)
⁃ 防衛関係，自動車，電力，スマートホーム等の分野別検討と
技術開発・実証の推進

③ 中小企業のサイバーセキュリティ対策強化

3. サイバーセキュリティ
ビジネスの創出支援

3. サイバーセキュリティ
ビジネスの創出支援

4. 基盤の整備4. 基盤の整備

① 産業サイバーセキュリティシステムを海外に展開
② サービス認定創設，政府調達などの活用

① 経営者の意識喚起
② 多様なサイバーセキュリティ人材の育成（ICSCoE等）
③ サイバーセキュリティへの過少投資解決策の検討

① 日米欧間での相互承認の仕組みの構築
② 民間主体の産業活動をゆがめる独自ルールの広がり阻止
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ために，フレームワークでは付加価値の創造が営ま

れる社会を 3つの層に分けた構造として整理してい

る．具体的には，「企業間のつながり」を捉える第

1層，「フィジカル空間とサイバー空間のつながり」

を捉える第 2層，そして「サイバー空間におけるつ

ながり」を捉える第 3層である（図 -4）．
　このように捉えることで，第 1層では適切なマネ

ジメントを基盤とした各主体の信頼，第 2層では

フィジカル空間の情報をサイバー空間に正確に取り

込む，あるいはサイバー空間のデータをフィジカル

空間に正確にフィードバックする IoT機器のフィ

ジカル－サイバー間の“転写”機能の信頼，そして

第 3層ではサイバー空間上を自由に流通するデータ

そのものの信頼という，バリュークリエイションプ

ロセスにおいて確保されなければならない機能・役

割に応じた整理が可能となる．

　この 3層構造に基づいて，各層で守るべきもの，

セキュリティリスクの洗い出しを行い，「組織」「ヒ

ト」「モノ」「データ」「プロシージャ」「システム」

という 6つの構成要素ごとに，どのようなセキュ

リティ対策を行うべきか方針を整理して示している

（図 -5，6）．

サイバー・フィジカル・セキュリティの確保
　フレームワークを活用して，どのようにバリュー

クリエイションプロセス全体のセキュリティ確保を

実現するか．そのためには，信頼のチェーンの構築

と維持が必要となる．

　信頼のチェーンとは，バ

リュークリエイションプロセ

ス内の構成要素のセキュリ

ティ確保（信頼の創出）と，

その確認（信頼の証明）とを

繰り返すことで連鎖的に構築

される信頼関係のつながりで

ある．「信頼の創出」には，セ

キュリティ要件を満たすモノ・

データ等の生成に加え，それらがセキュリティ要

件を満たす形で生成されていることを確認できる

ことが，「信頼の証明」には，構成要素に対して創

出された信頼を管理し，その信頼を対外的に確認

できる仕組みがそれぞれ求められる．

　信頼のチェーンを構築し，そのつながりをたどるこ

とでトレーサビリティが確保できる．その上で，外部

からの攻撃等の検知・防御やレジリエンス強化などの

対策を講じると，構築した信頼のチェーンが壊されな

いよう維持していく必要がある．

フレームワーク策定に向けて
　このような考え方に基づいてフレームワーク案を

作成し，国内外から広く意見を求めるべく，2018

年 4月末から 1カ月間パブリックコメントを実施し

た☆ 5．その結果，国内 23，海外 10の組織・個人か

ら 300件を超える意見提出があり，これらの意見

を踏まえたフレームワークの考え方の明確化や対処

方針の具体化，既存の国際規格との対応関係の整理

等を進めている．より分かりやすい記載となるよう，

構成変更を含めた修正を行うことから，再度のパブ

リックコメント実施を検討している．

　また，フレームワークの検討と並行して産業分野

別のセキュリティ水準の検討を進めている．フレー

ムワークは「Society 5.0」における共通的なセキュ

☆ 5 http://www.meti.go.jp/press/2018/05/20180502003/20180502003.
html 

■図 -4　3 層構造アプローチ

企業間のつながり（従来型サプライチェーン）
【第1層】

• 適切なマネジメントを基盤に各主体の信頼を確保

サイバー空間におけるつながり
【第3層】

• 自由に流通し，加工・創造されるサービスを創
造するためのデータの信頼を確保

フィジカル空間とサイバー空間のつながり
【第2層】

• フィジカル・サイバー間を正確に“転写“する機能
の信頼を確保
（現実をデータに転換するセンサや電子信号
を物理運動に転換するコントローラ等の信頼）

企業B

企業C
企業Ａ

データ

データ

データ

データ
データ

フィジカル空間

データ

データデータ
データ

データ

サイバー空間

モノ

モノ

モノ
転写 転写

転写

データ
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リティ対策の枠組みを示すものの，それぞれの業界

や企業によって , 守るべき重要な資産，人的・資金

的リソース，許容できるリスク等はさまざまであり，

実際に優先すべきセキュリティ対策も異なるためで

ある．具体的には，電力分野やスマートホーム分野

等でそれぞれ検討を開始しており，特に，ビル分

野では 2018年 9月に「ビルシステムにおけるサイ

バー・フィジカル・セキュリティ対策ガイドライン

（β版）」☆ 6をとりまとめている．今後，分野別の検

討を進めた上で，横断的課題を相互にフィードバッ

クし，各産業分野に共通する対策を洗い出すなどの

取組も進めていく．

「Society 5.0」における信頼の確保に
向けて

　本稿では，「Society 5.0」が実現される社会で求

められるセキュリティ対策の考え方や，具体的な

対策指針を整理した，「サイバー・フィジカル・セ

キュリティ対策フレームワーク」の策定に向けた取

☆ 6 http://www.meti.go.jp/shingikai/mono_info_service/sangyo_
cyber/wg_seido/wg_building/20180903_report.html

組を紹介した．サイバー攻撃が社会に与える影響が

深刻になる中で，本稿がサプライチェーン全体での

セキュリティ対策の必要性を認識する機会となれば

幸いである．また，各業界や各企業においても，そ

れぞれの実態に則した脅威・リスクシナリオの想定，

リスクアセスメントや具体的なセキュリティ対策の

検討などにフレームワークを活用いただきたい．

　フレームワークの策定後も，先に説明した「信頼

の創出」や「信頼の証明」の実現に必要となる制度

面の検討や，サプライチェーンサイバーセキュリ

ティにかかわる研究開発の推進，日本のセキュリ

ティニーズに応じた日本発のサイバーセキュリティ

製品の有効性等を検証するための検証基盤の構築な

ど，フレームワークを中心に，「Society 5.0」にお

けるサイバー・フィジカル・セキュリティ確保の実

現に向けた取組を進めていく．

（2018年 9月 17日受付）

奥家敏和
　1995 年通商産業省（当時）入省．JETRO ニューヨーク，2013 年資
源エネルギー庁長官官房総合政策課，2015 年貿易経済協力局貿易管理
部安全保障貿易管理課長，2016 年安全保障貿易管理政策課長を経て，
2017 年より商務情報政策局サイバーセキュリティ課長．

■図 -5　各層におけるセキュリティ対策の概要

■暗号化によるデータ保護
■データ提供者の信頼性確認

■セキュリティバイデザイン
■セキュアなIoT機器等の導入
■安全とセキュリティのための
システム運用

■納品されたモノの検証
■マネジメントルールの徹底

・セキュアなデータ流通
・サイバー上での信頼ある
データサービス

・正確な転写機能
・レジリエンス

・仕様どおりの製品，サービス
・組織の信頼

・ネットワーク上でのデータ
改ざん

・偽称されたデータサービス

・計測データの改ざん
・制御機能への攻撃

・製品へのマルウェア混入
・組織からの情報漏えい

互いに関係 互いに関係

サイバー空間に
おけるつながり
【第3層】

フィジカル空間と
サイバー空間のつながり

【第2層】

企業間のつながり
（従来型サプライチェーン）

【第1層】

新たな
サプライチェーン
構造の整理

守るべきもの

セキュリティリスクの
洗い出し

具体的な対策の提示
（構成要素ごとに整理）

■図 -6　対策指針の記載例

6つの構成要素
による対策例

L2.012 IoT機器のマルウェアへの感染防止
■リスク要因
IoT機器が不正に操作される

■リスク影響
• IoT機器に対する不正アクセスにより，マルウェア感染被害が発
生し，誤動作が発生する

■対策の概要
• IoT機器に対するウィルスチェックの実施
■対策のポイント

・・・
■構成要素ごとの対策例
〇 組織
• セキュリティパッチ適用，ソフトウェア追加等の更新時に，ウイルス
感染の有無をチェックする

…
〇 ヒト
…
〇 モノ
• ホワイトリスト以外の通信を遮断するなどIoT機器間の通信を
管理する

〇 データ
…
〇 プロシージャ
…
〇 システム
…

リスク要因，影響
対策ポイント

第2層の対策


