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① ディジタル化とデータ活用により
　進化する社会インフラセキュリティ

データ活用とセキュリティの脅威

　IoT（Internet of Things）の出現により，あらゆ

るものがインターネットにつながる世界になりつつ

ある．スマートフォンやセンサ，カメラなどを用い

て，ヒトやモノの動向はデータ化され，インターネッ

トにつながる．Society 5.0では，フィジカル空間

をディジタルとしてモデル化し，サイバー空間上で

人工知能等を用いてデータを分析，シミュレーショ

ンソフトを用いて試行・最適化することで，これま

でにないスピードで新たな価値を発見し，フィジカ

ル空間へフィードバックすることが可能となりつつ

ある（図 -1）．このようなデジタライゼーションの
動きは，産業の在り方，社会インフラ自体の在り方

までも大きく変えようとしている．

　こうした変革をもたらす Society 5.0への取り組み

は，データ活用することにより新しい価値を生み出す

光の部分がある反面，そのデータ活用に伴う新たなセ

キュリティ脅威を生み出している．これは，活用する

データそのものの確からしさが前提となっており，た

とえば，ヒトやモノの動向のデータが誤っていたり改

ざんされていたりすると，そこから導き出される結果

も誤ったものになるリスクがあることを意味する．

　このような社会課題に対し，政府や業界団体におい

て課題解決に向けた取り組みが進められている．た

とえば，経済産業省において，これらのサイバーセ

キュリティの課題を洗い出し関連政策を推進してい

くため，産業界を代表する経営者，インターネット

時代を切り開いてきた学識経験者などから構成され

る「産業サイバーセキュリティ研究会」を設置した 1）．

また，（一社）日本経済団体連合会においても，こ

れらの課題解決に向けて産業界自らが取り組むべき

事項や政府が取るべき施策などについて，「Society 

5.0実現に向けたサイバーセキュリティの強化を求

める」提言を出しており，官民連携した取り組みが

活発化している 2）．

　このような取り組みを進めている状況に

おいて，セキュリティの脅威が顕在化した

事案が発生した．2017年，世界的に猛威

を振るったランサムウェア「WannaCry」

がその一例である．

ランサムウェア事案で得た教訓

サイバー攻撃の概要
　実際，筆者の所属する日立製作所におい

ても，上述のランサムウェアに感染し被害
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■図 -1　Society 5.0 の実現に向けたデータ活用
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を受けることとなった．2017年 5月 12日，Wanna-

Cryと呼ばれるワーム型ランサムウェアが欧州から

世界中に感染拡大した．本ウィルスはWindows☆ 1の

脆弱性を悪用して，自分自身を他の脆弱なWindows

システムにネットワークを経由して拡散させる．

　また感染したシステムはデータが暗号化され，そ

の暗号解除の鍵と引き換えに金銭を要求する脅迫文

が表示される．日立グループでも欧州の現地法人の

検査機器から社内ネットワークのサーバなどに次々

と感染し，グローバルで被害が発生した．

影響範囲
　被害範囲は，社内ネットワークに接続されている

機器である業務システムサーバ，OA（Office Au-

tomation）用 PCなど情報システム部門が管理して

いるものから，工場にある製造・生産システム，制

御や倉庫システム，ファシリティの入退室管理シス

テムまで多岐にわたった．

　図 -2は，2017年 5月 12日からの社外へのファ

イアウォールにおけるWannaCryの拡散パケット

の廃棄数を表したものである．20：00頃に感染が

始まり，3時間後の 23：00にはほぼ飽和状態になり，

脆弱性が対策されていない機器すべてに対して拡散

が終わっている．その後，アンチウィルスソフトに

よる検疫や脆弱性対策によりパケット数は減少して

いった 3）．

ランサムウェア事案から得た教訓
　ランサムウェア事案から得た教訓には，以下の 2点

が挙げられる．

（1）IoT時代における大規模システムの運用の在り

方を見直すこと

（2）事業継続計画を，自然災害とサイバー攻撃の両

面から検討すること

　1つ目の「IoT時代における」の意味は，今回の

☆ 1 Windowsは，米国Microsoft Corporationの米国およびその他の国
における登録商標である．

ランサムウェア「WannaCry」のパケットの最初の

発信源（今回はこれを「感染源」と表す）が，「検

査機器」であったことである．このような IoT機

器では，IT機器とは異なり組込み OS，たとえば組

込みWindowsが使われており，パッチ適用が元々

想定されていないことが多い．さらには，そもそも

現場に設置されている各種 IoT機器はアセットと

して構成が管理されていない場合すらあった．その

ためセキュリティ上のリスクを正しく把握できてい

なかったことになる．

　また，「大規模システムの運用」の意味は，今回

の感染源の場所が欧州であったにもかかわらず，社

内ネットワークの全体に感染が及んでしまったこと

である．これは，ネットワークのポリシーの問題で

あるが，社内と社外の間を壁でしっかり守っておく，

言い換えれば，エンドポイントのセキュリティを十

分対策しておけば，社内ネットワークの内部につい

ては，性善説に基づき，利便性を優先し，セグメン

ト化を排除してよいという考え方に基づいて設計し

ていた点である．そのため，いったんエンドポイン

トで感染が発生してしまうと，社内ネットワークに

は関所がなく，一気に感染が起こってしまう状況で

あった．

　2つ目の教訓は，「事業継続計画（BCP）は，自

然災害とサイバー攻撃の両面から検討」する必要が

あることである．自然災害にかかわる BCPについ

ては，2011年の 3.11東日本大震災をきっかけに世

の中的にも BCPが見直された．大震災時の見直し

においては，たとえば，バックアップサーバは自然

■図 -2　WannaCry の拡散速度
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災害を想定した場合，同じ場所にバックアップサー

バを置くと同時に被災してしまうため，地理的に離

れた場所に設置するよう対策したものの，今回のよ

うなウィルスの場合には地理的な位置関係は関係な

く，ネットワークにつながっているとバックアッ

プサーバまでウィルスに感染してしまい，バック

アップデータが暗号化されてしまった事例があった．

また，BCPに従い緊急対策本部を設置したものの，

結果として，感染拡大が防げなかったことは課題と

して残った．

課題への対応
　これらの経験から導き出した課題として，事業継

続を考える場合には，自然災害だけでなく，サイバー

攻撃を考慮した事業継続計画（ここでは「サイバー

BCP」と表現する）の策定と事業の観点からのリ

スクアセスメントが重要である．

　このサイバー BCPが大変重要であると考えるに

至った出来事を事例として紹介する．日立製作所は

製造業であり，製造現場を持っている．その現場に

は各種製品の製造を行うための制御システムがあ

る．製造現場において，生産計画の情報，つまりど

ういう製品をいくつ作れというデータは，多くの場

合，上位の計画系のシステムから与えられて製造す

る．昨今は特に，世の中の多様なニーズに対応して

いくため，そのデータの入手する周期がどんどん短

くなっている．ところが，今回の場合，その計画系

のシステムがランサムウェアで問題が発生してし

まったため，製造現場側から見ると上位の計画系か

らの入力データがなく，稼働できなくなった．つま

り，制御システムをサイバー攻撃からしっかり守る

だけでは，事業継続の観点から見ると不十分だとい

うことに気付いた．サイバー BCPを検討・見直し

する上で，システムの接続相手，言い換えると入力

データがサイバー攻撃等が原因で入ってこなくなっ

た場合でもどのように事業継続を考えておくか，要

はデータフロー，および業務フローの観点から見直

すことが肝要である．そのためには，いわば，サプ

ライチェーンの観点で広く捉えることが大切である．

サプライチェーンにおけるセキュリティは一事業者

では対応しきれない問題でもあり，社会として取り

組むべき課題であると考える．

　このような観点からサイバー BCPを策定したと

しても，それを実行に移す上での課題が残る．その

課題は，組織面，技術面，人材面に渡る（表 -1）．
　組織面で課題となるのは，多くの場合，事業継続

の責任を持つ部門とセキュリティ対策・運用の責任

を持つ部門が異なることである．事業責任を持つ現

場の長が事業継続可否の判断ができるよう，セキュ

リティの責任部門がタイムリーに状況を報告できる

ことが重要である．そのための体制を BCPとして

事前に決めておくことが大切である．

　また，技術面では情報システム，制御システムを

含め，セキュリティの監視・検知・分析・対処をサポー

トし，事業継続および迅速復旧を実現するためのセ

キュリティシステム構築が大切である．図 -2のグ

ラフから分かるように，事業継続のためには，まず

は発生を早く検知し，いかに早期に封じ込めできる

かが大切である．その対応は，人間が対策本部を作っ

て検討していては間に合わず，技術面での対応が必

須となる．

　人材面では，セキュリティと業務・制御システム

の両方に精通した人材を育成する必要がある．今回

のランサムウェア事案にあてはめると，感染の状況

を把握した上で事業継続の観点で翻訳できる人材を

あらかじめ育成することが必要であり，社会的にも

大きな課題となっていると認識している．

統制 自然災害だけでなく，サイバー攻撃を想定した事業継続計画（サ
イバー BCP）の策定とリスクアセスメントの実施

組織 インシデント発生時に事業継続の判断を下すため，情報・現場
部門の双方が連携できる横断組織体制の構築

技術 インシデント監視・検知・分析・対処をサポートし，事業継続
および迅速復旧を実現するためのセキュリティシステム構築

人材 セキュリティと業務・制御システム両方に精通した人材を育成

■表 -1　サイバー BCP を実行に移す上での課題
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アセット管理とディジタルエビデンス

セキュリティ統合監視
　前章で述べたように，ランサムウェア事案で得た

教訓を活かし，統制・組織・技術・人材の各観点か

らの対応が必要であるが，本章では特に技術面から

の課題解決について述べる．

　社会インフラシステムをセキュリティの脅威から

守るためには，情報システムだけでなく，制御シス

テムまで含んだセキュリティの監視が必要である．

情報と制御を統合的に監視するという意味で，セ

キュリティ統合監視と呼ぶ．セキュリティ統合監視

では，中央組織と現場組織の役割分担を明確化す

る．中央の役割としては，統制（ガバナンス）の遂

行や複数現場での事象把握，インテリジェンス情報

およびセキュリティ人材の集約を図る．一方，現場

の役割としては，事業継続（現場稼働）の判断のた

め，従来の監視業務にセキュリティ監視を追加，現

場セキュリティの見える化を図る．これらの役割

を実現するために，統合 SOC（Security Operation 

Center）/CSIRT（Computer Security Incident 

Response Team），現場 SOCと表現した（図 -3）．
　このセキュリティ統合監視の中で，特に重要と考

える機能が，アセット管理とディジタルエビデンス

である．

アセット管理
　今回のランサムウェア事案において，感染源が

IT機器ではない現場の検査機器であるが，この種

の機器には自動的にセキュリティパッチを当てる仕

掛けはなく，そもそも IT機器としての管理対象の

範囲に入っていなかったことが課題である．その

ため，多種多様で，IT機器ではない現場機器（た

とえば，制御コントローラや検査機器といった IoT

機器）の構成を管理するアセット管理が非常に重要

になる．

　サーバや端末などの構成を把握するアセット管理

は，これまでは IPアドレスをキーにして管理され

てきた．そのため，現場設備は，サーバや端末など

の IT機器ではないという理由からアセット管理の

対象外であったり，また IPアドレスからは，フィ

ジカル空間でどこの場所に存在するかの情報がない

ため，ネットワークが切り離された状態でセキュリ

ティ対策を実行する上で課題となることがある．

　そのため，サイバー空間とフィジカル空間を結び

つけるアセットデータを作成し，管理していくこと

が重要である．現場設備と IPアドレスとを関連付

けし，制御システムを構成する制御機器まで含めた

形で管理する．OSの種別やバージョン，セキュリ

ティ対策状況などを把握しておくことで，万一，イ

ンシデントが発生した場合でも，対象機器がネット

ワークから切り離された状況においても現地でセ

キュリティ対策を迅速に実施したり，対策全体の中

でどこまで対策が進んでいるかの進捗把握ができる

ようになる．

　現場設備のアセットデータを収集するための仕掛

けとして，現場のネットワーク機器のミラーポート

に専用の分析機器をつけて，ネットワーク通信の分

析をするなどして，現場機器のアセット管理のベー

スとなるデータを作り上げる．このアセットデータ

は，現場だけでなく，中央とも共有し把握できるよ

うにする．さらには，世の中の脆弱性などのインテ

リジェンス情報が現場機器にどこまで対策が必要な

のか，その対策がどこまで進んでいるのかを把握す

■図 -3　セキュリティ統合監視の概要

・複数現場で発生している事象を統合的に
把握，全社の統制（ガバナンス）遂行

・制御システムのアラート分析，機器構成
を管理

・セキュリティ監視装置 ＋ 監視センサ群
・制御システムにアドオンし，現場セキュリ
ティの見える化を図り，事業継続（現場稼働）
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るために使う．

　このような取り組みは，セキュリティ統括組織が，

事業上の残存リスクがどれだけ残っているかを正し

く把握し，継続的に対策を進めることで，ITだけ

でなく現場機器まで含め，組織全体としてのリスク

把握，その低減に活用することができるようになる

効果がある．

　さらに，アセット管理は，インシデントの封じ込

めのためにも有効である．インシデントが発生した

ときに，それが機器の故障なのか，またはセキュリ

ティインシデントなのかの切り分けを実現する．制

御システムでは，多くの場合，警報情報が定義され

ており，その警報情報の定義の中に，セキュリティ

インシデントを追加して，実際の制御システムに対

してサイバー攻撃があったときにどのような現象と

して現れるかを分析する．たとえば，ワーム型のウィ

ルスの場合はどう見えるか，機器故障の場合はどう

なのかといった分析をする．その上で，制御システ

ムを監視するオペレータが，発生した事象をアセッ

トデータと照らし合わせながら事象を把握し，現場

機器の切り離し等の一次対処を実行することで，事

業継続の観点から被害を最小限に抑え，事業を継続

することが可能となる．

ディジタルエビデンス
　ディジタルエビデンスは，ディジタル署名やブロッ

クチェーン，画像処理技術などを応用してディジタ

ルデータが本物であることを証明するための手法で

あるが，この手法をサイバー空間とフィジカル空間

をつなぐデータの証跡管理に活用し，セキュリティ

統合監視の中で監視することで，インシデントが発

生した場合でも原因分析に役立てられる．

　特に，ディジタルエビデンスに使うディジタルデー

タに，これまでの ITやネットワークのログ情報だ

けでなく，ヒトやモノのフィジカル空間での振る舞

いを映像や制御データとして残すことで，これまで

IT系のデータだけでは原因究明の難しかった事象を

迅速に分析できる可能性がある．たとえば，保守メ

ンテナンスを実行している映像をディジタルエビデ

ンスとして残しておくことで，インシデントが発生

した場合でも，保守メンテナンス作業が問題なかっ

たことをエビデンスとして証明することができるメ

リットがある．

サイバー・フィジカル連携フレーム
ワーク

サイバー・フィジカル連携
　Society 5.0は，フィジカル空間をディジタル化

し，サイバー空間においてデータ分析・シミュレー

ションを実施し，これまでにないスピードでフィ

ジカル空間にフィードバックすることで新たな価

値を生み出す．これを実現するために，フィジカ

ル空間を構成するアセットをディジタル化し管理

するアセット管理と，フィジカル空間でのヒトや

モノの行動や振舞いを証拠性を持った形で管理す

るディジタルエビデンスが，基盤技術としてサイ

バー・フィジカル連携のセキュリティ確保に欠か

せない要件と考えている．

　この要件は，単に単一組織で実現するにとどまら

ず，たとえばサプライチェーンを構成する組織群で

実現することで価値が高まり，社会として実現すべ

き課題と考えている．そのためには，サイバー空間

とフィジカル空間をつなぎ，ヒト・モノ・データを

サプライチェーンを含め組織間で共有するために，

ある種のフレームワークを構築することが有効であ

ると考える．

フレームワーク
　サイバー・フィジカル連携のフレームワークは，

異なる事業者間，異なる事業分野間をまたがった場

合でも，サプライチェーン全体の信頼を確保するた

めの技術である．このようなフレームワークを開発・

構築することで，フィジカル空間とサイバー空間を
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社会としてデータでつなぐことができ，そのデータ

を分析・活用することにより，新たな付加価値やサー

ビスを創出し，社会に多大な恩恵をもたらすことが

期待できる．

フィジカルセキュリティ統合プラットフォーム
　このようなフレームワークの一例を，フィジカル

セキュリティ分野において考えてみる．これまで，

監視カメラや入退室管理システムなどの各種フィジ

カルセキュリティシステムのデータは，それぞれの

システム内で独立して扱われていた．

　一方，複数のシステムが導入されることが多い監

視や入退室管理業務などの現場では，異なるシステ

ム間でのデータ共有ができず，監視情報の分断やオ

ペレーションコストの多重化などの課題が生じてい

た．また近年の IoTの進展により，各種センサデー

タを収集・分析するとともに，業務改善や経営課題

の解決に活用するニーズも高まっている．

　こうしたニーズに応える実用例の 1つとして，日

立製作所が開発したフィジカルセキュリティ統合プ

ラットフォームが挙げられる．このプラットフォー

ムには，各種のシステム・装置・機能と連携する標

準プラグインモジュールを多数用意しており，必要

なセキュリティ対策や世の中のニーズ・課題に合わ

せ，各フィールドにモジュールを選択実装すること

でソリューション提供を行う．フィジカル空間には

フィジカルセキュリティシステム・IoTセンサ・映

像解析機能などと連携するモジュールを実装し，サ

イバー空間にはレポート出力・設備制御といったヒ

トやモノの動態の見える化・分析・制御するモジュー

ルを実装する． 

　そして，データフィールドでは，データの収集・

蓄積を行うとともに，フィジカル空間とサイバー空

間を連携させることで動態管理や現場側へのフィー

ドバックを可能とする（図 -4）．

今後の展開

　本稿では，Society 5.0の実現に向け活用データ

の確からしさを確保し，さらにはランサムウェア事

案の教訓から課題を整理し，今後求められる技術と

して，特にアセット管理およびディジタルエビデン

スについて概説した．これらはサイバー・フィジカ

ル連携フレームワークとして，単一組織だけでなく，

サプライチェーンを構成する組織群，さらには社会

全体のニーズとして実現すべき課題と考える．今後

は，その課題解決に向け，技術開発や社会実装を通

して，継続して社会に貢献していきたい．
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■図 -4 フィジカルセキュリティ統合プラットフォームによるデータ活用

図・表・写真を貼ってください。
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