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コンシューマ・システム論文

軽量スクリプト言語を用いた
自動車ソフトウェア遠隔更新制御方式の検討

寺岡 秀敏1,a) 山 裕紀2 櫻井 康平2 船迫 陽介3 尾崎 友哉1
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概要：近年，自動車分野においても機能追加やセキュリティリスクへの対策などのため，電子制御ユニッ
ト（ECU）に搭載されたソフトウェアを販売後に更新する機会が増大している．そのような中で，デジタ
ルテレビや携帯電話などのコンシューマエレクトロニクス分野で実用化されている無線による遠隔更新技
術（Over the air firmware update: OTA）の自動車システムへの適用が検討されている．OTAによる遠
隔更新では，更新処理の自動化が必要でありそのための更新制御技術が重要となる．本稿では，自動車シ
ステム向けの OTA更新制御についての要件を整理し，整理した要件を満たす機能配置を提案する．また，
自動車システム特有の多様性に対応した OTAシステムの構成と更新制御方式を提案する．提案方式を車
載ゲートウェイ用マイコン上に実装し，提案方式が搭載可能であることを検証する．
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Abstract: Recently, the increase of amount of program code on Electronic Control Units (ECUs) in vehi-
cles causes the increase of firmware update after sales which stems from bugs in the program code. In this
situation, automakers are studying to introduce over the air firmware update (OTA) technology which is
used in digital TV and mobile phone. In this paper, we clarify functional requirements for OTA update
control for a vehicle system and propose an update control method for OTA. We implement the method on
microcontroller for in-vehicle gateway and show that the proposed method is applicable to automotive field.
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1. はじめに

1.1 背景

Advanced Driver Assistance System（ADAS）や自動運
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転の導入により，自動車の価値を差別化する要素として，

ソフトウェアの価値が高まっている．そのような中，テス

ラモーターズ社は，2015年 8月には販売済みの車両に対し

て，ソフトウェア更新によって有料で自動運転機能を追加

するという，新たなビジネスモデルを試行している [1]．

現在，自動車が販売された後に車載 ECUのプログラム

更新を行う場合，顧客（自動車所有者）がディーラに車両を

持ち込み，ディーラの整備士が専用ツールを使ってマニュ

アル作業で 1台 1台 ECU上のプログラムを書き換えるこ

とが一般的である．しかし，この方法は，車両の持ち込み

など時間がかかることでユーザの利便性が悪い．この問題
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図 1 OTA システム構成

Fig. 1 System configuration of an OTA system.

図 2 自動車システムの構成

Fig. 2 Configuration of vehicle system.

を解決するため，車載 ECUに対して遠隔ソフトウェア更

新を適用し，プログラム更新時のユーザ利便性を向上させ

ることが検討され始めている [2]．

携帯電話網などの無線接続を利用してソフトウェア/

ファームウェアを端末に配信し，遠隔で更新する技術は

OTA（Over the Air software/firmware update：無線によ

るソフトウェアの更新）と略称される．デジタルテレビ

や携帯電話分野では OTAは一般化され，多量の端末のソ

フトウェアが効率的に更新されている．OTAシステムを

自動車に適用する場合，新プログラムを OTAセンタに登

録し，OTAセンタは車両に修正した新プログラムを配信

する．車両では，新プログラムを受信し，これを更新対象

ECUに適用する（図 1）．

近年，車載機（カーナビ）においても，遠隔での地図やソ

フトウェアの更新が導入されている．前述の，テスラモー

ターズ社の取り組みも，OTAを車両に適用することで実

現されている．

1.2 自動車システムの構成

図 2 に OTAによるソフト更新の対象となる自動車シス

テムの構成を示す．図中の ECUの色が異なるのは，ハー

ドウェアリソースなどの特徴の異なる ECUであることを

示す．

これまで OTAが適用されてきたコンシューマエレクト

ロニクス製品と異なり，自動車システムは 1 つ 1 つが携

帯端末に相当するような多数のデバイス（ECU）で構成さ

れ，これらが連携して機能を実現する複雑なシステムであ

る．自動車 1台あたりの ECUの搭載数は 2025年には平

均 30.4個になると予想されている [3]．

従来の ECUに加えて，カーナビやオーディオなどの機

能を備える In-vehicle infotainment（IVI）や車両外部との

図 3 自動車システムの多様性

Fig. 3 Overview of diversity of vehicle configuration.

通信機能を備えるTelematics Control Unit（TCU）が搭載

され，テレマティクスセンタと通信することで様々なサー

ビスが提供されている．

また，車両には整備士が診断ツールを接続して故障診断

などを行うための On-board diagnostic（OBD）コネクタ

が備えられ，現在，ECUのソフトウェア更新は本コネクタ

経由で診断ツールから実行される．

近年，これら車両外部とのインタフェースからのサイ

バー攻撃の事例 [4], [5]が報告されており，その対策として

IVI，TCUや外部接続機器および OBDのような外部イン

タフェースとの間で Firewallとして機能するセキュリティ

ゲートウェイの搭載が進みつつある．

1.3 自動車システムのソフトウェア更新における特徴

ソフトウェア更新の対象となる ECUの組合せは，電気

自動車やガソリン自動車などの車種によっても異なる．こ

のため，システム構成として 1デバイスの場合が多いコン

シューマエレクトロニクス分野の製品と比較すると，ソフ

トウェア更新対象は非常に多様である．

図 3 に示すとおり，自動車システムのソフトウェア更新

は静的・動的両面で多様である．すなわち，ガソリン車，

電気自動車といった車種により ECUの構成が異なる．さ

らに，同じガソリン車でもモデルにより ECU構成が異な

る（静的多様性）．たとえば，車種による違いにともない，

ガソリン車の更新はイグニッション OFFで，電気自動車

の更新は充電中に，など更新条件が異なる可能性がある．

また，同じ車種でも構成要素となる ECUごとに，それぞ

れ更新条件や更新手順が異なる可能性がある．他にも，同

じ車両でも，1回目の更新と 2回目の更新では更新対象と

なる ECUが異なる可能性もある（動的多様性）．たとえ

ば，1回目の更新では単一の ECUを更新するが，2回目の

更新では複数の ECUを更新する必要がある，などのバリ

エーションが考えられる．

1.4 課題と目標

前述のとおり，自動車のソフトウェアを更新する場合，
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従来はディーラで整備士が診断ツールを使ってマニュアル

で実施していた．整備士の作業としては，たとえば開始前

の車両の状態チェック，更新対象 ECUと更新データの取

得，実行中の車両状態の監視，完了後の結果確認などがあ

る．自動車システムに OTAを適用する場合，これらの更

新手続きをシステムが自動で実行する必要がある．以下，

このような更新手続きの実行を更新制御と呼ぶ．

本研究では，自動車システムに OTAを適用するための

更新制御についての機能要件を整理し，これらの機能要件

を満たしつつ，さらに自動車システム特有の多様性への

対応が容易な OTAシステムの機能配置と制御方式を提案

する．

2. 関連研究

OTAによるソフトウェアの更新制御に関して，de Boer

らは ECU ごとの更新手順の相違への対応という課題に

対し，Head Unitに OSGiフレームワーク [6]を搭載して

ECUごとのシーケンス制御ソフトをバンドル（Javaのア

プリケーションプログラム）として配信する方式を提案し

ている [7]．しかしながら，近年重要となっているサイバー

セキュリティ対応の自動車システム構成を想定した機能配

置や提案方式の運用容易性については考慮されていない．

また，Ryuらは，テレマティクスユニットに OMA DM

クライアントを搭載し，複数の ECUで構成される自動車

の構成管理や，ソフトウェアのアップデートを行うアーキ

テクチャを提案している [8]．しかしながら，ソフトウェア

更新に関して，具体的な振舞いや OMA DMの規定範囲外

である更新のためのパッケージの内容については考慮され

ていない．

他にも，Zhangらは，携帯電話を経由して ECUソフト

ウェアの更新パッケージをダウンロードし，ECUを更新

する Onboard platformを用いた OTAソフト更新システ

ムを提案している [9]．しかしながら，車載システムにおけ

る更新制御機能の要件についての整理やそれに基づく構成

の提案はなされていない．

本研究では，前述の研究をふまえ，自動車システムへの

OTA適用を実現する更新制御方式についての機能要件を

整理し，これを実現するシステム構成を提案する．特に，

自動車システム特有といえる前述の多様性に着目し，ECU

ごとの更新手順の相違に加えて，車種などの多様性への対

応も可能な制御方式を提案する．

3. 自動車システム向けOTA更新制御機能

図 4 に，本研究で提案する自動車向け OTAソフトウェ

ア更新システムの全体像を示す．本研究では，更新制御

機能は車載ゲートウェイに配置し，そこで OTA センタ

から取得するパッケージに含まれる更新スクリプトに基

づいて制御を実行する構成を提案する．更新スクリプト

図 4 自動車向け OTA ソフトウェア更新システム全体像

Fig. 4 Overview of OTA software update system for automo-

tive.

表 1 更新制御機能の要件

Table 1 Requirements of OTA update control function.

は，ISO標準であるOpen Test sequence eXchange（OTX）

（ISO13209）[10], [11] および Open Diagnostic data eX-

change（ODX）（ISO22901）[12]で記述されたシーケンス

およびパラメータをゲートウェイ上で実行可能な軽量な形

式に変換されたものを用いる．ここで，OTX/ODXファ

イルは自動車メーカや ECUの部品メーカにより作成され，

OTAセンタで軽量スクリプトに変換されて新プログラム

そのものや差分データとともにパッケージに同梱される

構成を想定する．スクリプトの作成が自動車メーカと部品

メーカで行われるのは，自動車全体や複数の ECUにまた

がる部分は自動車メーカ，ECU固有の部分は部品メーカ

が担当することを想定するためである．

本章では最初に更新制御機能の要件を整理し，次に，要

件に基づく機能配置についての検討結果を述べる．その

後，自動車システム特有の課題といえる多様性に対応する

ための更新シーケンス制御の柔軟性確保の方法についての

検討結果を述べる．

3.1 OTA更新制御機能の要件

表 1 に更新制御機能への要件を示す．

(1)更新シーケンス制御

更新制御機能は，車両状態などに基づいてソフトウェア

更新のプロセスの開始・中断や，Controller area network

（CAN）などの車内ネットワークを介した ECUへの更新

開始指示，更新データ転送および ROM書き換えなどの制

御を行う必要がある．1.3節に示したような多様性を持つ
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自動車システムに対して OTAを適用する場合，更新制御

機能がガソリン車や電気自動車などの車種に起因する手順

の相違や，ECUの違いに起因する手順の相違に柔軟に対

応可能であること（Req#1-1）が特に重要となる．本課題

については，3.3節で詳細要件の整理を行う．

(2)車両状態の把握

更新制御機能は，前述のシーケンス制御を行うため，ま

た，車両状態を OTAセンタと同期するため，車両状態を

把握できる必要がある．ここでの車両状態には，イグニッ

ションOFF/ON，電源状態，走行状態，ユーザとのインタ

ラクション結果，有線/OTAでのソフトウェア更新状態な

どが含まれる．

(3)更新データの取得および構成情報の同期

更新制御機能は，更新対象 ECUに適用する新プログラ

ムや付加情報など更新用のデータ（以下，パッケージと称

する）を外部から取得する必要がある．また，必要に応じ

て取得したデータを蓄積する必要がある．他にも，更新の

要否を判断するため，ECUのソフトウェアバージョン情

報などの構成情報を外部とやりとりする必要がある．

(4)セキュリティ機能

外部からの攻撃などにより更新制御機能ののっとりや不

正動作が引き起こされると，不正なプログラムの書き込み

により ECUの不正動作や機能停止が引き起こされる可能

性がある．これらは自動車システムの安全性に関わるた

め，更新制御機能は，OTAセンタとの通信などのセキュ

リティを確保し，取得した更新データの正当性を保証する

必要がある．

3.2 OTA更新制御機能の配置

本研究では，前述の要件を満たす更新制御機能の配置先

としてゲートウェイを提案する．これは，表 3 の機能配置

に関する比較結果に基づく．比較の観点と比較観点とした

理由は以下のとおりである．

(A) ECUへのアクセス性

車両状態の把握および更新シーケンス制御のため，車両

内の ECUへのアクセス性が容易であることが必要となる

ため．本評価では，更新制御機能から ECUまでの経路と

なるコンポーネント数に基づき比較する．

(B)セキュリティ

更新制御にあたっては，セキュリティ確保が必要であ

るため．本評価では，JASO TP-15002 [13]に規定された

脅威分析を行い，Common Vulnerability Scoring System

（CVSS）[14]に基づくリスク評価手法である CVSS based

Risk Scoring System（CRSS）方式を用いて抽出したリス

クの基準値（CVSS基本値）の最悪値に基づいた比較を行

う．ここで，基本評価値のパラメータは，JASO TP-15002

に記載の値を用いる．また，保護資産を「OTA更新制御

機能」および「パッケージ」の 2つとする．

表 2 車載デバイスの想定リソース

Table 2 Assumed resources of in-vehicle devices.

図 5 OTA システムモデル

Fig. 5 A model of OTA system.

表 3 更新制御機能の配置先比較

Table 3 Comparison of location of OTA update control func-

tion.

(C) OTAセンタへのアクセス性

OTAセンタからのパッケージの取得，車両状態の OTA

センタとの同期のためには OTAセンタへのアクセス性が

容易であること必要となるため．本評価では，更新制御機

能から OTAセンタまでの経路となるコンポーネント数に

基づき比較する．

経路となるコンポーネント数のカウントおよびセキュリ

ティリスクの評価に用いたモデルを図 5 に示す．

(D)ハードウェアリソース（CPU，メモリ）

更新制御はソフトウェアで実現することを想定した場

合，更新制御機能が搭載可能なリソースを持つことが必要

である．一例として，関連研究 [7]の提案手法を用いて更

新制御機能を実現する場合，数MBの RAM，ROMが必

要になると考えられる．本稿で想定する車載デバイスのリ

ソースを表 2 に示す．

更新制御機能をOTAセンタに配置する場合，ECUまで

の経路上のコンポーネント数は 3と最も多く，ECUへの

アクセス性が悪いといえる．特に，OTAセンタと車両の

間の通信の安定性が保証されていない場合，更新制御中に

ECUへのアクセスが遮断されて更新が継続できなくなる

リスクがある．OTAセンタに配置した場合の CVSS基本
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値の最悪値は 8.5であり，インターネット（NW3）から更

新制御機能に不正な動作を引き起こす攻撃のリスクが最も

高い値となった．一方で，パッケージは OTAセンタで生

成・管理されるため，経路上のコンポーネント数は 0と最

も少なく，データ取得は容易である．また，組み込み端末

であるそのほかの配置先と比較した場合，十分なリソース

があるといえる．

更新制御機能を IVIに配置する場合，ECUまでの経路上

のコンポーネント数は 2であり，ECUへのアクセスはOTA

センタと比較して良好といえる．本配置における CVSS基

本値の最悪値は 8.5であり，インターネット（NW1）から

更新制御機能に不正な動作を引き起こす攻撃のリスクが最

も高い値となった．本モデルでは，IVIは携帯電話を用い

たテザリングなどで外部ネットワークに接続されており，

OTAセンタにアクセスするための経路上のコンポーネン

ト数は 1であり，データ取得は容易であるといえる．また，

地図やユーザインタフェースを備える IVIはそのほかの配

置先と比較した場合，OTAセンタほどではないがリソー

スには余裕があるといえる．

更新制御機能を TCUに配置する場合，ECUや OTAセ

ンタへのアクセス，セキュリティリスクは IVIと同等であ

る．また，近年の LTEなど高速回線に接続する機能を持

つ場合，そのほかの配置先と比較した場合，OTAセンタ

や IVIほどではないが，リソースは多いといえる．

更新制御機能をゲートウェイに配置する場合，ECUまで

の経路上のコンポーネント数は 1であり，ECUへのアク

セスは非常に良好といえる．本配置における CVSS基本値

の最悪値は 7.3であり，IVIなどを経由して遠隔（NW1な

ど）から更新制御機能に不正な動作を引き起こす攻撃のリ

スクが最も高い値となった．すなわち，IVIなどのように

直接インターネットに接続し，遠隔での攻撃を直接受ける

可能性が少ないため本配置のほうがセキュリティ上優位で

あると考えられる．また，元々の外部からのセキュリティ

保護のためのコンポーネントとしての位置づけから，ハー

ドウェアセキュリティモジュールなどを備え，攻撃への対

策が行いやすいといえる．一方で，外部ネットワークとの

接続は TCUや IVIを介して行う必要があるため，OTAセ

ンタまでの経路上のコンポーネント数は 2となり，データ

取得は少し困難となる．また，現在の車載ゲートウェイ用

マイコンのリソースは TCUほど潤沢ではない場合が多い．

更新制御機能をECUに配置する場合，経路上のコンポー

ネント数は 0である．ゲートウェイで保護された領域に配

置することになるため，セキュリティ保護は良好であり，

CVSS基本値の最悪値は 6.4である．外部ネットワークへ

の接続はゲートウェイおよび TCUまたは IVIを経由する

必要があり，経路上のコンポーネント数は 3となるため，

OTAセンタへの接続性は悪い．また，大半の ECUでは，

本来の制御機能以外を動作させるためのリソースの余裕

がない場合が多いと考えられる．さらに，更新対象となる

ECUそれぞれに更新制御機能を搭載することは機能重複

が多くなりコストアップにつながる．

以上の比較結果から，配置先として優位であるのは IVI，

TCU，ゲートウェイであると考えられる．本研究では，低

価格帯の車両など IVIが搭載されない車両がありうること，

ソフトウェア更新にあたってはセキュリティが重要であり，

そのためのセキュリティを確保しやすい点を考慮し，ゲー

トウェイを更新制御機能の配置先として提案する．ゲート

ウェイにはリソースが少ないという課題があるため，少な

いリソースで実現可能な更新制御方式を検討する．

3.3 OTA更新制御の柔軟性確保

本節では，3.1節の (1)において述べた更新シーケンス制

御機能の柔軟性に関する要件（Req#1-1）が，さらにどの

ような要件から構成されるかを詳細化し，これらを満足す

る更新制御方式の検討を行う．

(1-1-1) 処理実行有無の制御

各シーケンスにおいて，ECU の異常状態を示す Diag-

nostic trouble code（DTC）の確認をする/しない，ダウン

ロードしたソフトウェアの適用可否についてユーザの許

諾確認をする/しないなどの処理実行有無の制御が必要と

なる．

(1-1-2) 状態判定閾値の変更

ソフト更新可否判断のための電池残量などの判定条件の

変更などが可能である必要がある．

(1-1-3) 処理順序の入れ替え

シーケンス内の処理順序の変更が可能である必要がある．

(1-1-4) 新規処理の追加

状態確認対象 ECUの追加やその手順の追加が可能であ

る必要がある．

（例：ガソリン車：イグニッション状態の確認．電気自

動車：イグニッション状態の確認＋充電状態の確認）

(1-1-5) 省リソース

車載ゲートウェイに搭載するため，省リソースで動作す

る必要がある．

(1-1-6) 運用容易性

更新制御機能において様々なシーケンスの実行を実現す

ることは，当該シーケンスの生成・管理が必要になり運用

が複雑になる可能性があるため，運用が容易である必要が

ある．

多様性に対応するために，それぞれの車種・モデルごと

に更新制御ソフトウェアを開発する方法が考えられるが，

それには開発コストの上昇という問題がある．

そこで，このような問題に対応するため，前述の要件を

満たす方法として，以下の 2通りの制御方式を比較した．

(a) パラメータによる制御方式

OTAセンタからダウンロードするパッケージに，更新
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表 4 OTA 更新のシーケンス制御における要件

Table 4 Requirements of OTA update sequence control.

制御に関するパラメータを設定し，更新制御ソフトウェア

はパラメータに基づいて制御を行う．

(b) スクリプトによる制御方式

OTAセンタからダウンロードするパッケージに，シーケ

ンスを記述したスクリプトを同梱し，更新制御ソフトウェ

アは当該スクリプトを実行して制御を行う．

表 4 に，両方式の比較結果を示す．

パラメータ方式は，リソースの消費が少ないが，順番の

入れ替えや新規処理の追加など要件を満たせない場合があ

る．また，同一車両において更新キャンペーンごとに異な

る可能性のあるパターンも網羅してパラメータ設計を行う

ことは困難である．一方で，限られた範囲での柔軟性とな

るため，パラメータシートを作成して管理することができ

るなど，運用は容易であるといえる．

一方，スクリプトを用いる方式は，要件#1-1-1～1-1-4を

満たすが，小リソースな機器上での実行は困難な可能性が

ある．また，柔軟性が高く処理内容を自由に定義できるた

め，作成や管理への負担が大きくなる可能性があり，運用

が困難であると考えられる．

本研究では柔軟性に対する要件の満足性が高いと考えら

れるスクリプト方式について，運用が容易かつ小リソース

な機器上で実行可能となる更新性制御方式を検討する．

3.4 ISO標準技術によるスクリプト記述

整備士が，自動車システムの診断や，ECUのソフトウェ

アを更新する際に用いる専用ツールやツールと ECUの通

信インタフェース向けの規格として UDS（Unified Diag-

nostic Service）（ISO14229）[15]，ODX，OTXが標準化さ

れている．

UDSは診断装置と ECU間の通信規格を定めている．具

体的には，CANなどで接続した ECUとの間で送受信する

データを定義するものであり，診断処理（サービスと呼ば

れる）ごとにバイナリフォーマットが規定されている．

ODXでは前述のUDSで規定された診断サービスで利用

するデータの定義を行う記述方式が規定されている．具体

的には，ECUに書き込むデータについて，書き込み先のア

ドレスやサイズ，データ形式などが記述される．他にも，

ECUから情報を取得する処理やリセットを行う処理など

ECUのソフトウェアを更新する処理で扱うデータの内容

図 6 ISO 標準の概要

Fig. 6 Overview of ISO standards.

図 7 更新制御ソフトウェアアーキテクチャ概略

Fig. 7 Overview of update control software architecture.

が含まれる．これらは XMLで記述される．

OTXは，診断サービスの処理シーケンスを記述するた

めの標準技術である．具体的には，前述の UDSで規定さ

れ，ODXでデータが記述された診断サービスを，どの順

番で実行するか，ECUと通信した結果によって条件分岐

する，というような処理の流れを XMLで記述する．

図 6 に，これら ISO標準技術の概要を示す．

このような，標準化された記法で手順を記述することに

より自動車メーカどうしや自動車メーカと部品メーカ間で

更新制御手続きの共有が容易になる．また，これらをオー

サリングする市販ツール [16]があるため，記述にあたって

市販ツールを利用することで，市販ツールを利用して従来

運用されている手順と同様の運用を行うことが可能となる．

一方で，これら標準は XMLでの記述を前提としている

ため，リソースの少ない車載ゲートウェイ上で解析・実行

することは困難である．そこで，本研究では ISO標準で作

成されたスクリプトを，OTAセンタで軽量スクリプトに

変換して車載ゲートウェイ上で実行する方式を提案する．

3.5 軽量スクリプト言語を用いた車載ゲートウェイアー

キテクチャ

図 7 に，車載ゲートウェイ上の更新制御ソフトウェアの

アーキテクチャ概略を示す．

Package managerは，更新パッケージを解析し，スクリ

プトや ECUへの送信データを分離する．

Lightweight diagnostic serverは，更新パッケージに含

まれるスクリプトを読み出し，Lightweight script engine

を呼び出す．また，軽量スクリプトに ECUへの命令を抽

象化したAPIを提供し，軽量スクリプトからの呼び出しに
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応じて UDSコマンドの生成や受信した応答の解釈を行い，

結果をスクリプトに伝える．さらに，更新パッケージに含

まれる ECUへの送信データを取得し，軽量スクリプトか

らの指示に従って ECUに送信する．

Lightweight script engineは軽量スクリプトの実行環境

であり，OTAセンタから受信したスクリプトを実行する．

このように UDSコマンドの構築・解析といったバイナ

リデータ処理など，負荷が高い処理は C言語で実装した

Lightweight diagnostic serverに配置し，比較的処理負荷

が小さいシーケンス制御などをスクリプト側の処理とする

ことで，柔軟性と処理負荷の低減を両立できる．

4. 評価

更新制御機能における要件の実現性を検証するため，提

案方式の評価を行った．表 5 に機能要件とそれに対する評

価内容を示す．本研究では，センタとの接続機能について

は，評価の対象外とし，ECUとのインタフェースを持つ機

能を中心に，更新制御機能による車載システム制御の実現

性を評価した．スクリプトとしては，組み込みスクリプト

言語の中でも軽量な Lua [17]を利用した．また，セキュリ

ティアルゴリズムとしては，パッケージの情報秘匿に用い

る共通鍵暗号，認証および改ざん検知に用いる公開鍵暗号，

ハッシュアルゴリズムとしてそれぞれAES（CTRモード，

鍵長 128 bit），RSA（鍵長 3,072 bit），SHA256を評価した．

評価にあたっては，OpenSSL [18]をベースに実装した．

4.1 評価環境

図 8 に評価環境の外観を示す．提案方式の車載ゲート

ウェイ搭載可否を評価するため，車載ゲートウェイ向けのマ

イコンに前述のアーキテクチャのソフトウェアを実装した．

車載ゲートウェイ向けマイコンとしてルネサスエレクトロ

ニクス社製のRH850/F1L [19]を用い，これをテセラ・テク

ノロジー社製のマイコン評価ボードFL-850/F1L-176-S [20]

に搭載して評価環境を構築した．また，更新対象となる

ECUは同じ車評価環境を利用し，車両状態を模擬するアプ

リケーションは PC上のアプリとして実装して評価した．

表 5 更新制御機能の要件と評価内容

Table 5 Requirements of OTA update control function and

evaluation.

評価用ゲートウェイと PCは，Vector社製の VN1610 [21]

を用いて CANで接続した．CANの通信帯域は 500 Kbps

を利用した．表 6 に評価環境の詳細を示す．

評価用車載ゲートウェイ，更新対象ECUおよび疑似車両

アプリの機能配置を図 9 に示す．車載ゲートウェイにはス

クリプトで規定された手順に従い更新シーケンスの制御を

行う更新シーケンス制御部，ISO15765-2に対応した CAN

通信を行う CANミドルおよび CANドライバを搭載する．

更新制御部は，提案のとおりPackage manager，Lightweight

diagnostic serverおよび Lightweight script engineで構成

する．本研究では，パッケージはダウンロードされた状態

を想定してあらかじめ ROMに配置し，これを読み出す．

Lightweight diagnostic serverを AUTOSAR OS上の 1タ

図 8 評価環境外観

Fig. 8 Appearance of evaluation platform.

表 6 評価環境

Table 6 Specification of evaluation platform.

図 9 評価環境機能配置

Fig. 9 Functional layout of evaluation platform.
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スクとして実装し，これがライブラリとしての Lightweight

script engineと Package Managerを呼び出す構成とした．

Lightweight script engineには，scriptから呼び出される

APIとして，バージョン情報取得や ECUのモード変更，更

新データ転送，ソフトウェア更新の結果確認要求などを実

装する．ここで更新データを転送するAPIは，UDSに規定

されたデータ転送のサービスRequestDownload，Transfer-

Data，RequestTransferExitの順次発行するように実装し，

scriptに記述が必要となるステップを削減するようにした．

更新制御時の評価にあたっては，Lightweight diagnostic

serverは外部からのトリガによって Package managerを呼

び出し，実行するスクリプトを抽出する．次に，Lightweigth

srirpt engineを呼び出して抽出したスクリプトを実行し，

車両状態を把握するシーケンスや ECU更新のシーケンス

を実行する．本研究では，車両状態の把握のためのVehicle

state manager を Lightweight diagnostic server 内の 1 機

能として実装し，取得した車両情報の管理を行う．また，

セキュリティアルゴリズムは Package managerの一部とし

て実装した．ただし，パッケージの検証と復号は ECU更

新とは別にダウンロード時などに行われることを想定し，

ECU更新時の処理には含めない構成とした．

更新対象 ECUには，同様の通信ミドルウェアおよび車

載ゲートウェイからの指示に従って更新を実行する機能

を搭載する．更新対象 ECU内の UDS serverは車載ゲー

トウェイから発行されるコマンドの解析を行い，Update

logicは差分の復元や Flash ROMの消去・書き込みなどの

制御を行う．

疑似車両アプリは，Windows PC上のネイティブアプリ

ケーションとして実装した．評価用車載ゲートウェイとの

接続に必要な CAN通信機能は，Vector社の提供する XL

Driver Library [23]を利用した．

車両状態把握機能については，図 10 に示すシーケンス

を評価した．車両システムの車両状態の把握は，周期メッ

セージなどで CANバス上を流れている情報を取得する方

法と ECUに問い合わせて取得する方法の 2通りがある．

本研究では，前者の情報として車速，シフトポジション，

図 10 車両状態管理機能評価用更新シーケンス

Fig. 10 An evaluation sequence for vechile state check.

ブレーキ状態，後者の情報としてバッテリの残量を想定し，

これら 4つの情報を更新開始可否を判定する場合想定した

評価とした．この更新開始条件も多様であるため，状態確

認のシーケンスもスクリプトで実現することが好ましい．

また，開始条件の判定にあたっては，車両内を流れるすべ

ての情報を管理する必要はないため，本研究では，取得す

る情報をスクリプトから設定する構成を評価した．

更新シーケンス制御機能の評価には図 11 に示す簡易的

な更新シーケンスを用いた．本評価の簡易シーケンスで

は，ECUのソフトウェアバージョンの取得と確認，ECU

に対するプログラム書き換えモードへの変更，更新プログ

ラムの転送と ROM書き込み，書き込み後の新プログラム

の検証を行う．更新前のバージョンチェックは，部品交換

や整備工場での有線ソフトウェア更新などにより ECUの

ソフトウェアバージョンが OTAセンタと同期されている

ものと異なる場合の不具合を防止するために実施する．た

とえば，差分更新を行う場合には，配信された差分データ

の基バージョンと ECUのバージョンが異なる場合は正常

なデータの復元ができない．基本シーケンス以外にも，実

運用で想定されるシーケンスとして，故障状態の取得，更

新前の ECUのデータ書き込みを有効にするためのセキュ

リティロックの解除，パラメータの再設定など ECU個別

の処理が実行される．また，更新対象の ECUが他の ECU

と依存関係を持つ場合には，そのECUのバージョンチェッ

クも実行する必要がある．車両に搭載される ECUのバー

ジョンチェックは，更新直前のみでなく，OTAセンタと

の構成情報の同期のためにシステム起動時に毎回実施する

のが望ましい．

以上の評価環境により評価する内容とその方法を表 7 に

まとめる．メモリ使用量および ECUソフトウェア更新時

間は，提案内容の車載ゲートウェイへの搭載可否の検証の

ために評価する．また，スクリプト変換処理は，配信にあ

たっての運用負荷低減のために，OTAセンタにおいて機

械的に実行されることを想定するOTXから Luaスクリプ

図 11 ECU 更新制御評価用更新シーケンス

Fig. 11 An evaluation sequence for an ECU update control.
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表 7 評価項目と方法

Table 7 Evaluation items and methods.

表 8 提案方式によるメモリ使用量 [KB]

Table 8 Memory consumption of proposed method [KB].

表 9 セキュリティアルゴリズムのメモリ使用量 [KB]

Table 9 Memory consumption of security algorithms [KB].

表 10 ECU ソフトウェア更新時間と内訳

Table 10 A breakdown of ECU software update time.

トへの変換処理の自動化可否の検証のために評価する．

4.2 評価

(1)メモリ使用量

評価環境上で前述のシーケンスを実行した際の車載ゲー

トウェイにおける Lightweight script engineの RAMおよ

び ROMの使用量を表 8 に示す．また，比較対象として，

関連研究 [7]で用いられた OSGiフレームワークを用いた

場合の想定メモリ使用量を併記する．OSGiフレームワー

クの使用量は（株）日立ソリューションズ社製品の公表

値 [24]を用いた．また，Java VMの使用量は Oracle社の

公表値 [25]を用いた．

表 9 に前述のセキュリティアルゴリズムを車載ゲート

ウェイ用マイコンに搭載する場合のメモリ使用量を示す．

本評価により，セキュリティアルゴリズムを含む更新制

御機能で使用するメモリが RAMは 16 KB程度，ROMが

224 KB程度とメモリ使用量の観点からは提案方式が車載

ゲートウェイ用マイコンに搭載可能であることが確認で

きた．

(2)更新制御機能処理時間

評価環境上で前述のシーケンスを実行した際の ECUソ

フトウェア更新時間とその内訳を表 10 に示す．

表 11 Lua に変換困難な OTX ステートメント

Table 11 OTX statements which is hard to convert to Lua.

本評価における更新制御機能の処理時間は全体の 2.2%で

あり，スクリプトを用いることにより処理時間に与える影

響は軽微であることが確認できた．

(3)スクリプト変換処理

OTXによるシーケンス記述を Luaスクリプトに変換す

るにあたっては，表 11 に示すステートメントについて対

応が困難であることが判明した．これらの課題は前述の

シーケンス，すなわち，ECUを一つずつ順次更新するケー

スを実現するにあたっては問題とならない．

(i) Parallel

OTXでは Javaで規定されているような threadによる

並列処理の記述が可能である．一方，Luaの並列処理はコ

ルーチンで実装されており，スレッドの切替えを明示的に

記述する必要がある．並列処理を行うには，OTXにスレッ

ド切替えを行うためのステートメントを追加する，あるい

は Lua側で疑似的にマルチスレッドを実現するような記述

への変換を行う必要がある．

(ii) Exception

OTXでは Javaで規定されているような try-catchによ

る例外処理が記述できるが，Luaには相当する要素が存在

しない．そのため，OTXスクリプト作成時に Exception

を用いない制限を行うか，Lua側に例外処理機構を実装す

る必要がある．

(iii) Break

OTXの breakステートメントでは多重ループの場合停

止するループの指定が可能であるが，Luaではそのような

機能はない．そのため，OTXスクリプト作成時にループ

指定の breakを用いない制限を行うか，Lua側にループを

指定して処理を停止できる機構を実装する必要がある．

5. 考察

本稿では，自動車システムのソフトウェアを遠隔で更新

するための更新制御機能について，機能要件を整理し，自

動車システムの構成と特徴に基づいて機能配置と制御方式

を提案した．また，車載ゲートウェイ向けマイコンへの実

装評価によって，OTAセンタとの接続機能を除く提案手

法が実現可能であること示した．ただし，以下に述べる課

題については，引き続き検討が必要である．

更新シーケンス制御機能については，単一ECUの更新に

ついての評価を行った．本評価の結果は，依存関係のない

複数の ECUを逐次更新する場合には同様に適用可能であ

る．一方で，実運用において，依存関係のある複数の ECU
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を同時に更新する場合の検討がさらに必要である．このよ

うな場合には，1つのパッケージにこれらの更新データと

スクリプトを同梱する．更新用のパッケージを格納する領

域の制限などから，たとえば数十個の ECUを同時に更新

することは運用上困難であり，同時に更新が行われる ECU

の数はせいぜい数個である．しかし，これらは，依存関係

を持つため，依存関係を考慮した更新順序の制御や，更新

失敗時の制御が必要となる．たとえば，1つの ECUの更

新に失敗した場合は，書き換えが完了した他方の ECUを

元に戻すような制御が考えられる．また，複数の ECUの

更新を短時間で行うためには，更新の並列化が有効である

一方で，並列化を行う場合は RAM使用量が増加する可能

性がある．この場合は，コルーチンによる並列化を実装す

ることで，RAM使用量を大きく増加させることなく，複

数 ECUの同時更新の時間短縮が可能であると考えられる

が，前述のとおりスクリプト変換処理に課題がある．

セキュリティ機能については，暗号化やデジタル署名に

よるパッケージの保護を想定し，これらに対応するための

セキュリティアルゴリズムの車載ゲートウェイマイコンへ

の搭載可否をメモリ使用量の観点で評価した．一方で，セ

キュリティの実運用のためには，アルゴリズムの搭載性に

加え鍵情報などの管理が重要である．ゲートウェイは自動

車システムのセキュリティ保護のために搭載されるため，

ハードウェアセキュリティモジュールなどが搭載される．

そのため，前述のセキュリティ保護に必要な鍵情報などを

セキュアに管理することが可能であり，これらの保護機能

を搭載することは容易であると考えられる．また，TLSな

どによる OTAセンタとの通信路の保護も必要となるが，

OTAセンタとの通信路の保護については，後述のOTAセ

ンタとの通信機能とあわせて検討が必要である．

表 1 にあげた要件を満足するためには，さらに更新デー

タの取得および構成情報の同期機能，すなわち OTAセン

タとの通信機能の検討が必要となる．本機能については，

車種などに依存する部分はほとんどないと考えられるた

め，スクリプトなどでの対応による柔軟性の確保は必要な

い．関連文献のように OMA DMのクライアント機能を搭

載することで実現が可能となる．ただし，ゲートウェイは

リソースが少ないため，最小限の機能を搭載するなどの検

討が必要と考える．

6. おわりに

本研究では，自動車システムにおける OTAによるソフ

トウェアの遠隔更新向けの更新制御方式を提案した．提

案にあたり，更新制御機能への要件を整理し，当該要件に

基づいて更新制御機能の配置先を提案した．さらに，従来

OTAが適用されてきたコンシューマシステムと異なる自

動車システムの多様性という課題に対して，スクリプトを

用いて更新シーケンスの制御を行う方式を提案し，これを

実装してメモリ消費量，更新時間の観点から，提案方式が

車載ゲートウェイ向けのマイコンに搭載可能であることを

確認した．また，スクリプト変換の制限を明確にした．

今後は，依存関係を持つ複数 ECUの同時更新を行う場

合の制御および OTAセンタとの通信機能の方式検討を行

うとともに，更新の高信頼化など自動車システムへのOTA

適用課題についての検討を行う．
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