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1. はじめに 
 近年，インターネットの普及や高速化が進み，多く

の企業や機関ではネットワークを用いてサーバを外部

に公開している．一方，インターネットを介したサー

ビス提供の阻止や，金銭の要求を目的とする DoS攻撃

(Denial of Service attack)[1]の事案が増加の一途をたど

っている．防御を行う際の問題点は，正規の通信との

区別がつきにくい点である．このため，既存防御手法

である FireWallでは攻撃を対処しにくい．既存研究で

は DoS攻撃に対し，ソースアドレスルーティングを実

装したルータである DRIPを用いた防御システムの有

用性が示された．	

	

2. 既存研究	
 B-DRIPとは，秒間パケット数と保護対象サーバの

CPU 使用率によって DoS攻撃を検知する．保護するサ

ーバ毎に，閾値を設定することが可能である．DoS攻

撃に対する防御手法には，ソースアドレスルーティン

グを用いて攻撃者からのパケットを代理応答サーバに

パケットを転送することで防御をおこなう．	

	既存研究の B-DRIPでは 3つの問題点がある．まず 1

つ目は，攻撃検知と攻撃対処を 1つのサーバでおこな

うため，負荷が集中する点である．また，故障した際

には攻撃の検知と対処のどちらもおこなえなくなる．2

つ目は，攻撃者が複数存在する際，同時に対処できな

い点である．既存研究では，攻撃を検知した際，単位

時間内にアクセスが一番多かった IP アドレスを攻撃者

と判別し代理応答サーバにパケットを転送する．その

ため，複数の攻撃元の対処に時間を要する．3つ目は，

攻撃検知に閾値を使用している点である．CPUの性能

や時間帯により使用率が変化するため，一時的にアク

セスが集中した際には攻撃を受けていると判別してし

まう．そのため，特定の状況下では誤検知が多く発生

することになる．	

	

3. 研究目的	
	本研究では 2章で述べた問題点を解決するために，B-

DRIPを攻撃検知部と攻撃対処部の 2つに多段化するこ

とにより，負荷を分散することを 1つ目の目的とす

る．また攻撃検知にはシグネチャ型の IDSを導入し，

誤検知や攻撃の見逃しの低減を 2つ目の目的とする．

さらに，攻撃者の対処には管理者が事前にWebサーバ

にアクセスを許可するリストを作成する．攻撃を検知

している期間，そのリストを参照しWebサーバに対す

るアクセスをコントロールすることを，3つ目の目的と

する．	

	

4. 	提案システム	
	本研究では，B-DRIP を攻撃検知部と攻撃対処部にわ

け，負荷を分散させた．攻撃検知部では，攻撃を検知

するためにシグネチャ型の IDS(Intrusion Detection 

System)である Snort[3]を導入した．Snort とは，ネッ

トワーク型の IDS である．ネットワーク上を流れる IP

パケットをキャプチャし，攻撃パケットを定義したシ

グネチャと呼ばれるルールと比較することで，攻撃を

検知する．攻撃を検知した際は，攻撃対処部に IP



 

   

パケットを転送する．攻撃対処部では，管理者が

事前に Web サーバにアクセスを許可する IP アド

レスリストを作成しておく．攻撃検知部から転送

されて来た IP パケットを受け取ると，IP アドレ

スリストを参照する．事前に登録されている場

合，Web サーバに IP パケットを転送する．それ以

外の場合，/dev/null に転送し IP パケットを破棄

する．	

 
5. 評価実験	
	本提案システムの有用性を示すために評価実験を実施

した．評価実験は負荷分散実験，攻撃検知実験，攻撃対処

実験の 3種類である．	

5.1 負荷分散実験	

	本実験では，攻撃検知部と攻撃対処部を 1 つのサーバ

にまとめた場合と，提案システムのように 2つに分けた

際のサーバの CPU 使用率を確認した．実験結果を図 2

に示す．	

5.2 攻撃対処実験	

	本実験では，攻撃検知部の Snort で攻撃が検知可能で

あるかを確認した．今回，SSHに対するブルートフォー

ス攻撃と Web サーバに対する SYN Flood 攻撃を実施し，

検知結果を図 3 と図 4 に⽰す． 

5.3 攻撃対処実験	

	本実験では，複数端末からの攻撃の際でも，同時に攻撃

を対処することが可能であるかを確認した．実験結果を

図 5に示す．	

	

6. 評価	
		既存研究の B-DRIP では，攻撃の検知と対処を⼀つの

サーバでおこなっていた．それに対し本システムでは，

攻撃の検知と対処を別々のサーバでおこなう．実験の結

果より負荷が分散されていることが確認できる．また，

既存研究では保護対象の Web サーバの CPU 消費率に閾

値を設定し攻撃を検知していた．それにより，閾値を下

回る攻撃に対して攻撃を検知することが不可能であっ

た．しかし本システムでは，既存研究で検知できなかっ

た攻撃を IDS で検知することにより，攻撃の⾒逃しを低

減することが可能となった．さらに，様々なプロトコル

に対応可能であり，Web サーバだけでなく DNS サーバ，

メールサーバなど様々なサーバに対して保護すること

が可能となった．また，攻撃対処は複数からの攻撃の場

合でも，管理者が事前に作成した Web サーバに対する

アクセスを許可する IP アドレスのリストを参照し，コ

ントロールすることにより，同時に複数の攻撃者の対処

が可能となった． 

	

7. 終わりに	
	本提案システムでは，IDS である Snort を導入し攻撃

の検知を実施している．しかし，管理者が事前に設定す

るシグネチャに記載されていない攻撃に対しては，無防

備である．新種の攻撃にも対応するべく，シグネチャ型

ではなく，正常を定義するアノマリ型の IDSの導入を目

指す．また，攻撃対処部で参照する，Webサーバにアク

セスを許可する IP アドレスリストに記載されている IP

アドレスからの攻撃に対処するべく，攻撃者を特定する

システムの導入を目指す．	

図 1  提案システム 

図 2 負荷分散実験結果	



 

   

 

 
図 3SSH へのブルートフォース攻撃の検知結果 

 
 

図 4 SYN Flood 攻撃の検知結果	
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図 5 攻撃対処実験結果	


