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IMAPエージェントにより実現可能な
電子メールの付加サービス

山井 成良1,a)

概要：
電子メールにおいて利用者が新たな検査・処理機能を追加する場合，サーバ側への追加は困難なため，端

末側へのプラグイン等の追加が一般的である．しかし，IMAP（Internet Message Access Protocol）サー

バやWebメールのように電子メールサーバ上でメッセージを管理する形態では，たとえば新しい技術に基

づく迷惑メール判定やその結果に基づく分類をメッセージの電子メールサーバへの到着時に行うことはで

きない．この問題に対して筆者は IMAPクライアントの一種として動作する IMAPエージェントを提案

した．IMAP エージェントは IMAPサーバに常時接続しているため，様々な処理を他の IMAP クライア

ントよりも先に実行することができる．本稿では筆者が現在想定している，IMAPエージェントで実現可

能な付加サービスについて述べる．
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Abstract:
When users want to add new inspection or processing functions in email, since it is difficult for users to
add them to the email server, users often install plug-ins to their terminal. However, when the email server
manages all messages by itself like that supporting Internet Message Access Protocol (IMAP) or Web mail,
spam mail judgement and discrimination based on new technologies cannot be performed on the email server
on arrival of a new message. In order to allow a user to solve this problem, the author priviously proposed
a kind of IMAP client called “IMAP agent.” Since this program is always connected to the IMAP server, it
can perform various processing earlier than other IMAP clients. In this paper, currently supposed additional
services enabled by IMAP agent is described.
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1. はじめに

電子メールは社会活動を支える重要なコミュニケーショ

ン手段の 1つであり，必要不可欠な存在となっている．一
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方，電子メールは不特定多数のユーザとメッセージをやり

取りできることからセキュリティ上多くの問題を抱えてお

り，特に広告，フィッシング詐欺，マルウェア配布などを

目的に不特定多数のアドレス宛に一方的に送りつけられる

迷惑メールの蔓延は大きな社会問題となっている．このよ

うな迷惑メールに対抗するために，電子メールサービス事

業者はメール受信時にメッセージの内容を検査し，検査結

果に基づいて分類，隔離，削除，転送等の処理（以下，検
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査・処理）を行う製品やプログラムを導入している [1], [2]．

しかし，電子メールサービス事業者が提供する検査・処

理機能では不十分であったり，ユーザに応じたカスタマイ

ズが十分行えなかったりする場合も多い．このような場

合，電子メールサーバに導入された上記の製品やプログラ

ムにユーザが新たな検査・処理機能を追加することは通常

は困難であるため，ユーザはたとえば MUA（Mail User

Agent）にプラグインプログラムを導入して検査・処理を

行うことになる．

ところが，特に IMAP（Internet Message Access Proto-

col）[3] サーバやWeb メールサーバのように電子メール

サーバ上でメッセージを管理する形態では，メッセージを

実際に取得するまでMUAではメッセージの内容を検査す

ることができず，検査・処理が遅れることが問題となる．

たとえば，発信国に基づくスコアリングや分類をメッセー

ジの電子メールサーバへの到着時に行うことはできない．

また，ユーザが複数の端末を用いて１つのサーバにアクセ

スする利用形態が増えてきている現状では，各端末に検

査・処理を行う機能を追加することは利用者の負担が大き

い．さらに，バッテリー駆動の端末にこのような機能を追

加できたとしても，多数のメッセージに対する検査・処理

により電力消費が増大して端末の利用可能時間が短くなっ

てしまうことも問題となる．また，特にWebメールでは，

ヘッダ情報など必要な情報が端末で取得できるとは限らな

いため，端末側でメッセージの内容に基づく検査・処理を

行うことは困難である．

これに対して，筆者は電子メールサーバに常時接続する

IMAPエージェントによりこれらの問題を解決する方法を

提案した [4]．この IMAPエージェントはメッセージが電

子メールサーバに到着すると直ちにその内容を取得し，検

査を実施したり内容に基づいた処理を実行したりすること

ができる．また，IMAPエージェントを端末以外のホスト

上で動作させることにより端末の利用可能時間短縮の問題

も解決できる．さらに多くのWebメールサービスでは同

時に IMAPサーバも利用可能であることから，Webメー

ルの利用者に対しても検査・処理機能を追加することが可

能である．

文献 [4]では IMAPエージェントの構成や動作について

述べたが，これを用いればどのような付加サービスが実現

可能かについては十分に述べなかった．そこで本稿では現

在筆者が想定している付加サービスについて述べ，それ以

外のサービスの可能性についても考察する．

2. IMAPエージェントの構成と動作

2.1 提案システムの構成 [4]

文献 [4]では IMAPエージェントを独立型，プロクシ型

の 2種類の構成が示されている．独立型の構成を図 1に，

プロクシ型の構成を図 2に示す．

図 1 IMAP エージェントの構成（独立型）[4]

図 2 IMAP エージェントの構成（プロクシ型）[4]

いずれの構成においても IMAPエージェントはメール

サーバとの間で常時 IMAP セッションを維持しており，

メールサーバに新しいメッセージが到着すると直ちにそ

れを全文取得し，内容に基づいて検査・処理を実施する．

検査・処理の内容にも依存するが，メッセージの変更を伴

う検査・処理内容の場合には検査・処理後のメッセージは

APPENDコマンドにより新規メッセージとして追加し，

元のメッセージを削除するようにする．

IMAP4では複数の端末が存在することを想定してプロ

トコルが設計されているため，図 1の構成でも問題ないと

思われるが，その場合，他の端末が先に新着メッセージに

アクセスして IMAPエージェントが新着メッセージの検

査・処理を行えない可能性がある．そのような可能性があ

る場合，図 2の構成を用いて全ての端末が IMAPエージェ

ント経由でメールサーバにアクセスするようにし，IMAP

エージェントが必ず先に新着メッセージにアクセスするよ

うにすればよい．

2.2 提案システムの動作 [4]

説明を分かりやすくするため，本節では図 1の構成に基

づき，新着メッセージを検査してその結果をヘッダ中に反

映させることを想定して IMAPエージェントの動作を説

明する．なお，IMAPエージェントによるメールサーバと
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図 3 Microsoft Outlook 2013 での発信国表示例 [4]

の IMAPセッションの確立など，全ての IMAPクライア

ントに共通する動作は説明を省略する．また，IMAPエー

ジェントが発行する各コマンドおよびその引数についても

詳細な説明は省略する．

( 1 ) IMAP エージェントはメールサーバに IDLE コマン

ド [5]を送信し，メールサーバ上で inboxメールボッ

クスのメッセージ数が更新されるのを待つ．具体的に

は IDLEコマンドの応答として EXISTSが返されるの

を待つ．

( 2 ) メールサーバから EXISTS応答が返されると，IMAP

エージェントはこの応答が新着メッセージによるもの

かどうか確認する．新着メッセージによるものでなけ

ればステップ 1に戻る．

( 3 ) IMAPエージェントは新着メッセージを 1つ選び，そ

の全体を FETCHコマンドで読み出す．

( 4 ) IMAPエージェントは新着メッセージの検査を実行す

る．その結果，既に検査を行ったメッセージなど，特

にメッセージを変更する必要がなければステップ 1に

戻る．

( 5 ) IMAP エージェントは検査結果を新着メッセージの

ヘッダ中に追加した，新たなメッセージを作成する．

その際，このメッセージを再び検査しないように，検

査結果に一種のフラグを含める．

( 6 ) IMAPエージェントは APPENDコマンドを用いて新

たなメッセージを inbox メールボックスに追加する．

( 7 ) APPENDコマンドが成功すると，IMAPエージェン

トは STOREコマンドを用いて元の新着メッセージに

削除フラグ（\Deleted）をセットする．さらに IMAP

エージェントは元の新着メッセージを完全に削除する

ために EXPUNGE コマンドを発行する．

( 8 ) IMAPエージェントは他に新着メッセージがあればス

テップ 3に戻る．そうでなければステップ 1に戻る．

なお，IDLE コマンドはオプションコマンドであるた

め，全ての IMAPサーバで利用できるとは限らない．もし

IMAPサーバが IDLEコマンドをサポートしていないもの

であれば，図 2の構成を採用し，NOOPコマンドを十分短

い間隔（たとえば 1分間隔）で実行することにより同様の

機能を実現できる．

2.3 IMAPエージェントの利点と問題点

まず，筆者が想定している IMAPエージェントの利点を

以下にまとめる．

( 1 ) サーバ管理者が IMAPサーバを改変したり設定を変更

したりすることなく，ユーザ権限だけで新たな機能を

追加可能である．

( 2 ) 1ユーザが複数の端末を使用する場合，各端末でプラ

グイン等により新たな機能を追加可能であったとして

も，全ての端末に同じ機能を追加するには金銭的・労

力的コストが必要になるが，IMAPエージェントでは

1台で全ての端末に対して同じ機能を追加可能である．

( 3 ) 1ユーザが 1台の端末しか使用しない場合でも，端末

への機能追加では端末の電力消費量が増大するのに対

し，IMAPエージェントでは端末上での処理を必要と

しないため使用電力の削減が可能である．

( 4 ) ユーザが使用するプロトコルが IMAP でなく POP

（Post Office Protocol）や HTTP（Webメール）であ

る場合でも，メールサーバが IMAPに対応していれば

新たな機能を追加可能である．

一方，IMAPエージェントを用いる場合に想定される問

題点を以下に示す．

( 5 ) IMAPエージェントに各ユーザの認証情報を設定する

必要がある．

( 6 ) ユーザ 1 アカウントにつき IMAP エージェントと

IMAPサーバとの間で 1本のコネクションを常時確立

しておく必要があるため，IMAPサーバの負荷が増大

する．

このうち，(6)については新着メッセージが到着した際

に IMAPエージェントが処理を行うものの，それ以外はほ

とんど処理を行わないため，CPU への負荷はそれほど問

題とはならず，むしろ IMAPサーバのソケットを常に消費

する点が問題であると思われる．

3. IMAPエージェントにより実現可能な追加
サービス

これまでに既に実装している追加サービスとして，文

献 [4]では送信国の検査を示した．この例を含めて，IMAP

エージェントにより実現可能な追加サービスは様々なも

のが考えられる．本節では，現時点で想定している IMAP

エージェントにより実現可能な追加サービスについて述
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べる．

3.1 迷惑メール対策

IMAP エージェントを提案した本来の目的が迷惑メー

ル対策である．たとえば文献 [6] では POP（Post Office

Protocol）[7]プロクシを用いて DMARC（Domain-based

Message Authentication, Reporting, and Conformance）[8]

による送信ドメイン認証を行うシステムが述べられている

が，IMAPエージェントを用いることにより POPクライ

アントを使用していない多くのユーザにも同機能を提供す

ることが可能で，既に実装を完了している．

また，文献 [4]では送信国の検査を実装した例が示されて

いる．これは MAXMIND社提供の GeoIP[9]を用いて送

信元 IPアドレスから送信国名を取得して，ヘッダに追加す

る機能を提供するものである．Microsoft Outlook 2013を

対象としてヘッダ中に「Keywords: sender country:Japan」

のようなフィールドを追加することにより送信国名を表示

した例を図 3に示す．

この他にも，ARC（Authenticated Received Chain）[10]

のような比較的新しい送信ドメイン認証技術への対応（未

実装）なども IMAPエージェントにより実現可能である．

3.2 受信メッセージの自動仕分け・分類

IMAPエージェントは一種の IMAPクライアントとし

て動作するため，IMAPクライアント側で実装されている

様々な機能は基本的には IMAPエージェントで実行可能で

ある．したがって，MUAで利用可能な自動仕分けルール

によるメッセージのフォルダへの移動・分類・フラグ設定

などはすべて IMAPエージェントで実行可能である．

IMAPエージェントの特徴として自動仕分けルールの発

動条件はかなり柔軟に設定可能であることが挙げられる．

たとえば過去に S/MIME[11]による署名が添付された差出

人アドレスから S/MIMEによる署名がないメッセージを

受信した場合や，特定の条件を満たす Subjectを含むメッ

セージがこれまでに使用されたことがない差出人アドレス

から送られてきた場合などでは，正規のメッセージを自動

収集して正規の差出人アドレスを記憶しておく必要がある

が，IMAPエージェントであればスマートフォンでは困難

なこのような処理を行うことが可能である．

3.3 受信メッセージの自動転送・応答・通知

IMAPエージェントだけでは困難であるが，事前に定め

られた条件に合致するメッセージを受信した際にそれを別

の宛先アドレスに転送したり，差出人アドレスに返信した

り，あるいはスマートフォン等にプッシュ通知したりする

サービスが IMAPエージェントで提供可能である．たとえ

ばMSA（Message Submission Agent）の IPアドレスおよ

び認証情報を保持していれば，IMAPエージェントは条件

に合致するメッセージを転送することが可能である．

また，vacationコマンド [12]と同様にメッセージに自動

応答したり，あるいは多くのスマートフォンで見られるよ

うに特定のフォーマットのメッセージに含まれる予定をス

ケジュール管理機能に登録したりする機能も実現可能で

ある．たとえば，新着メッセージをチェックしてフラグ付

きで登録し，フラグを外さない限り定期的にリマインダー

メッセージを送信する IMAPエージェントが考えられる．

さらには，特定の条件を満たすメッセージについてはた

とえば SMS（Short Message Service）を用いてたとえ夜

中であってもユーザにプッシュ通知を行うような機能も

IMAPエージェントを用いれば実現可能である．

3.4 メッセージの自動整理

IMAPエージェントは基本的には新着メッセージに対し

て検査・処理を行うが，IMAPサーバ上に残された任意の

メッセージに対して検査・処理を行うことも可能である．

この特徴を利用すると，例えば一定期間以上経過したメッ

セージを自動的に削除したり，圧縮したり，あるいは別の

メールボックスに移動したりすることが可能になる．

もし複数の IMAPサーバが利用可能であれば，ある IMAP

サーバでメッセージを読み出して削除し，別の IMAPサー

バでそのメッセージをあるメールボックスに追加すること

で IMAPサーバ間でのメッセージ移動が可能である．この

仕組みを使えば IMAPエージェントにより受信メッセージ

を特定の IMAPサーバに集めてアーカイブ化することも可

能である．

3.5 端末に応じた文字コード変換

特に MacOSとWindowsとの間では使用する文字コー

ドに違いがあるため，たとえばMacOSで作成されたファ

イル（特に ZIPファイル）を添付したメッセージを送信

し，Windowsで受信すると文字化けが発生する場合があ

る．また，同一の受信メッセージを文字コードが異なる複

数の IMAPクライアントで読む場合，文字コードが一致し

ない OSでは文字化けが発生する場合がある．

このような問題を解決するために IMAPエージェント

を用いる方法が考えられる．具体的な方法の一例を挙げる

と，各文字コード用に個別に inboxメールボックスを作成

し，新着メッセージに対して各文字コードに変換したメッ

セージをそれぞれの inboxメールボックスに格納するよう

にする．また，1つの inboxメールボックス内でメッセー

ジ操作が行われた場合，他の inboxメールボックス内の同

一メッセージについても同じ操作を行うようにし，全ての

inboxメールボックス内で同期を取るように動作する．

3.6 複数アドレスの集約

利用者が複数のアドレスを使用している場合，1 つの
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IMAP サーバ上で複数のアドレスに送られた全てのメッ

セージを集約したい場合がある．通常はこのような目的の

ために特定のアドレス（以下，集約アドレス）にメッセー

ジを転送する方法が用いられるが，単純な転送ではホップ

数が上限を超えてエラーが発生したり，受信したメッセー

ジに対して単純に返信すると集約アドレスが差出人アドレ

スとして用いられたりする問題がある．

このような問題を解決するために IMAPエージェントを

用いる方法が考えられる．具体的には，ある IMAPサーバ

で新着メッセージを確認すると IMAPエージェントはそ

のメッセージを他の IMAPサーバに移動あるいは複製す

るようにする．これによりホップ数の上限によるエラーを

発生させることなく実質上の転送を実現できる．また，受

信メッセージの宛先アドレスを維持したまま特定の IMAP

サーバに集約することができるため，返信時の差出人アド

レスを受信メッセージの宛先アドレスとすることができる．

4. まとめ

本稿ではメールサーバや端末に新たな機能を追加するこ

となく柔軟な処理を追加可能な IMAPエージェントを説

明し，IMAPエージェントで実現可能な付加サービスとし

て，筆者が現在想定している 6種類を述べた．これらの付

加サービスは未実装であるが，いずれも比較的容易に実現

可能であると思われる．本稿で挙げた 6種類以外にも多く

の付加サービスが考えられ，近い将来にそれらが実現され，

実際に利用されるようになることに期待する．また，多く

の付加サービスを柔軟に提供できることから，メール付加

サービス提供事業者の出現にも期待する．
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