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シャドウコピーを利用した
ファイル管理システムの提案と評価
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概要：近年，半導体を用いた記憶装置である SSD（Solid State Drive）の普及が進んでいる．SSDは Trim
により削除ファイルを完全消去することでデータ処理の高速化を実現している．その反面，1度ファイルを
削除してしまうと復元できなくなるという問題をかかえている．そのため，定期的なデータのバックアッ
プをとることが，PCのユーザにとっても，デジタル・フォレンジックの専門家が不正の証拠を確保するた
めにも不可欠になる．本研究では，ボリュームシャドウコピーサービスを利用したバックアップを推奨す
る．しかし，従来までのシャドウコピー関連ツールは，操作方法が分かりにくいとともに，ランサムウェ
ア等の脅威に対応するための機能が実装されていなかった．そこで本稿は，基本的なバックアップ機能に
加え，不正なシャドウコピーの削除に対応する機能を備えたファイル管理システム「VSSManager」を提
案する．提案するシステムは，(1)個人向けバックアップ機能と，(2)組織向けシャドウコピー管理機能か
ら構成される．本システムがユーザにとって簡単に操作できること，シャドウコピー保護のための要件を
満たすことができるかを確認するために，(1)個人向けバックアップ機能のプロトタイプを開発し，実験と
評価を行ったのでその結果も報告する．
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Abstract: In recent years, Solid State Drive (SSD) have started to replace Hard Disk Drive. An SSD is a
high-speed storage device with a Trim. However, an SSD cannot recover deleted files. Therefore, the user
is required to backup data for protection. It is also essential for digital forensics experts to secure evidence
of fraud. In this research, we recommend backup using the Volume Shadow Copy Service (VSS). However,
although it has tools for backup, they are complicated to use. In addition, they do not have functions for
dealing with ransomware and internal crime in an organization. Therefore, we propose file management
system named VSSManager, which has functions for basic backup and unauthorized deleting shadow copy.
VSSManager consists of (1) a backup function for personal use and (2) shadow copy management function
for the organization. Then, we develop prototype of (1) a backup function for personal use and evaluate it
from viewpoint of usability and functions requirements.

Keywords: shadow copy, backup, SSD, digital forensics, ransomware

1 東京電機大学
Tokyo Denki University, Adachi, Tokyo 120–8551, Japan

2 立命館大学
Ritsumeikan University, Kusatsu, Shiga 525–8577, Japan

a) 16fmi31@ms.dendai.ac.jp

1. はじめに

近年，HDDに代わる記憶装置として Solid State Drive

（以後，SSD）の普及が進んでいる．SSDは半導体を用い

た記憶装置であり，HDDのようにディスク上でヘッドを
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移動させる時間がないため，ファイルを高速に読み込むこ

とができる．SSDに記録できる容量の増加や性能の向上

が進み，SSDの普及率は今後も高まると思われる．その一

方，SSDにはデジタル・フォレンジックやファイル誤削

除に対しての課題がある．なお，本稿におけるデジタル・

フォレンジックとは「種々のインシデントが発生した際に，

将来行われうる裁判で証拠として使用できるようにするた

めの電磁的記録の収集や分析の技術およびその手順」[1]と

する．

SSDには Trimと呼ばれる機能がある．Trimは，不要に

なったファイルが書き込まれているセクタを検知し，自動

的に空きブロックの作成を行う．これにより SSDは，半導

体の欠点である書き込み速度の低下を抑えている．その反

面，Trimによって削除したファイルが復元できなくなると

いう問題をかかえている．HDDや USBメモリ等の Trim

が存在しない記憶装置の場合，ファイルを削除してもその

時点では実データは消去されないため復元が可能である．

しかし，Trimを有効にした記憶装置の場合，ファイルが

削除されると OSが自動的にそれを不要なファイルと認識

し，実データを完全消去してしまう．インシデントの証拠

となる電子的記録が Trimによって失われるため，SSDの

デジタル・フォレンジックが困難になる．同様に，ユーザ

が誤ってファイルを削除してしまった場合も復元すること

は困難である．山前らは SSDにおける消去ファイルの可

能性について実験した [2]．その結論では，Trim有効時は

削除直後であってもいっさい復元できず，Trim無効時で

あってもファイルは約 24時間しか残らないということを

述べている．

SSDではファイル復元が不可能であるため，SSDのデ

ジタル・フォレンジックでは，証拠となるデータをつねに

保護する必要がある．また，誤削除に関してもヒューマン

エラーである以上は，簡単にファイルを復元できる仕組み

が必要である．本研究は，これらの課題をバックアップシ

ステムによって解決を図る．バックアップ方式としては，

2.2 節に示すように様々な方式があるが，ここでは，バッ

クアップに必要な容量が少なくて済むボリュームシャドウ

コピーサービスの利用を前提とする．しかし，シャドウコ

ピーを利用したバックアップツールには以下のような問題

があった．

(a)既存のツールは，設定や復元のための操作が分かりに

くく，実装されている機能が不十分である．そのため PC

の持ち主がバックアップの設定や復元を行うことが困難で

あった．

(b)近年のランサムウェアはファイルを暗号化した後，シャ

ドウコピーの消去を試みていることが確認されている．

シャドウコピーを消去されるとファイルは復元できなく

なる．

(c)組織での利用を考慮した場合，不正者が意図的にシャ

ドウコピーを消去することで証拠隠滅を図ることが考えら

れる．不正の証拠を消去されるとデジタル・フォレンジッ

クを適用できない可能性がある．

本研究は，SSDにおけるデジタル・フォレンジック等の

問題とランサムウェアによる問題を取り上げ，シャドウコ

ピーを用いた新たなバックアップシステムによって解決さ

せるものである．本稿が説明する各機能は，従来までに見

られる基本的な手法を用いているが，それらを組み合わせ

ることでより有用性のあるシステム “VSSManager”を提

案する．VSSManagerは上記した問題を解決するために次

のような機能を持つように開発する．

(i)エンドユーザが容易にバックアップを行うことができ，

シャドウコピーからファイルを復元できる機能

(ii)ランサムウェアからシャドウコピーを保護する機能

(iii)組織内部の不正者が容易にシャドウコピーを消去でき

ない仕組み，また，シャドウコピーを消去しようとしたと

きに管理者がその情報を知ることができる機能

なお，(ii)が対応するのは近年増加している「暗号化型

ランサムウェア」とする．これらを実現するための方式を

確立するとともに (i)と (ii)のプロトタイプを開発し，有

効性の評価を行った．その結果，有効性の見通しが得られ

たので報告する．

2. 関連技術

2.1 バックアップ方式

一般的なバックアップの方法として外付け HDDを用い

て複製したファイルを保存することがあげられる．この場

合，ユーザはバックアップ用の媒体を別途用意する必要が

あり，コストがかかる．そこで外部媒体を利用せず，オン

ラインでバックアップを行うことも増えている．吉田らは

Peer to Peerネットワークを利用したバックアップシステ

ムを提案している [3]．ネットワーク上の複数の端末を利用

し，冗長性，分散性，セキュリティを達成したデータ管理

を実現している．また，Rahumedらはクラウド上で安全

かつ効率的なバックアップシステムの提案をしている [4]．

ファイルごとのバージョン管理や暗号化により，ユーザの

ファイルを安全に保護することを目的としている．ただ，

オンラインを利用したバックアップ方法は，ファイルを

アップロードすることに時間がかかるため，多数のファイ

ルや容量の大きなファイルをバックアップすることには

向いていない．そこで本研究では，バックアップの処理時

間が短く，かつ比較的データ容量を抑えることができるボ

リュームシャドウコピーサービスの利用を推奨する．

2.1.1 ボリュームシャドウコピーサービス

ボリュームシャドウコピー（以後，VSS）は，Windows OS

のバックアップ機能である．VSSはドライブ上で更新され

たファイルの変更点をシャドウコピー（以後，SC）という

システムファイルに書き込み，それを専用の領域に保存す
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る [5]．これにより，ファイルを削除・上書きした場合でも

VSSを利用することで元のファイルに戻すことができる．

SCの作成には，ドライブの状態を記録するスナップショッ

トが必要である．スナップショットを記録後，ファイルが

削除・変更されるたびに記録されているスナップショット

と現在のドライブとの差分を SCに保管する．この処理は

バックグラウンドで行われるため，ユーザが処理時間を気

にすることなくバックアップが行える．また，変更された

部分のみを保管するため，バックアップに要するデータ容

量を抑えることができる．加えて，通常のバックアップで

は実行中のファイルやロックされているファイルのバック

アップをとることができないが，VSSはファイルの状態に

かかわらずバックアップをとることができる．Pecherleら

は VSSを利用し，アプリケーションが保管しているデー

タを初期状態に戻す手法を提案している．Webブラウザの

Cookieやチャットアプリのメッセージアーカイブ等を PC

上に残さないことで，ユーザに関する機密情報を保護する

ことができるとしている [6]．SCは削除されたファイルを

復元し，コンピュータ上でどのような処理が行われていた

か解析することができるため，デジタル・フォレンジック

にとっても重要なデータである [7]．1 章で述べた SSDに

おけるデジタル・フォレンジックの課題に対応するために

も，SCを保護する仕組みが必要であると考える．

2.2 ランサムウェア対策

ランサムウェアは，感染したコンピュータへのアクセス

を制限し，制御を解除するためにユーザに身代金を支払う

ように要求する不正プログラムである．ランサムウェアは，

コンピュータの画面をロックする「画面ロック型」とファ

イルを暗号化する「暗号化型」の 2つの攻撃タイプがある．

近年は，暗号化型ランサムウェアによる攻撃が急増してい

る [8]．ランサムウェアによってファイルが暗号化されてし

まうと，それを復元することは困難になる．この問題に対

し，竹林らはライブフォレンジックを用いた復号方法を開

発した [9]．ランサムウェアは様々な暗号アルゴリズムを

用いるが，これらを復元できる可能性があることを示して

いる．また，ランサムウェアを検知する方法としてMbol

らは，多数のファイルにアクセスし，それらを暗号化しよ

うとするプロセスを検出する手法を提案している [10]．

現在，様々な手法でランサムウェアの被害を減らす研究

が多数行われている．しかし，同時にランサムウェアも進

化し続けており，絶対的な対策というのは存在しない．そ

のためコンピュータを利用するユーザは，ソフトウェアを

最新の状態に保つ等，マルウェアに感染させないことが求

められる．また，ファイルのバックアップを定期的に行っ

ておくことで，暗号化された際の被害を最小限に抑えるこ

とも大切である．SCによるバックアップも有効であるが，

暗号化後に SCの削除を試みるランサムウェアも存在して

おり，従来の SC関連ツールではこれらの攻撃に対応する

ことができない．

3. SCを利用したファイル管理システムの提案

3.1 システムの構成

1 章で述べた理由により，本稿が提案するシステム（以

後，VSSManager）は，次のような操作性・機能が必要で

あると考えた．

1© エンドユーザが容易に SCの作成やファイルの復元を行

える．

2© ランサムウェア等の悪意ある攻撃から保管している SC

を保護する．

3© 組織内の人間が自身にとって都合が悪い SCを勝手に削

除できないようにするため，削除を行うと組織のデータ管

理者にその情報が通達される．

1© と 2© は，「エンドユーザ用バックアップ機能」とし

て開発する． 1© は一般ユーザが容易に SCの作成・設定，

復元を行えることを目標とし，既存のバックアップツール

の操作性の改良案を検討することで達成させる． 2© はラ

ンサムウェアや悪意ある人間が SC削除を行えないように

動作の検知と停止を行う．

VSSManagerを企業等の組織内で利用する場合は，「エ

ンドユーザ用バックアップ機能」に加え， 3© の「SC管理

機能」を追加する．一般ユーザは「エンドユーザ用バック

アップ機能」を利用し，管理者が「SC管理機能」を用い

て社内 PCを一元的に管理することができる．また，一般

ユーザが SCの削除を行う際，管理者へ許可を求める操作

を行うことで不正な削除をさせない仕組みをとる．

本研究は，ユーザに定期的なバックアップを促し，イン

シデント時の操作を容易に行えることを目的とした 1© の

機能により，バックアップシステムの有用性を示す．また，

従来にはなかった 2©，3© の機能を有することで，外部・内
部からの攻撃を防ぐバックアップシステムの新規性を示す．

以下，図 1 に提案する VSSManagerの構成を示す．次

節以降は各機能の詳細について述べる．

図 1 SC を利用したファイル管理システムの構成

Fig. 1 The configuration of files management system using

shadow copy.
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3.2 エンドユーザ用バックアップ機能

我々は，エンドユーザ向けのバックアップ機能として，

一般ユーザが容易に操作でき，かつ，近年のランサムウェ

アに対応する力を高めるために，次のような操作性・機能

を実現させた．

(a)定期的なバックアップを手助けするために，容易に SC

の設定や復元が行えるユーザビリティ

(b)ランサムウェアの攻撃から SCを保護する機能

(c)ランサムウェアに感染後，感染前の SCを自動的に探し

出すことで，ユーザの作業量を減らす仕組み

(a)はバックアップに関する基本的な機能であり，従来の

バックアップツールと同様である．ただ，ユーザがバック

アップの初期設定（バックアップを行う頻度や SC保管領域

の設定等）を適切に行えることや，誤削除やランサムウェア

によるファイル暗号化からファイルを復元する操作が容易

に行えるためには，適切なユーザインタフェースを実現す

る必要があると考えた．そこで，バックアップ機能の操作

性を確保するために，既存ツールの操作面を吟味し，実装す

るユーザインタフェースの考案を行う．3.2.1 項では，SC

を利用してバックアップを行う既存ツールとして「以前の

バージョン」，「ShadowExplorer」の概要と操作性・機能面の

課題について述べる．そして 3.2.2項では，その課題点を考

慮した VSSManagerの機能とインタフェースを考案する．

(b)と (c)は，従来のツールにはなかったランサムウェ

アに対応する力を持たせるための機能である．これらの機

能を備えることで，ランサムウェアに感染した場合であっ

ても，復元作業にかかる負担を減らすことができると考え

た．SC保護機能の概要は 3.2.3 項で述べる．

3.2.1 既存の SC関連ツール

図 2 に示す画面は，Windows OS（Vista，7，10）に

備わっている「以前のバージョン」と呼ばれる機能であ

る．「以前のバージョン」は，SC作成，SC保管領域の設

定，ファイル復元を行うことができる [11]．図 3 に示す

ShadowExplorerは，SCからバックアップファイルを一覧

図 2 「以前のバージョン」の画面．システムのプロパティ（左）と

ボリュームのプロパティ（右）

Fig. 2 The screens of Previous Versions. System Properies and

Volume Properies.

で表示し，その中から任意のファイルを復元できるツール

である [12]．

「以前のバージョン」では SCの設定や復元を行うことが

できるが，すべての機能を使用するためには複数の画面か

ら操作する必要がある．具体的には，SC作成と設定を行

うには「システムの保護」，ファイル復元を行うには「ボ

リュームのプロパティ」の画面を操作する．SCに関する

機能がまとめられていないため，ユーザが操作に戸惑うこ

とが懸念される．また，SC作成機能は，複数のドライブ

が存在する場合，すべてのドライブで SCが作成されてし

まい，ユーザの意図に反してドライブ容量を圧迫してしま

う可能性がある．SC削除機能に関しても複数 SCが存在

する場合でも選択して削除することができず，ドライブ全

体の削除が実行されてしまう．ShadowExplorerはファイ

ル復元を目的としたツールであり，SC作成や設定を行う

ことができない．また，どちらのツールもフォルダを復元

する際，フォルダ内のファイルが実行されていると復元す

ることができず，処理が中断されてしまうことがあった．

加えて，既存ツールは SC削除攻撃に対応する機能を有し

ておらず，ランサムウェア等の攻撃を受けた場合にはファ

イルの復元を行うことができない．表 1 に既存ツールが実

装している機能を示す．表 1 より，既存ツールは機能が分

散しており，一元的に機能を扱えないため非効率な印象を

受ける．

3.2.2 SC設定・復元機能の検討

VSSManagerが実装するバックアップの基本機能は，「SC

図 3 ShadowExplorer の画面

Fig. 3 The screen example of ShadowExplorer.

表 1 既存ツールの機能

Table 1 The functions of existing tools.
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表 2 既存ツールの課題と改善内容

Table 2 The problems of existing tools and the improvement

methods.

の作成・削除」「SCの保管設定」「ファイルの復元」である．

「SCの保管設定」は保管領域の拡大・縮小等の操作を行う．

これらの基本機能を一元的に実装することで，効率的に

バックアップや復元を行うことができる．加えて，定期的

なバックアップを手助けするために SC作成のスケジュー

ルを設定できる機能を新たに実装する．また，3.2.3 項で

機能の詳細を後述するが，ランサムウェア感染後にドライ

ブを復元する際，感染前の SCを自動的に探す機能を持た

せた．これは，ユーザが適切な SCを探す際の負担を減ら

すことができると考えたためである．そして，既存ツール

の課題点をふまえたうえで，新たなユーザインタフェース

を実装する．表 2 に既存ツールの課題点とそれに対する改

善方法を示す．

3.2.3 SC保護機能の概要

近年のランサムウェアは SCの削除を試みており，ユー

ザに SCによる復元をさせないようにしている．SCはシ

ステムファイルであり，アクセス権限がないユーザは削除

することができない．そのため，SCを削除するには，表 3

に示す VSSへのアクセス権限が付与されているファイル

を使用する必要があり，それ以外の削除方法は存在しない

と考える．実際，ランサムウェアはこれらのファイルを利

用して SC削除を試みている．一例をあげると，ランサム

ウェアWannaCrypt は vssadmin.exe と wmic.exe を用い

表 3 SC 削除に使用されるファイル

Table 3 The files used for deleting shadow copy.

図 4 SC 保護の手順

Fig. 4 The procedure for protecting shadow copy.

て SC削除コマンドを実行する [13]．また，ランサムウェア

Lockyの亜種である Zeptoは vssapi.dllを用いて APIを呼

び出して SC削除を試み，これに失敗すると vssadmin.exe

による SC削除を行う [14]．そのため，SCを作成している

だけでは，対策として不十分であるといえる．また，組織

での利用を考える場合，不正者がVSSManagerを介さずに

SC削除を行う可能性がある．VSSManagerはこれらの攻

撃手法に対応するため，以下の手順 1～4による保護機能を

実装した．図 4 には SC保護機能の手順に関する図解を示

す．なお，正規のファイルによるVSSの利用を妨げてしま

わないように，事前にホワイトリストを設定しておき，検

知の対象から外すことにする．ホワイトリストには，正規

に VSSを利用するファイルのパス情報を登録する．ファ

イルパスによる判断を行うことで，攻撃者が正規ファイル

と同名のファイルを作成した場合であっても，ファイルパ

スが異なれば検知することができる．表 4 にWindows7，

10において正規に VSSを利用するファイルを示す．また，

ホワイトリストには VSSManagerに関連するファイルも
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表 4 正規に VSS を利用するファイル（Windows7，10）

Table 4 The files using VSS without injustice (Windows7, 10).

登録することとする．

（手順 1）コンピュータで起動しているプログラムを監視す

る．表 3 に示したファイルの使用を検知した場合は，使用

元のファイルが生成したプロセスを停止させる．

（手順 2）停止させたプロセスを参照し，親プロセスが存

在するか確認する．親プロセスが存在する場合は，プロセ

スを遡って SC削除を図ろうとした大元のファイルを調査

する．

（手順 3）手順 2で収集した親プロセスのファイルパス情報

をホワイトリストと比較する．ホワイトリストとの照合が

とれた場合は，プロセスの処理を再開させる．照合がとれ

なかった場合は手順 4に進む．

（手順 4）ユーザに対し，VSSManagerを介さずに SCの削

除が行われようとしていることを警告する．また，組織で

の利用の場合，手順 2で得た情報を管理者に通知する．

（手順 5）ランサムウェアによって暗号化されたファイルを

復元する際には，手順 2で特定したファイルが存在しない

SC（ランサムウェアに感染する前に作成した SC）を提示

する．

3.3 SC管理機能

組織での利用を考えた場合，不正者が意図的に SCを消去

することで証拠隠滅を図ることが考えられる．不正の証拠

が消去されるとデジタル・フォレンジックを適用できない可

能性がある．そこでVSSManagerでは，不正者が容易に SC

を消去できない仕組みを構築し，SCを消去しようとしたと

きに管理者がその情報を知ることができる機能を実装する．

図 5 に不正な SC削除，正規のユーザから SC削除の申

請があった場合の処理の流れを示す．(1) VSSManagerを

介さない SC削除が行われた場合，SC保護機能によってプ

ロセスの停止とその情報を管理者に提供する．(2) 正規の

理由で SCを削除したい場合には，管理者に SC削除を申

請する．(3) 管理者はエンドユーザから削除に関する理由

を受け取り，削除処理を許可するか拒否するかを判断する．

図 5 組織内部での SC 削除処理の流れ

Fig. 5 The procedure for deleting shadow copy on the

organization.

表 5 既存ツールと VSSManager の比較

Table 5 The comparison of existing tools and VSSManager.

(4) 管理者からの許可が下りた場合は SC削除を実行する．

本稿が提案する SC管理機能は，従来までの SC削除方

法よりも大幅に手順が増加する．しかし，組織での利用を

想定した場合，エンドユーザが SCを削除しなければなら

ない場面はほとんどないと考えられる．正規の理由として

「容量の圧迫」等が考えられるが，これは管理者側から SC

保管領域を事前に指定させる仕組みにするため適切な理由

にならない．その他，重大な理由によって SC削除を行わ

なければならない場合のみ手間をかけさせても申請を行

わせる．ユーザが容易に削除を行えない仕組みにすること

で，結果的に SCを保護することにつながると考える．

4. プロトタイプモデルの開発と評価

4.1 プロトタイプの開発

本研究が提案する機能について評価を行うために

VSSManager のプロトタイプを開発した．表 5 に既存

ツールと VSSManagerが有する機能について示す．VSS-

Managerは基本的なバックアップ機能を一元的に実装し，

従来までにはなかった SC保護機能と SC管理機能を有し

ていることを示している．図 6 は VSSManagerのメイン

画面であり，ファイルの復元を行う．図 7 はVSSManager

の設定画面とランサムウェア検索画面である．設定画面で

は，SC保管領域の設定や SC作成・削除，SC保護機能（ホ
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図 6 VSSManager のメイン画面

Fig. 6 The main screen of VSSManager.

図 7 設定画面・ランサムウェア検索画面

Fig. 7 The screens for setting and searching ransomware.

図 8 SC 保管領域設定（上），SC 作成の頻度の設定（下）

Fig. 8 The screens of setting storage area and creating shadow

copy.

ワイトリスト等）の設定を行う．ランサムウェア検索画面

では，ランサムウェアから SCを保護した後，ドライブを復

元する際に利用する．現在，VSSManagerはWindows7，

10での動作を確認している．

4.2 プロトタイプの評価

実装した各機能が要件を満たせているかを確認するため

に評価アンケートと実験を行った．本稿では，「エンドユー

ザ用バックアップ機能」のユーザインタフェースに関する評

価とランサムウェアからの防御実験の結果について述べる．

図 9 VSSManager の復元画面

Fig. 9 The restored screen using VSSManager.

4.2.1 バックアップ操作の評価

図 8 に VSSManagerの SC作成と設定画面を示す．SC

の保管領域の設定をする際は， 1© 使用領域を容量（GB）

で設定し， 2© 変更を確定する．SCを作成する際は， 3© 対
象のドライブを選択して 4© 作成ボタンを押下するだけで

作成できる．「以前のバージョン」では「システムの保護を

有効にする」設定や SC作成時に SCの説明を入力する必

要があったが，VSSManagerではこれらの操作を省くこと

でステップ数を減らした．

図 9 に VSSManager のファイル復元画面を示す．

VSSManagerでは SCを選択した後，1© 復元したいファイ
ルを左のフォルダツリーから探し出し，2© そのファイルを
コピーするか，元の場所に上書きするかを選択することが

できる．VSSManagerはファイル名による検索機能を実装

しており，また，フォルダ間の遷移がしやすいようにファ

イルパスの表示や遷移操作の取り消し機能等のユーザイン

タフェースを実装している．

VSSManagerのエンドユーザ用バックアップ機能が一般

ユーザにとって使いやすいツールであるかを確認するため，

テストユーザに VSSManagerを使ってもらいアンケート

を集計した．また，従来までの SC関連ツールと比較して

操作性が改善されているかを評価するために「以前のバー

ジョン」，ShadowExplorerも同時に使用してもらった．ア

ンケートでは，バックアップの基本機能である「SC作成」

「保管設定」「ファイル復元」を操作してもらい，各機能の

使いやすさを 5段階の点数で付けてもらう．また，使用時

に感じたことを意見してもらう．ここでの「ファイル復元」

は，「復元したいファイルを探すところから復元するまで

の一連の操作」を指している．

評価にあたり，テストユーザとして学生 10人に協力を

仰いだ．表 6 に評価結果を示す．なお，「非常に使いにく

い」を「1」，「非常に使いやすい」を「5」として，その 5段

階評価の平均値を載せている．なお，ShadowExplorerは

「SC作成」と「保管設定」に対する機能が備わっていない

ため評価対象から外している．
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表 6 テストユーザによる UI 評価

Table 6 The evaluation of interface obtained by test users.

表 7 ランサムウェアと SC 保護機能の実験結果

Table 7 The result of experiment on protection function

against ransomware.

表 6よりVSSManagerは既存ツールよりも操作しやすく

なっていることが分かる．これは 3.2.2 項で検討したユー

ザインタフェースによって直感的な操作性を実現できたた

めであると考える．ユーザからの意見では，「SCの作成ま

での手間がかからない」「既存ツールに比べて操作が分かり

やすい」という評価が得られた．ただ，「ファイル復元」は

あまり評価が変わらなかった．ユーザはふだんWindows

エクスプローラの画面でファイル操作を行っているため，

「以前のバージョン」の方が比較的容易に扱えたのではな

いかと考えられる．そのため，VSSManagerの改良として

ファイル復元の際の画面をWindowsエクスプローラのレ

イアウトに近づける等の案があげられる．

4.2.2 SC保護機能の評価

VSSManagerがランサムウェアによる削除攻撃から SC

を保護することができるかを確認するために実験を行っ

た．実験環境，手順は以下のとおりである．

1．仮想環境上のコンピュータ（Windows 7）で VSSMan-

agerを起動し，SC保護機能を有効にする．

2．SC削除攻撃を行うランサムウェアをコンピュータに感

染させる．

3．VSSManagerがランサムウェアによる SC削除を検知

し，プロセスの停止を行えるか，また警告画面を適切に表

示できるかを確認する．

実験に用いたランサムウェアは，SC削除攻撃を行うと確

認されている Locky，Cryptowall，CryptoLocker，Tesla-

Crypt，Cerber，WannaCrypt，Zeptoである．表 7に実験

結果を示す．その結果，VSSManagerはすべてのランサム

ウェアにおいて SC削除を漏れなく検知し，そのプロセスを

停止させることに成功した．このうち，Zeptoは vssapi.dll

と vssadmin.exeを利用した SC削除を行うと認識していた

が，今回の実験では vssadmin.exeでの削除しか行われず，

vssapi.dllは使用されなかった．しかし，vssapi.dllを検知

してプロセスを止める機能は問題なく動くことを確認して

おり，実際に vssapi.dllを利用した際には，そのファイル

を検知することができている．これらの結果から，ランサ

ムウェアによる不正な SC削除に対して提案手法が有効で

あるといえる．また，組織内部の不正者がランサムウェア

と同手法の攻撃を行った場合でも対応することができると

考える．

5. 今後の展望

SC保護の実験ではファイルの暗号化と SC削除を行う

とされる exeファイルのみを利用して検証したが，今後は

実際の感染を想定した環境での実験を行いたい．それによ

り，SC削除検知時に親プロセスを最大限まで特定するこ

とができ，ランサムウェアが存在しない SCを正確に特定

することができると考える．

現状のランサムウェアであれば，3.2.3 項で示した SC保

護機能の仕組みで十分に対応できると考えている．しか

し，将来的には，ホワイトリストのファイル（正規ファイ

ル）を騙るマルウェア等への対応を考えたい．現時点で考

えられるリスクとその対応策は次のとおりである．

a)正規ファイルがマルウェアに上書きされるリスク

攻撃者がホワイトリストに登録されているファイルパス

情報を取得し，正規ファイルと同名のファイルをディレク

トリ上に作成する可能性がある．そのため，将来的には正

規ファイルを監視対象とし，ファイルの変更・削除を検知

する仕組みを実装する．

b)マルウェアが正規ファイルに悪意ある命令を行い，SC

削除を実行するリスク

攻撃者が正規ファイルを乗っ取り，悪意ある命令を実行

させるリスクが考えられる．これに関しては，外部からの

命令を実行させないためにも OSやソフトウェアの脆弱性

を放置せずにアップデートするという基本的な対応が必要

である．本システムにおける対策としては，検知した親・

子プロセスの関係性を見ることで，命令の正規性を判断す

ることが考えられる．具体的には，正規ファイルが VSS

を利用した際の親子プロセス関係をホワイトリスト化す

る．一例をあげると，本システムが VSSを利用する際に

は「VSSManager.exe→ vssapi.dll」というプロセス関係が

検知される．ここで，マルウェア（Ransomware.exe）が本

システムに SC削除命令を出した場合，「Ransomware.exe

→ VSSManager.exe→ vssapi.dll」というプロセス関係が

検知される．このプロセス関係を見ると，VSSManagerの

親プロセスに許可されていないファイルが存在していない
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ことが分かる．これにより，正規ファイルを経由したマル

ウェアによる攻撃を判断できると考える．

上記の対応策を実装した場合，各処理に影響がでないか

確認するために処理速度を計測した．(a)の対応策を実施

した場合は，VSSManagerの起動時に監視するファイルを

登録するために約 1,200ミリ秒かかった．また，(b)の対

応策を実施した場合は，SC保護機能のホワイトリスト参

照時に約 3ミリ秒かかった．この結果から，機能を拡張し

た場合でも VSSManagerの処理には大きな影響はないと

考える．ただし，OSやソフトウェアのアップデート時に

誤検知の恐れや監視対象のファイルの数によって処理時間

が増加する等の欠点がある．そのため，これらの機能は欠

点を考慮したうえで拡張をする必要があると考える．

SC管理機能は機能構成の提案を行ったが，今後，組織

内のシステムの中で VSSManagerを安全に利用するため

には，ユーザ端末と管理者端末間の通信の安全性を確立す

る等，他のサブシステムと同様にシステム全体としてみた

場合のリスク分析を実施することが望ましい．

6. おわりに

SSDのファイル復元，デジタル・フォレンジックにおけ

る問題，そして，暗号化型ランサムウェアや組織内部での

不正な SC削除からファイルを保護するために，SCを利

用したファイル管理システムを提案した．本稿が提案する

VSSManagerは，エンドユーザ用のバックアップ機能と組

織用の SC管理機能から構成されるシステムである．今回

は，エンドユーザ用バックアップ機能の有用性を確かめる

ためにプロトタイプを開発して実験と評価を行った．バッ

クアップの基本的な機能は，一般ユーザが容易に利用でき

るようにユーザインタフェースを検討して実装した．テス

トユーザによるアンケートでは，従来までの SC関連ツー

ルに比べて使いやすいという評価が得られた．また，SC保

護機能の評価実験では，SC削除攻撃を行うランサムウェ

アに対して有効な機能であることを証明した．これらの結

果から，エンドユーザ用ツールとして有効性があると考え

る．最後に，VSSはWindows OSのサービスであるが，ス

ナップショット機能が実装されている Unix系システムで

あれば，本稿が提案する仕組みを応用することができると

考える．
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