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JDWPによる動的解析を利用したAndroid
アプリケーションの端末識別情報利用実態調査
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概要：Androidアプリケーション（App）では，利用者や端末を一意に識別することを目的にグローバル
ID が利用されている．グローバル ID の中には，利用者が変更できないために個人の特定につながる危
険性を有するものがあり，Android ID，IMEI，IMSI，ICCID，電話番号，MACアドレスなどが該当す
る．これらの非推奨なグローバル IDに対し，利用者が変更可能な安全なグローバル IDとして，Ad IDや
Instance IDが登場した．しかし，安全なグローバル IDを利用するかどうかは Appの開発者に委ねられ
ており，その利用実態は定かではない．また，Appには，App開発者以外の事業者などが作成した外部モ
ジュールが組み込まれていることが多く，外部モジュールによる非推奨なグローバル IDの利用も懸念さ
れる．以上の背景から，グローバル IDの送信の実態を明らかにするために，マーケットに存在する 1,761
検体の Appを対象に，JDWPに基づく手法による動的解析を用いてモジュールからの API呼び出しとそ
のパッケージ名を観測した．調査の結果，約 26%の Appが非推奨なグローバル IDを送信していることが
分かった．また，約 15%の Appでは外部モジュールがそれらを送信していることが明らかとなった．
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Abstract: In Android applications (apps), global IDs are used for identifying a device or a user. Some global
IDs, such as Android ID, IMEI, IMSI, ICCID, Phone Number and MAC Address, have a risk of identifying
an individual because they cannot be changed by a user. As a measure against these unrecommended IDs,
Advertising ID and Instance ID appeared as substitutes that can be changed by a user. However, whether the
substitute IDs are used or not is fully depend on developers of apps, and the circumstances are unclear. On
the other hand, many apps use external modules developed by other companies, etc., not an app’s developer.
So there is a concern of the use of the unrecommended IDs by the modules. In this paper, we conducted a
dynamic analysis on 1,761 apps on a app market in order to clarify the circumstance of transferring global
IDs outside. To achieve the purpose, we observed API calls from modules, and their package name, by the
method based on JDWP. As a result, we revealed that approximately 26% of apps sent the unrecommended
IDs outside. Moreover, we revealed that approximately 15% of apps sent them outside via external modules.
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1. はじめに

近年，スマートフォン向けの OS として Android が普

及している．International Data Corporation社の調査 [1]

では，2017年第 1四半期において約 85%のスマートフォ

ンに Androidが搭載されていると報告されている．また，
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Androidでは，世界中の開発者によって作成されたAndroid

アプリケーション（以下，Appと記す）をインストールす

ることで様々なサービスを受けることができる．AppBrain

社の調査 [2]では，2017年 7月時点で約 307万個のAppが

Androidの公式マーケットである GooglePlay [3]に存在す

ることが報告されている．

Appには，利用者や端末を一意に識別することを目的

に，複数の事業者で継続して共有可能な識別子であるグ

ローバル ID [4]を取得しているものが存在する [5]．App

によって取得されるグローバル IDには，システムに固有

な Android ID，端末に固有な IMEI，SIMカードに固有な

IMSI，ICCID，電話番号，NICに固有なMACアドレスな

どがある．グローバル IDの中には利用者によって変更で

きない識別子があり，Appがその識別子を取得すると，複

数の事業者での名寄せなど他のプライバシ情報の紐づけに

利用されて個人の特定につながる可能性がある．米連邦取

引委員会は，文献 [6]で利用者が変更可能なグローバル ID

を使用した非特定化への考慮が重要であると指摘してい

る．このようなグローバル IDのプライバシ上の危険性に

対して，Googleは，2014年 8月より利用者が変更可能な

Advertising ID [7]（以下，Ad IDと記す）を導入した．さ

らに，2015年 5月には，Appの再インストールで変更可能

なグローバル IDとして Instance ID [8]を導入した．また，

App開発者に対してUUID，Instance ID，Ad ID以外のグ

ローバル IDを利用しないようにガイドラインを設けてい

る [9]．また，2015年 10月にリリースされた Android6.0

ではMACアドレスの定数化 [10]，2017年 8月にリリース

されたAndroid8.0ではAndroid IDの仕様変更 [11]といっ

た対策が行われた．このような対策の中，IMEI，IMSI，

ICCID，電話番号はいまだ Appによって取得可能であり，

Android IDとMACアドレスも Androidバージョンの古

い端末では取得されてしまう可能性がある．さらに，利用

者にプライバシポリシなどを明示し，ユーザがグローバル

IDの取得を許諾した場合であっても，プライバシ上の危

険性を考慮すると，非推奨なグローバル IDを用いること

は好ましくない．

一方で，グローバル IDの送信に関与するのは App開発

者のみであるとは限らない．多くの Appには，広告掲載，

App利用状況の把握，開発工程の削減などを目的にApp開

発者以外が作成した外部モジュールが組み込まれており，

これらの外部モジュールがグローバル IDの送信に関与し

ていることが報告されている [5]．また，Graceら [12]によ

ると，GooglePlayに存在する 10万検体の Appに含まれ

ていた広告モジュールを対象にした調査で，50個中 33個

の広告モジュールが IMEI，IMSI，ICCID，電話番号など

を収集していることが示されている．このような，グロー

バル IDを送信する外部モジュールが組み込まれることで，

多くの Appで非推奨なグローバル IDの送信が行われるこ

とにつながる．

以上の背景から，本論文では，Appによる非推奨なグ

ローバル IDの外部送信の実態調査を実施した．この調査

は，2017年 7月から 8月にかけて収集した GooglePlayの

新着無料 App 1,761検体を対象に，利用者のプライバシに

配慮しない非推奨なグローバル IDの利用があるかを明ら

かにするものである．グローバル IDを送信する Appは，

他のプライバシ情報との紐づけに利用されていることが推

測されるため，この調査ではプライバシに配慮しない非推

奨なグローバル IDの取得を試みる Appをプライバシの問

題を有するものとして位置づけ，これらグローバル IDに

着目して調査した．また，この調査では，外部モジュール

と非推奨なグローバル IDの送信にどのような関連がある

かも調査した．この調査では，App実行時の正確な挙動を

基に実態を明らかにするため，1,761検体の Appに対して

動的解析を行った．動的解析にあたり，Appによって実際

に呼び出された APIを観測する機構（以下，APIトレー

ス機構と記す）を構築した．具体的には，Javaアプリケー

ションのデバッグに利用される Java Debug Wire Protocol

（JDWP）[13]を用いて，グローバル ID取得用 APIや外部

送信用 APIにブレイクポイントを設定し，実行時のローカ

ル変数や引数から通信内容を観測することでグローバル ID

の送信が実際に行われているかを確認した．さらに，非推

奨なグローバル IDの送信がどのモジュールによって行わ

れているかを区別するため，JDWPを用いた APIトレー

ス機構に APIを呼び出したモジュールを観測する機能を

実装した．具体的には，APIトレース機構で API呼び出

し時のスタックフレーム情報を取得することで APIの呼

び出し過程を取得する．取得したスタックフレーム情報か

らパッケージ名を取り出すことで，API呼び出しに関与し

たモジュールをパッケージ単位で識別した．

上記で述べた APIトレース機構を用いた実態調査によ

り，以下の実態が明らかとなった．

• 調査対象の約 26%に及ぶ 451個の Appが非推奨なグ

ローバル IDを外部へ送信していた．

• 調査対象の約 15%に及ぶ 262 個の App では外部モ

ジュールが非推奨なグローバル IDを外部へ送信して

いた．

以下，本論文では，2 章でグローバル IDの送信を観測

するために作成した APIトレース機構について述べ，3 章

で APIトレース機構を利用した公式マーケットに存在す

る Appを対象をとした実態調査の内容と結果について述

べる．4 章で調査結果の考察について述べ，5 章で関連研

究について述べる．

2. APIトレース機構

Appによるグローバル IDの送信を確認するため，スタッ

クフレーム情報を利用したモジュールを区別可能なAPIト
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図 1 JDWP を利用した API トレース機構

Fig. 1 Mechanism of API tracing with JDWP.

レース機構を構築した．本章では，Javaのデバッグインタ

フェースである JDWPを利用した APIトレース機構の概

要と，APIトレース結果を利用してグローバル IDの送信

の有無を明らかにする解析手順について述べる．また，ス

タックフレーム情報を基にした，API呼び出し元モジュー

ルを区別する手法について述べる．

2.1 JDWPを利用したAPIトレース機構

JDWPを利用して APIの呼び出しを観測する機構を構

築した．JDWPは，Androidの Java VMである Android

Runtime（以下，ARTと記す）とデバッグ情報をやりとり

することができるプロトコルであり，ソケット通信を介し

てデバッグ対象の Appを観測することができる．

API呼び出しの観測は，APIにブレイクポイントを設定

することで行う．観測時に取得する APIごとの詳細情報

（以下，API情報と記す）は，ブレイクポイント到達時に

ローカル変数，引数，返り値，インスタンスフィールドを取

得する（2.2 節で後述）．また，APIの呼び出し元モジュー

ルは，ブレイクポイントに到達したスレッドが管理してい

るスタックフレーム情報から呼び出し元モジュールのパッ

ケージ名を取り出すことで特定する．以下，APIトレース

機構の具体的な動作について述べる（図 1 参照）．

( 1 ) 観測対象の App を実行している ART と，API ト

レース機構を接続する．接続は，ADB [14]の JDWP

通信をフォワーディングする機能を利用して行う．

( 2 ) 観測対象 APIとブレークポイント到達時に取得す

るべき情報を記述した設定ファイルを読み出す．

( 3 ) ( 2 )の情報を基に観測対象のAPIにブレイクポイン

トを設定する．

( 4 ) Appのスレッドが ( 3 )で設定したブレイクポイン

トに到達すると，ARTはそのスレッドを停止させ，ブ

レイクポイントの位置（クラス名や行数など）を通知

する．

( 5 ) APIトレース機構は，API情報を取得するために，

API情報が格納されたローカル変数，返り値，インス

タンスフィールド，および当該スレッドのスレッドオ

ブジェクト内のスタックフレーム情報を要求する．

( 6 ) ( 5 )で要求した情報を受信する．

( 7 ) API呼び出し観測ログとして出力する．

( 8 ) ( 4 )で停止したスレッドを再開させる．以後，( 4 )

から ( 8 )を繰り返す．

2.2 観測対象API

Appによるグローバル IDの外部送信を観測するため，

表 1 の APIを観測対象とした．

A. 外部通信に関するAPI Appによる外部との通信を

観測するためには，通信内容と通信先の情報が必要で

ある．そこで，ソケット通信や暗号化通信を行う API

を観測対象とする．また，HTTPリクエストの送信に

利用される APIや，AndroidのWebViewを使用して

ウェブページを表示するための APIも観測対象とす

る．さらに，Androidでは，暗黙的インテントによっ

て URL を指定することでブラウザ App を起動する

ことができる．そのため，Activity起動に使用される

APIも観測対象とすることで，ブラウザAppに送られ

た URL情報を観測する．通信内容と通信先は，API

呼び出しの観測時に，APIの引数やローカル変数から

取得する．

B. グローバル ID取得に関するAPI App による通信

内容にグローバル IDが含まれていることを確認する

必要がある．そこで，グローバル IDの取得に使用さ

れるAPIを観測対象とし，実際に取得されたグローバ

ル IDを観測する．Appによって取得されたグローバ

ル IDは，APIの返り値から取得する．

C. スタックフレーム情報の紐づけに必要なAPI スタッ

クフレーム情報はスレッド単位で存在するため，ス

レッドを超えて呼び出し元モジュールを特定するた

めの情報が必要となる．そこで，スレッドの生成とス

レッド間通信を行うAPIを観測対象とすることで，ス

タックフレーム情報を紐づける情報を取得する．

2.3 観測ログ

APIトレース機構が出力する観測ログの例を図 2 に示

す．図 2 は，スレッドを生成する APIである Threadオ

ブジェクトの start メソッドを観測したときのログであ

る．観測ログには，API のパッケージ名を含むクラス名

（reference）とメソッド名（method）や API を呼び出し

たスレッドの TID（thread.id）などを記録する．さらに，

API呼び出し時のスタックフレーム情報（api info.stack）

と API呼び出し時のローカル変数やインスタンス変数の

値を記録する．API呼び出し時のスタックフレーム情報か

らパッケージ名を確認することで，どのモジュールが API

の呼び出しに関与したかが分かる．

2.4 スタックフレーム情報の紐づけ

スタックフレーム情報はスレッド単位で管理されている

ため，複数のスレッドを介して行われた処理は，複数のス
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表 1 観測対象 API

Table 1 Target APIs.

分類 API 名 取得する情報（API 情報）

A

libcore.io.Posix.sendto 通信内容

com.android.org.conscrypt.OpenSSLSocketImpl$SSLOutputStream.write 通信内容

com.android.okhttp.internal.huc.HttpURLConnectionImpl.connect HTTP リクエストの内容

org.apache.http.impl.client.DefaultRequestDirector. execute HTTP リクエストの内容

android.webkit.WebView.loadUrl URL

android.webkit.WebView.postUrl URL，ポストされた情報

android.webkit.WebView.loadDataWithBaseURL URL

android.app.Activity.startActivityForResult ブラウザ App に送った URL

android.app.Activity.startActivityAsUse ブラウザ App に送った URL

B

android.provider.Settings$Secure.getString Android ID

android.telephony.TelephonyManager.getDeviceId IMEI

android.telephony.TelephonyManager.getSubscriberId IMSI

android.telephony.TelephonyManager.getSimSerialNumber ICCID

android.telephony.TelephonyManager.getLine1Number 電話番号

android.net.wifi.WifiInfo.getMacAddress MAC アドレス

com.google.android.gms.ads.identifier.AdvertisingIdClient$Info.getId Ad ID

java.util.UUID.toString UUID

com.google.android.gms.iid.InstanceID.getId Instance ID

C
java.lang.Thread.start 生成されたスレッドの ID

android.os.MessageQueue.enqueueMessage Message のオブジェクト ID

図 2 API トレースログの例

Fig. 2 Example of API tracing log.

タックフレーム情報を紐づける必要がある．本節では，ス

レッドの生成とMessageオブジェクトによる処理委譲への

対処方法について述べる．

図 3 スレッド生成の流れ

Fig. 3 Flow of thread generation.

2.4.1 スレッド生成への対処

Javaアプリケーションによるスレッド生成の様子を図 3

に示す．スレッド A は，スレッド B を生成するために

Threadオブジェクトの startメソッドを呼び出す．スレッ

ド Bでは Threadオブジェクトの runメソッドが実行され

る．両者のスタックフレーム情報を紐づけるためには，ス

レッド Aの startメソッドとスレッド Bの runメソッドを

紐づける必要がある．

スレッド生成では，TIDを利用することで紐づける．そ

の手順を以下に示す．

( 1 ) スレッド Aによるスレッドの生成時は，インスタン

スメソッドである startメソッドの呼び出し時に this

オブジェクト（生成される Threadオブジェクト）か

ら TIDを取得する．

( 2 ) スレッド Bで実行された APIは観測時には，実行

されたスレッドの TIDを取得する．
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図 4 Message オブジェクトを利用した処理委譲の流れ

Fig. 4 Flow of processing delegation between threads with

Message object.

スタックフレーム情報の最下位のメソッドが runメソッ

ドである場合は，スタックフレーム情報が途切れていると

判断できる．そこで，( 1 )と ( 2 )で取得した TIDが同一

のスタックフレーム情報を紐づけることで対処する．

2.4.2 Messageオブジェクトによる処理委譲への対処

Androidでは，Messageオブジェクトを利用して，すで

に存在するスレッドに任意の処理を委譲することができ

る（図 4 参照）．スレッド Aが動作中のスレッド Bに任

意の処理を委譲する場合，まずスレッド AでMessageオ

ブジェクトを生成する．生成されたMessageオブジェクト

には，処理させたい内容が実装された Runnableオブジェ

クトを保持させることができる．スレッド Bは，Message

オブジェクトを受信するために Looper クラスの loop メ

ソッドで待機する．スレッド Aは，Handlerオブジェクト

の enqueueMessageメソッドを利用してMessageオブジェ

クトをスレッド Bに送信する．スレッド Bは，受信した

Messageオブジェクト中の Runnableオブジェクトで実装

されている runメソッドを呼び出す．

両者のスタックフレーム情報を紐づけるために，やりと

りされたMessageオブジェクトのオブジェクト IDを利用

する．その手順を以下に示す．

( 1 ) スレッド A では，Message オブジェクトを en-

queueMessage メソッドを利用してスレッド B に送

信する．Messageオブジェクトのオブジェクト IDを

enqueueMessageメソッドの引数情報から取得する．

( 2 ) スレッド Bでは，観測対象の APIが呼び出された

際に，loopメソッド呼び出し時のスタックフレーム

情報を取得する．その後，スタックフレーム情報から

loopメソッド呼び出し時のコンテキスト（ローカル変

数や引数）を取得する．さらに，受信したMessageオ

ブジェクトが格納された loopメソッドのローカル変

数からMessageオブジェクトのオブジェクト IDを取

得する．

スタックフレーム情報に loopメソッドが含まれている場

合は，スタック情報が途切れていると判断できる．そこで，

( 1 )と ( 2 )で取得したオブジェクト IDが同一のスタック

フレーム情報を紐づけることで対処する．

2.5 観測ログの解析

APIトレース機構から出力された観測ログを解析し，グ

ローバル IDの送信の有無を検出するとともに，送信に関

与したモジュールをパッケージ名を基に抽出する．

グローバル IDの送信の確認 APIトレース機構で観測し

た通信内容（表 1 の A）にグローバル ID（表 1 の B）

と一致する文字列があるか比較することで判定する．

なお，文字列比較を行う際には，グローバル IDに対

してMD5，SHA1，SHA256，SHA512でハッシュ化

した値も比較対象とする．

関与したモジュールの抽出 API呼び出し時に観測された

スタックフレーム情報について，必要であれば 2.4 節

で述べた紐づけを行ったうえで，それらに含まれる

パッケージ名を取り出すことで行う．

3. グローバル IDの外部送信の実態調査

本章では，2 章で述べた解析環境を利用して行った App

によるグローバル IDの外部送信の実態調査とその結果に

ついて述べる．

3.1 調査目的と調査内容

本調査の目的は，Appによるグローバル IDの外部送信の

実態を明らかにすることである．また，App内のモジュー

ルを区別することで，グローバル IDの送信と組み込まれ

た外部モジュールとの関連を明らかにする．対象とするグ

ローバル IDは，ハードウェアまたは Androidシステムに

固有に割り当てられた端末の利用者によって変更すること

が困難な以下のグローバル IDを対象とした．

Android ID Androidシステムに割り当てられる識別子．

Androidの初期起動時にランダムに生成され，ファク

トリーリセットを行うまで変更できない．

IMEI 携帯電話メーカによって端末に一意に割り当てら

れる識別子．携帯電話事業者が端末の接続拒否や機能

停止を行う際に端末の識別に利用される．Androidで

の取得には，READ PHONE STATEパーミッション

が必要である．

IMSI SIM カードに格納された識別子．携帯端末の利

用者を一意に識別できる．携帯電話事業者が利用者

を識別するために利用される．Android での取得に

は，READ PHONE STATEパーミッションが必要で

ある．

ICCID SIM カードに割り当てられた固有の識別子．

IMSIと同様に携帯端末の利用者を一意に識別できる．
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Androidでの取得には，READ PHONE STATEパー

ミッションが必要である．

電話番号 SIM カードに格納され，端末を一意に識別

するために使用できる．Android での取得には，

READ PHONE STATE パーミッションが必要で

ある．

MACアドレス NICに一意に割り当てられる物理アドレ

ス．Androidのバージョン 6.0以降では，Androidフ

レームワークを使用して得られるMACアドレスは定

数化されており，Appからは取得できない．

また，Googleが外部送信での利用を推奨している以下の

グローバル IDも調査対象とした．

UUID 任意のソフトウェア上で生成できるグローバル

ID．時刻や乱数などを使用した様々な生成方法が存

在する．Appでは，UUIDを生成・保持することで，

Appがアンインストールされるまで Appインスタン

スの識別に利用することができる．

Instance ID Appで利用可能な Appインスタンスを識

別できる識別子．セキュリティトークンや認証機能な

どに利用するための APIも用意されている．

Ad ID GooglePlay開発者サービスが提供する広告用の

グローバル ID．ユーザによるリセットが可能である．

本調査では，これらのグローバル IDの利用傾向を明ら

かにするため，グローバル ID を App の内部で取得した

検体数と外部へ送信した検体数を APIトレース機構の観

測ログから算出した．また，外部へ送信されたグローバル

IDと外部モジュールとの関連を明らかにするため，外部

モジュールごとに各グローバル ID送信への関与が確認さ

れた検体数を算出した．

3.2 データセットと調査環境

本調査では，広く利用されているGooglePlayの Appを

対象とし，グローバル IDの利用実態調査を行った．本調

査では，AdIDや InstanceID，非推奨なグローバル IDの

仕様変更後の最新の実態について明らかにするため，新着

無料の Appを対象とした．期間は 2017年 7月 7日～8月

5日の間で毎週 1回収集した．また，Appが特定の種類に

偏ることがないよう，全 32 のカテゴリから 20 個ずつ選

択し，重複する Appを除いた合計 1,761検体を実態調査

の対象とした．実行端末には，Android 6.0.1を搭載した

Nexus5を使用した．

3.3 調査手順

APIトレース機構を用いて以下の手順で行った．

( 1 ) Appを観測用端末にインストールし，APIトレース

機構で挙動を観測した．本調査では，グローバル IDお

よび関連する情報の取得を目的とするモジュールは，

それらが取得可能となると早い段階で送信を試みると

図 5 非推奨なグローバル ID の送信検体数

Fig. 5 Usage of global IDs without privacy consideration.

想定し，Appにおいて必ず通る実行パスである起動か

らタイトル画面の出現までを観測範囲とした．また，

実行時間や操作回数などの違いによって観測結果の違

いが出ないように，以下の方針で Appを実行した．

• 各検体をタイトル画面の到達まで実行し，その間の
API呼び出しを観測した．

• 実行中に画面に現れるランタイムパーミッションの
要求はすべて許可した．

• タイトル画面の前のApp固有のログイン処理などは，

可能であればスキップするようタップ操作した．

( 2 ) 観測ログを 2.5 節で述べた方法で解析し，各グロー

バル IDごとに送信が行われた検体数を算出した．

( 3 ) ( 2 )で確認したグローバル IDの送信に対して，ス

タックフレーム情報のパッケージ名を基に外部モジュー

ルの関与がある検体数を算出した．なお，外部モジュー

ルとは，10検体以上の Appに共通して組み込まれて

いたモジュールから，パッケージ名をもとにモジュー

ルの提供元が確認できたものを外部モジュールとして

定義した．本調査で用いたデータセットでは，42の外

部モジュールが得られた．

3.4 調査結果

3.4.1 グローバル IDの送信状況

利用が非推奨なグローバル IDであるAndroid ID，IMEI，

IMSI，ICCID，電話番号，MACアドレスの送信が確認さ

れた Appの検体数を図 5 に示す．検体の約 26%（451個）

の Appで非推奨なグローバル IDの送信が行われていると

いう結果となった．また，検体の約 15%（262個）の App

で，外部モジュールによってそれらが送信されていること

が分かった．このことから，非推奨なグローバル ID送信

の半数以上（約 58%）が，外部モジュールによるものであ

るということが明らかになった．

調査対象の 1,761検体において，各グローバル IDごと

の取得した検体数と，それを外部へ送信した検体数を図 6

に示す．多く取得されたのは，UUIDと Android IDの約

68%であった．これらは，取得にパーミッションの要求が

不要なため，端末の識別によく用いられる．最も多く外

部へ送信されたのは Android IDであり 24%と高い割合で
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図 6 グローバル ID の取得と送信が確認された検体数

Fig. 6 Numbers of apps that fetch and send global IDs.

図 7 外部モジュールの利用検体数と各グローバル IDの送信検体数

Fig. 7 Numbers of apps that send global IDs for each external

modules.

あった．Android IDは，Googleのガイドラインでは外部

への送信を控えるべきとされている．Android IDの代替

として Googleが提供した広告向けの Ad IDの送信検体数

は 2番目に多い 19%であった．今回の調査では，Ad IDよ

りもAndroid IDの方が送信検体数が多く依然Android ID

が多用されている結果となった．

3.4.2 送信モジュールの状況

外部モジュールごとのグローバル ID送信について App

数を算出した結果を図 7 に示す．図 7 では，これらの外

部モジュールを広告を表示する機能を持つ広告モジュール

（Ad），App開発用のフレームワークを提供する開発エン

ジン（Engine），Appの利用傾向や不具合を監視する機能

を持つ監視モジュール（Monitor），画像処理，ログイン処

理，データベース，通知機能などの開発を支援する開発支

援モジュール（Support）の 4つに分類して示す．図 7 よ

り，今回得られた 42の外部モジュールのうち，18の外部

モジュールで非推奨なグローバル IDの送信が行われてい

た．一方で，監視モジュールのみに着目すると，7個中 6

個で Android IDと IMEIが送信されており，非推奨なグ

ローバル IDを利用する傾向にあることが分かった．広告

モジュールは，15個中 9個で UUIDや Ad IDが利用され

ており，安全なグローバル IDを利用している傾向が見られ

るが，Ad 01，Ad 09，Ad 13のような一部の広告モジュー

ルでは依然非推奨なグローバル IDを利用していた．開発

支援モジュールは，モジュールの持つ機能によって利用す

るグローバル IDにばらつきがあり，15個中 8個の外部モ

ジュールではグローバル IDが送信されていなかった．一

方で，Support 05，Support 07，Support 12など Android

ID，IMEI，MAC アドレスの送信に関与した開発支援モ

ジュールも確認できた．

4. 考察

3 章で述べた調査では，1,761検体のうち約 26%の App

で非推奨なグローバル IDが送信されていることが明らか

となった．また，約 15%の Appでは，外部モジュールに

よってそれが送信されていることが分かった．すなわち，

非推奨なグローバル ID送信の約 58%は外部モジュールが

関与したものであり，Appによって送信されるグローバル

IDが，組み込まれた外部モジュールに大きく影響されて

いることが明らかとなった．

また，図 6 では，利用が推奨されていない Android ID

を利用する App が多いことが明らかとなった．Android

ID の取得や送信が多かった背景として，Android ID が

パーミッションを要求することなく取得可能なため，利用

するための敷居が低いことが要因としてあげられる．さ

らに，Android端末の識別子として選択肢が少ないことが

あげられる．iOSでは，広告での使用を目的とした IDFA

（Identification For Advertisers）とその他での使用を目的

とした IDFV（Identifier For Vender）の 2つのグローバル

IDを提供している．IDFAはユーザの任意のタイミングで

リセットが可能であり，IDFVは同一提供元の Appをすべ

c© 2018 Information Processing Society of Japan 1684



情報処理学会論文誌 Vol.59 No.9 1678–1688 (Sep. 2018)

て削除すると変更されるグローバル IDである．IDFAは

Ad IDに相当するグローバル IDであるが，IDFVのよう

なグローバル IDは Androidで利用できない．Androidに

おいても，IDFVのような提供元単位のグローバル IDを

設けることによって端末識別性の高いハードウェア識別子

の利用を抑える効果が期待される．また，Android IDは，

2017年 8月にリリースされた Android 8.0において App

単位で値が変化する識別子に仕様が変更される [11]ため，

今後の Android IDの利用傾向が注目される．

図 7 では，多くの外部モジュールで UUIDと Ad IDが

利用されているが，42のうち 18の外部モジュールで非推

奨なグローバル IDを利用しているという結果となった．

図 7 では同じ外部モジュールでも送信されるグローバル

IDに違いが見られた．これは，Appや組み込まれた外部

モジュールのバージョンなどによって処理が異なるためで

あると推定される．また，本論文の実態調査では，Appの

タイトル画面が表示されるまでの期間が観測対象となって

いる．そのため，外部モジュールは組み込まれているがグ

ローバル IDの送信まで実行されなかった場合が存在して

いると考えられる．このことから，図 7 で示したグロー

バル IDの送信状況は最低限観測された数であり，その数

以上の Appがグローバル ID送信のリスクをかかえている

可能性が考えられる．たとえば，IMEIの送信が確認され

た開発支援モジュール Support 05を組み込んだ 50検体の

Appは，今回観測された 1検体と同様に IMEIが送信され

るリスクをかかえている．

さらに，図 7 より，Ad 01，Engine 01，Monitor 02，

Monitor 04，Support 12 のように，1 つのモジュールが

多数の App に組み込まれ，多くの App でプライバシに

配慮しない非推奨なグローバル IDの利用につながること

が明らかとなった．そこで，図 7 において，Android ID，

IMEI，MAC アドレスの送信で特徴的な Ad 01，Engine

01，Monitor 02，Monitor 04，Support 12 が組み込まれ

た App の開発者について追加調査を行った．その結果，

Engine 01とMonitor 02については，幅広い Appに組み

込まれており，App開発者による傾向は確認されなかっ

た．一方で，Ad 01，Monitor 04，Support 12については，

Appの提供元について表 2 のような特徴的な傾向が得ら

れた．表 2 は，Ad 01，Monitor 03，Support 12 による

Android ID，IMEI，MAC アドレスの送信が確認された

Appの提供元と Appの種類をまとめたものである．表 2

より，Ad 01は提供元 04，11，15で集中的に利用されてい

ることが分かった．Monitor 03も提供元 04，11によって

多用されている．特に，Support 12を組み込んだ Appは

すべて提供元 16によって提供されていた．また，表 2 の

提供元の多くは，Androidのホーム画面の見た目をカスタ

マイズするための着せ替え Appを提供していた．さらに，

Ad 01を組み込んだ Appを 31個提供している提供元 15

表 2 App 提供元と Ad 01，Monitor 04，Support 12 が組み込ま

れた App 数

Table 2 Numbers of apps contains Ad 01, Monitor 04 and Sup-

port 12 for each app’s releasers.

提供元 Ad01 Monitor04 Support12 App の種類

01 1 1 着せ替え

02 2 2 着せ替え

03 3 3 着せ替え

04 8 8 着せ替え

05 2 1 着せ替え

06 1 着せ替え

07 1 1 着せ替え

08 1 着せ替え

09 1 1 着せ替え

10 2 着せ替え

11 8 4 着せ替え

12 1 端末最適化

13 2 端末最適化

14 3 2 着せ替え

15 31 Widget，

画面ロック

16 14 着せ替え

も，ホーム画面上に気象情報を表示するウィジェット App

を提供していた．このように，少数の開発者が，非推奨な

グローバル IDを送信する外部モジュールを組み込んだ多

数の Appをリリースしたことが表 2 から明らかとなった．

さらに，Ad 01とMonitor 04については，両者を含んで

いる Appが 23検体確認され，着せ替え Appを中心に Ad

01とMonitor 04に関連が見られた．このような着せ替え

Appやウィジェット Appは，つねに端末上で動作し続け

るため，Android ID，IMEI，MACアドレスによる個人特

定のリスクが非常に高く危険である．

以上から，Appに組み込まれた外部モジュールを考慮し

た様々な対策の必要性が確認できた．App作成者は，図 7

のような非推奨なグローバル IDを送信する可能性がある

外部モジュールについて認識し，利用を控えることで，プ

ライバシに配慮しないグローバル IDの利用を抑制するこ

とができる．Appのマーケットでは，非推奨なグローバル

IDを送信する外部モジュールを利用している Appを公開

しないようにすることで，実際にグローバル IDが外部へ

送信されるのを未然に防ぐことができる．外部モジュール

提供者に対しては，UUID，Instance ID，Ad IDへの移行

を促すことで改善が期待できる．

5. 関連研究

Appによる情報漏洩を検出する研究にTaintDroid [15]に

代表されるテイント解析技術を利用した研究 [16], [17], [18]

がある．これらは，テイント解析技術を利用し，端末内の情

報にタグを付与し，タグを追跡することによって外部へ情
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報が漏洩したことを検出するものである．TaintDroidは，

総務省が発行しているスマートフォンプライバシアウト

ルック [19]で第三者が情報漏洩を検出する動的解析技術と

して取り上げられている．ただし，これらは，送信に関与

したモジュールを正確に特定できない．本論文では，API

呼び出し時のスタックフレーム情報を利用することで，グ

ローバル IDの送信に関与したモジュールをパッケージ単

位で特定した．

外部モジュールに関しては，外部モジュールを検出する研

究 [20]や駆除をする研究 [21]などの外部モジュールに起因

したプライバシ上のリスクを軽減する取り組みが行われて

いる．また，外部モジュール上のコードに含まれるセキュリ

ティリスクを対象にしたマーケット調査 [22], [23], [24], [25]

が行われている．Taylorら [22]は，パーミッションや外部

モジュールの脆弱性が時間経過にともないどのように変化

するか調査し，Watanabeら [23]は，脆弱性が生じる要因

を明らかにするため静的解析により外部モジュールに脆弱

性が含まれているか調査しており，無料 App 200万検体

中約 70%，有料 App 3万検体中 50%で外部モジュールに

よる脆弱性が確認された．Tangら [24]は，Androidパー

ミッションが必要な APIがどのパッケージ中のコードに

含まれているか静的解析することによって，マーケット上

の App 10,710検体のうち 2,762検体で広告モジュールに

よる Androidパーミッションの要求があることを明らかに

した．ただし，これらの調査 [22], [23], [24]は，静的解析の

技法を用いているものが多い．Appは，外部との通信，リ

フレクションを用いたメソッド呼び出し，動的クラスロー

ドなどが行われるため，静的解析では到達不能コードや通

信内容などの App実行時の環境に依存する動作まで解析

することは困難である．本論文の調査では，プライバシに

配慮しない非推奨なグローバル IDの送信について，外部

モジュールの実挙動を基にした実態を明らかにした．動的

解析を適用した調査も行われてきた．磯原ら [25]は，実行

時に外部モジュールから送信された利用者情報の有無につ

いてまとめている．しかし磯原らの調査は，2013年時点の

もので，1章で述べた代替 IDの導入などのプライバシ保

護対策が反映されていない．本論文の調査では，2017年時

点の新着無料 Appを対象とし，プライバシ保護対策が進

んでいく中でのグローバル IDの利用状況の変遷，実態を

明らかにしている．また，本論文の調査では外部モジュー

ルごとにグローバル IDの送信数について具体的に示して

おり，モジュールの利用状況が非推奨なグローバル IDの

送信機会の増加につながっていることを明らかにした．

6. おわりに

本論文では，Appによるグローバル IDの送信の実態を

明らかにするため，1,761検体のAppに対してAPIトレー

スによる動的解析を行った．その結果，以下の事実が明ら

かとなった．

• 調査対象である 1,761検体のうち，約 26%のAppが非

推奨なグローバル IDを送信しており，約 15%の App

では外部モジュールが非推奨なグローバル IDを送信

していた．

• 非推奨なグローバル ID送信の約 58%は，外部モジュー

ルが関与した送信であった．

• グローバル IDの中で最も外部へ送信された回数が多

いものは，Android IDであった．

• IMEI，IMSI，MACアドレスなどのハードウェア識別

子を利用する外部モジュールが存在していた．

• Appの利用率や不具合を監視する機能を持つ監視モ

ジュールは，Android IDと IMEIを外部へ送信する傾

向があった．

• 着せ替え Appやウィジェット Appは，Android ID，

IMEI，MACアドレスを送信していた．

以上のことから，2017年 8月時点においても，Appに

よって非推奨なグローバル IDが送信され，個人が特定さ

れるリスクがあることが確認できた．また，特定のApp提

供元によって Android ID，IMEI，MACアドレスを送信

する可能性のある外部モジュールが多用されていることが

明らかになった．Appや外部モジュールによる個人が特定

されるリスクは，利用者からは判断できないため，App開

発者によるこれらのリスクに対する正確な理解やモジュー

ルの提供元による改善が求められる．
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