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マルチ環境解析とJavaScript解析を組み合せた
悪性Webサイトのクローキング分析手法

西尾 祐哉1 廣友 雅徳1,a) 神薗 雅紀2 福田 洋治3 毛利 公美4 白石 善明5

受付日 2017年12月12日,採録日 2018年6月8日

概要：Drive-by Download攻撃で利用される多くの悪性Webサイトには，クライアントの環境を識別して
挙動を変えるクローキングという技術が用いられている．そのため，単一の解析環境ではWebサイトの悪
性な挙動を見逃してしまうことがある．また，悪性Webサイト内の JavaScriptコードを難読化すること
で挙動を隠蔽している．本論文では，マルチ環境解析と JavaScript解析を組み合せることで，悪性Web
サイトのクライアント側とサーバ側で行われるクローキングに関する情報を詳細に分析する手法を提案す
る．提案手法では，マルチ環境解析によって挙動を変える悪性Webサイトを検出し，JavaScript解析に
よってクライアント側のクローキングを明らかにする．また，マルチ環境解析と JavaScript解析の結果に
対して突合分析を行うことで，クローキングがクライアント側とサーバ側のどちらで実行されたかを識別
する．実在する悪性Webサイトを提案手法で分析することで，サーバ側とクライアント側のクローキング
を行う条件とその挙動をとらえることができ，攻撃対象となる環境を導出できることが確認できた．
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Abstract: The malicious websites used by drive-by download attacks change their behavior for web client
environments. It is called cloaking. To analyze the behavior of malicious websites, the single-environment
analysis cannot obtain sufficient information. Also, the JavaScript code obfuscation is used in malicious
websites in order to avoid to be analyzed their behavior. In this paper, we propose an analysis method for
cloaking malicious websites by combining multi-environment analysis and JavaScript code analysis. In the
proposed method, we detect the change of behavior of malicious websites by multi-enviroment analysis, and
identify cloaking techniques executing on client environments by JavaScript code analysis. Furthermore, we
report case studies that the proposed method is applied to real malicious websites and identifies cloaking
techniques executing on the client side and server side.
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1. まえがき

近年，クライアント PCを狙った攻撃が世界中で発生し

ており，特に PC内のファイルを暗号化し，復号させるた

めに金銭を要求するランサムウェアが猛威を振るってい

る．トレンドマイクロが公開しているレポート [1]による
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と，2016年の国内でのランサムウェア検出台数は約 65,400

件であった．ランサムウェアなどのマルウェアをクライア

ント PCに感染させるために，Webサイトを閲覧したユー

ザに強制的にマルウェアをダウンロードさせる Drive-by

Download（DBD）攻撃が主に用いられている．

DBD攻撃の対策として，ユーザの悪性Webサイトへの

アクセスを防ぐために，MicrosoftやGoogleが提供してい

る URLブラックリストを用いたアクセスブロック機能が

存在している [2], [3]．しかし，正規サイトが改ざんされて

悪性Webサイトへのリダイレクトコードが埋め込まれる

ことや，悪性Webサイトの多くはその URLを短期間で

遷移させていることから，ブラックリストだけでは防ぎき

れない．また，aguse [4]や urlQuery.net [5]など，ユーザ

の代わりにWebサイトにアクセスし，Webサイトのキャ

プチャ画像や解析結果を提供してくれるWebサイト解析

サービスがある．しかし，これらのサービスは複数の解析

結果を表示していないことから，単一の環境で解析してい

ると推測される．悪性Webサイトは端末の環境を識別し

て挙動を変えるクローキングという技術を利用しているた

め，これらの解析サービスだけでは十分な情報を得ること

ができず，悪性な挙動を見逃してしまう可能性がある．

本論文では，マルチ環境解析と JavaScript解析を組み

合せることで，悪性Webサイトのクライアント側とサー

バ側で行われるクローキングに関する情報を詳細に分析す

る手法を提案する．クローキングはクライアント側とサー

バ側で行われるものに分けられ，クライアント側は主に

JavaScript，サーバ側は主に PHPによって実行される．マ

ルチ環境解析だけの場合，クローキングを検知できるが，

それがクライアント側とサーバ側のどちらで実行された

か判別できない．また，JavaScript解析だけの場合，クラ

イアント側のクローキングに関する情報を取得できるが，

サーバ側のクローキングに関する情報は取得できない．そ

こで提案手法では，悪性Webサイトに対してマルチ環境解

析と JavaScript解析を行い，さらに双方の解析結果に対し

て突合分析を行うことで，クライアント側とサーバ側のク

ローキングに関する情報を取得する．提案手法によって，

クローキングがクライアント側とサーバ側のどちらで実行

されたかを識別することで，悪性Webサイトの挙動を分

析する際に，解析妨害技術に対応した環境を構築できるよ

うになり，より詳細な分析結果を得ることが可能となる．

本論文の構成は次のとおりである．2章では，Drive-by

Download攻撃と，悪性Webサイトで行われるクローキン

グについて述べる．3章では，マルチ環境解析と JavaScript

解析を組み合せた分析手法を提案する．4章では，提案手

法で悪性Webサイトのクローキングを分析した結果を述

べる．5章では，関連研究について述べる．6章では，本

論文のまとめを述べる．

2. 悪性Webサイトのクローキング

2.1 Drive-by Download攻撃

Drive-by Download（DBD）攻撃とは，ユーザが悪性な

Webサイトにアクセスすると，複数回のリダイレクトを経

てマルウェア配布サイトへ誘導され，ブラウザやプラグイ

ンの脆弱性が悪用されて強制的にマルウェアがダウンロー

ドされる攻撃である．従来のインターネットでの攻撃手法

は，攻撃者が攻撃対象者に悪意のある情報を送る能動的攻

撃であった．それに対してDBD攻撃は，ユーザのWebサ

イトへのアクセスを攻撃の起点とし，攻撃者が攻撃対象者

からの要求を受けて悪意のある情報を返答するため，受動

的攻撃に分類される．図 1 では DBD攻撃の流れを示して

いる．攻撃に関与するWebサイトは，入口サイト，中継

サイト，攻撃サイト，マルウェア配布サイトの 4つからな

り，それぞれの役割は次のようになる．

［入口サイト］

攻撃の起点となるサイトである．アクセスすると，中継

サイトへリダイレクトされる．攻撃者が作成したサイト

とは限らず，正規サイトを改ざんして入口サイトとする

ことが多い．

［中継サイト］

攻撃サイトへの中継を行うサイトである．複数の中継サ

イトを経由する場合もある．

［攻撃サイト］

クライアント PCの OSやWebブラウザ，Webブラウ

ザ上で動作するプラグインの脆弱性を悪用し，マルウェ

ア配布サイトからマルウェアをダウンロードさせるスク

リプトを実行させる．

［マルウェア配布サイト］

攻撃サイトによって乗っ取られたクライアント PCのリ

クエストに応えてマルウェアを送信し，強制的に実行さ

せることでマルウェアに感染させる．

DBD攻撃は上記の複数のWebサイトが連動して行われ

るが，ダウンロード画面やインストール画面，リダイレク

ト時の画面は表示されないため，ユーザは攻撃を受けたこ

図 1 Drive-by Download 攻撃の流れ

Fig. 1 Flow of Drive-by download attack.
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図 2 Blackhole Exploit Kit によるクローキングの一例

Fig. 2 An example of cloaking by Blackhole Exploit Kit.

とに気付くことができない．入口サイトは，正規サイトを

改ざんして iframeを挿入し，外部の悪性サイトにアクセス

させていることが多い．この iframeのフレームサイズを

小さく設定することで，表示されている悪性サイトを視覚

的に見えなくしている．

2.2 クローキングによる解析妨害

クローキングとは，Webサイトにアクセスしてきたユー

ザ環境を識別し，環境によって応答を変える技術である．

Blackhole Exploit Kit [6]のクローキングの一部を図 2 に

示す．このように，環境によって悪用する脆弱性を変化さ

せ，悪用できる脆弱性が存在しなければ攻撃を実行しない．

クローキングは解析端末による検知から逃れる目的でも使

用されており，攻撃条件に一致した環境にだけ攻撃を実行

する．クローキングはクライアント側とサーバ側で実行す

るものに分けられ，それぞれ次のような処理を行う．

［クライアント側のクローキング］

主に JavaScriptによって実行される．ブラウザとプラグ

インの種類やバージョン，OSなどの情報を取得し，ユー

ザ環境を識別する．ブラウザ情報は主に User-Agentの

値で判断しているが，ブラウザ特有機能の可否によって，

正確にブラウザの種類とバージョンを識別する場合もあ

る．JavaScriptコードは難読化されている場合が多い．

［サーバ側のクローキング］

主に PHPによって実行される．攻撃者は独自の IPア

ドレスのブラックリストを保有しており，セキュリティ

企業などの IPアドレスによるアクセスをブロックする．

また，初回アクセスの端末の IPアドレスを記録し，2回

目以降のアクセスをブロックする場合もある．入口サイ

トや中継サイトを経由せずに直接攻撃サイトへアクセス

することを防ぐために，HTTPリファラの値を利用して

リダイレクト経路を確認する処理を行う．アクセス元の

国を識別する際には，IPアドレスや Accept-Language

を利用する．

図 3 難読化 JavaScript 実行の例

Fig. 3 An example of obfuscated JavaScript.

クライアント側のクローキングは悪性Webサイト内の

JavaScriptコードを解析することで明らかにできる．しか

し，PHPコードは基本的に外部から取得することができ

ないため，PHPコードを直接解析してサーバ側のクロー

キングに関する情報を取得することはできない．

2.3 クローキング以外の解析妨害

悪性Webサイトでは，クローキング以外に次のような

解析妨害手法が利用されている．

［難読化 JavaScript］

悪性Webサイト内の JavaScriptコードは，処理内容の

秘匿化やアンチウイルスソフトなどの検知から逃れるた

めに，難読化が施されている．図 3 は難読化コードを

実行する流れの一例である．DOMから要素を抽出し，

Unicodeのエンコード方式で文字列に変換した後に，eval

関数を用いて，文字列をコードとして実行する．生成さ

れたコードは，実際に悪性な処理を実行する場合もあれ

ば，さらに新しいコードを生成するなど，多重に難読化

が施されている場合もある．

［短時間で変化するURL］

悪性Webサイトの URLは数分単位で変化することが多

い．この場合，Webサイト間にゲートを使用すること

で，URLの変化に対応したリダイレクトを実現させて

いる．ゲートとは，Webサイト間のリダイレクトを仲介

させるもので，Pseudo-Darkleechや EITestなどがあげ

られる．URLを短時間で変化させることによって，解析

者が直接アクセスすることを難しくし，さらに URLブ

ラックリストによる検知からも逃れている．入口サイト

が改ざんサイトの場合はURLが変わらない．そのため，

解析の際には入口サイトからアクセスする必要がある．

3. クローキングの分析手法

2.2節で述べたように，クローキングはクライアント側

とサーバ側で実行されるものに分けられ，それぞれ主に

c© 2018 Information Processing Society of Japan 1626
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図 4 マルチ環境解析と JavaScript 解析を用いたクローキング分析の流れ

Fig. 4 Flow of cloaking analysis by multi-environment analysis and JavaScript analysis.

表 1 各解析手法で取得可能な情報

Table 1 Information that can be obtained by each analysis method.

JavaScriptと PHPで構築されている．JavaScriptコード

を解析することでクライアント側のクローキング情報を取

得できるが，PHPコードは基本的に取得することができ

ないため，PHPコードを解析してサーバ側のクローキン

グ情報を得ることはできない．そこで本論文では，クライ

アント側のクローキングに関する情報を取得することに加

え，マルチ環境解析を利用してサーバ側のクローキングに

関する情報を取得する手法を提案する．

提案手法によるクローキング分析の流れを図 4 に示す．

Step1と Step2はマルチ環境解析の処理である．また，各

Stepにおける処理は次のとおりである．

Step1：様々な種類の OSやブラウザ，プラグインを導入

したマルチ環境で悪性Webサイトをクローリン

グする．

Step2：通信ログ解析によって，ダウンロードコンテンツ

とリダイレクト情報を取得し，環境によって挙

動を変える悪性Webサイトを検出する．そして，

環境ごとの攻撃の進行度を判定し，同じ挙動を示

した環境の共通点から，挙動を変える条件とその

挙動内容などのクローキング情報を推測する．ま

た，環境によってダウンロードコンテンツなどが

異なるWebサイトをクローキングサイトとして

検出する．

Step3：クローキングサイトに関連するWebサイト内の

JavaScriptコードを解析し，主に環境情報を利用

する条件分岐を探す．その分岐の条件を特定し，

条件に応じた処理内容を理解することで，クライ

アント側のクローキングに関する情報を取得する．

そして，Step3で検知したクローキングはクライ

アント側で実行されたものと判断する．

Step4：マルチ環境解析と JavaScript 解析の結果に対し

て突合分析を行う．マルチ環境解析で判明した

クローキングのうち，JavaScript解析で判明した

クローキングと一致しないものを，サーバ側のク

ローキングと判定する．

各解析手法で取得可能な情報を表 1 に示す．マルチ環境

解析だけの場合，同じ挙動を示した環境の共通点に着目す

ることでクローキングを検知できるが，それがクライアン

ト側とサーバ側のどちらで実行されたかは判別できない．

また，クローキングの条件に沿った挙動とは異なる挙動を
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偶発的に示した場合は誤検知を起こす可能性があり，用意

したマルチ環境がすべてのクローキングのパターンに対

応できていない場合は挙動を見逃す可能性がある．ソース

コードを解析しないマルチ環境解析では難読化 JavaScript

を検知しないが，通信ログ解析によって短時間で変化す

る URLを検知できる．一方，JavaScript解析だけの場合，

クライアント側のクローキングに関する情報を取得でき

るが，サーバ側のクローキングに関する情報は取得できな

い．また，JavaScriptコードにクローキング機能を含む難

読化が施されている場合，難読化解除時に特定の環境条件

でのみ生成されるコードを網羅的に捕捉しなければ挙動を

見逃す可能性がある．URLに関しては，JavaScriptによ

るリダイレクトを利用していれば URLを検出できるが，

それが短時間で変化する URLであるか判定はできない．

それに対して提案手法では，JavaScript解析によってクラ

イアント側のクローキングに関する情報を取得し，さらに

JavaScript解析とマルチ環境解析の結果に対して突合分析

を行うことで，サーバ側のクローキングに関する情報を取

得する．JavaScript解析とマルチ環境解析の双方の結果を

分析する提案手法では，難読化は JavaScript解析によっ

て，短時間で変化する URLはマルチ環境解析によって，

検知できる．さらに，リダイレクト手法やリダイレクトに

用いられたツールを特定できるなど，より詳細に情報を得

ることが可能となる．なお，マルチ環境解析と JavaScript

解析を単体で行う場合と同様に，誤検知や見逃しが発生す

る場合はある．

3.1 マルチ環境によるクローリング（Step1）

3.1.1 マルチ環境解析の構成

本研究では，挙動を変える悪性Webサイトの影響を評

価するためのマルチ環境解析システムを実装した．マルチ

環境解析システムの基本的な構成は，仮想端末上にそれぞ

れ種類やバージョンの異なるブラウザやプラグインを導入

し，複数環境での解析を実現させたクライアント型ハニー

ポットである．このシステムでは実際のソフトウェアに存

在する脆弱性を悪用させ，感染するマルウェアまでとらえ

ることを目的としているため，高対話型ハニーポットに分

類される．ゲスト OS上で用いたソフトウェアは分析事例

ごとに異なるため，4章の各事例の冒頭で述べる．

3.1.2 クローラと IPアドレス

マルチ環境で解析対象のWebサイトにアクセスする処理

は，クローラによって自動的に行う．本論文ではWebアプ

リケーションのテストツールである Selenium Webdriver [7]

を用いることで，Webブラウザの操作とクローリングを

自動化させた．また，クローリング中はWireshark [8]に

よって通信データをキャプチャする．

2.2節のサーバ側のクローキングで述べたように，同じ

IPアドレスで悪性Webサイトに複数回アクセスするとブ

表 2 検出する Content-Type の例

Table 2 Examples of Content-Type to be detected.

ロックされる可能性が高い．その対策として，再起動する

度に IPアドレスが変わる市販のモバイルWi-Fiルータを

使用してインターネットに接続した．各環境でアクセスす

る度にルータを再起動して IPアドレスを変えることによ

り，IP検知を回避させる．そのため，本論文のマルチ環境

解析では，全環境で同時にWebサイトへアクセスせず，1

つの環境で順次アクセスしていく．

3.2 通信ログ解析（Step2）

通信ログ解析では，Step1で通信をキャプチャした pcap

ファイルを解析し，環境によって挙動を変える悪性Webサ

イトを検出する．また，各環境に対する攻撃の進行度を判

定する．本論文では基本的に手動で解析や良性・悪性の判

断，攻撃進行度の判別を行うが，ダウンロードコンテンツ

の抽出処理とリダイレクト検出は自動化した．

3.2.1 ダウンロードコンテンツ

悪性Webサイトで脆弱性を悪用する攻撃が行われる際

には SWFファイルや PDFファイルがダウンロードされ，

その後マルウェア本体である実行ファイルがダウンロード

される．通信ログ解析ではまず，HTTP レスポンス内の

Content-Typeの値を見て特定のファイルをダウンロード

したパケットを検出する．検出対象とする Content-Type

の例を表 2 に示す．また，コンテンツの悪性判定をオンラ

イン解析サービスの VirusTotal [9]で行い，悪性の可能性

があるコンテンツだけを検出する．検出されたコンテンツ

のダウンロード状況が環境によって異なる場合，そのダウ

ンロード元 URLに対して以降の解析を進める．

3.2.2 リダイレクト情報

図 5 で示すように，3.2.1項で検出した悪性コンテンツ

のダウンロード元 URLを起点とし，HTTPリファラの値

を利用してリダイレクトの流れを追跡する．たとえば，中

継サイトの URLは，攻撃サイトの HTTPリクエストのリ

ファラヘッダに記述されている．リダイレクトに関連する

Webサイトの分類方法は次のとおりである．
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図 5 リダイレクト解析の流れ

Fig. 5 Flow of redirect analysis.

［攻撃サイト］

3.2.1項でとらえた悪性なコンテンツのダウンロード元

Webサイトを攻撃サイトに分類する．

［中継サイト］

攻撃サイトのリダイレクト元Webサイトを中継サイト

に分類する．中継サイトは攻撃サイトのドメイン名と同

じ場合が多く，悪性なコンテンツはダウンロードしない．

また，中継サイトは存在しない場合もあれば，複数存在

する場合もある．

［入口サイト］

中継サイトと攻撃サイトのリダイレクト元であり，3.1

節のマルチ環境でクローリング対象としたWebサイト

を入口サイトに分類する．正規サイトを改ざんして入口

サイトとした場合，入口サイトのドメイン名と中継・攻

撃サイトのドメイン名は異なる．

3.2.3 攻撃の進行度

3.2.1項と 3.2.2項の結果をもとに，各解析環境に対する

攻撃の進行度を次の 4段階のレベルで判定する．

レベル 1：攻撃不発生

入口サイトからリダイレクトが発生していない．主に

User-Agentを見て，その環境は攻撃対象ではないか，解

析端末だと判定された．

レベル 2：悪性リダイレクトのみ

中継サイトか攻撃サイトまで到達したが，悪性なコンテ

ンツをダウンロードせず，攻撃は中止された．レベル 1

よりも詳細に環境を調査したうえで，その環境は攻撃対

象ではないと判定された．

レベル 3：脆弱性を狙った攻撃

攻撃サイトまで到達し，SWFファイルなどをダウンロー

ドして脆弱性を悪用するコードを実行したが，攻撃に失

敗した．攻撃条件は満たしているが，その環境に悪用で

きる脆弱性が存在していなかった．

レベル 4：マルウェア感染

脆弱性を悪用した攻撃に成功し，悪性な実行ファイルの

ダウンロード・実行まで至った．その環境は攻撃対象と

なる条件をすべて満たし，悪用できる脆弱性も存在して

いた．

3.3 悪性 JavaScriptの解析（Step3）

3.2 節の通信ログ解析で検出した悪性Web サイト内の

表 3 環境情報を取得するプロパティの例

Table 3 Examples of property to get environmental informa-

tion.

図 6 JavaScript によるブラウザの判別

Fig. 6 Identification of web browser by JavaScript.

JavaScriptコードを解析し，クライアント側のクローキン

グ処理を明らかにする．本論文では，JavaScriptコードの

解析と難読化解除は基本的に手動で行った．

3.3.1 クライアント側のクローキング解析

JavaScript解析では，まず環境情報を取得しているコー

ドを特定する．基本的には表 3 で示すような navigatorオ

ブジェクトを利用している箇所を探す．しかし，ブラウザ

やプラグインの特有機能を確認することで正確に判別する

場合もあり，たとえば IEは ActiveXObjectの有無を確認

することで判別できる．そのため，ブラウザやプラグイン

などの特定のソフトウェアでしか利用できないオブジェク

トの有無も確認する．

次に，環境情報を利用した条件分岐処理を探す．具体的

には if文や switch文などの条件文に，navigatorオブジェ

クトなどから取得した値を利用している箇所を特定する．

その条件文の内容を理解することで，挙動を変える条件

を特定できる．また，条件に応じた処理を追跡すること

で，各環境条件による挙動内容をとらえることができる．

JavaScriptによるクローキングの例を図 6に示す．図 6で

は User-Agentの値によってブラウザを判別している．こ

のコードが実行された後は，取得した情報によって処理内

容を変化させている．JavaScript解析では，このような環

境情報を利用した条件分岐を探すことで，クライアント側

のクローキング処理を明らかにする．

3.3.2 JavaScriptの難読化解除

悪性Webサイト内の JavaScriptは難読化されている場

合が多いため，クローキングを解析するには難読化を解

除する必要がある．ただし，クローキングによって難読

化コードから生成されるコードが変化する場合があるた
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め，自動で難読化を解除することは難しい．本論文では

Chromeのデベロッパツールを利用し，手動でコードをス

テップ実行することで難読化を解除する．クローキングが

組み込まれた難読化コードに対しては，環境情報を入れる

変数を直接編集することで対応する．

3.4 突合分析（Step4）

マルチ環境解析と JavaScript解析の結果を突合分析する

ことで，サーバ側のクローキングに関する情報を推定する．

まずクライアント側のクローキングは，3.3節の JavaScript

解析で明らかになっている．具体的には，環境情報を利用

した条件分岐がクローキングの処理になる．

次にサーバ側のクローキングは，マルチ環境解析と

JavaScript解析の結果を突合させて考える．マルチ環境解

析では，同じ挙動を示した環境の共通点から環境条件を特

定し，環境ごとのダウンロードコンテンツやリダイレクト

状況を確認することで，クローキングに関する情報を取得

している．そのマルチ環境解析で判明したクローキング

が，JavaScript解析で判明したクローキングと一致しない

場合，それはサーバ側のクローキングであると判断できる．

4. ケーススタディ

提案手法で実在する悪性Webサイトのクローキングを

分析した結果を述べる．

4.1 分析事例 1

公開ブラックリストに掲載されている悪性Webサイト

に対して，プラグインの異なる環境を準備した解析環境を

用い，マルチ環境解析を行った．

4.1.1 実験用URL

分析事例 1では，Malware Domain List [10]に 2016年 2

月 29日から 2016年 3月 29の期間に掲載された入口サイ

トの疑いのあるWebサイト 29個の URLを使用した．

4.1.2 事例 1の実験環境

解析環境に導入したソフトウェアを表 4 に示し，使用

プラグインを表 5 に示す．本実験では，表 5 の各プラグ

インのバージョンの組合せごとに，合計 27個の解析環境

を構築した．ゲスト OSは 2015年 12月 25日時点でシェ

ア率が最も高いWindows7を利用した．Internet Explorer

（IE）8.0 は OS に適応できる最古のバージョンである．

プラグインの種類は，過去に脆弱性が悪用されたことの

表 4 事例 1 で使用したソフトウェア

Table 4 Software used in case 1.

多い Java Runtime Environment（JRE），Adobe Reader，

Adobe Flash Playerを用意した [11], [12]．Javaと Adobe

ReaderはOSに適応できる最古のバージョンから 3つを使

用している．Adobe Flash Playerに関しては，バージョン

10が OSに適応できる最古のもの，バージョン 20は 2015

年 12月 25日時点で最新のもの，バージョン 14は 2015年

12月 25日時点で最も脆弱性の数が多いものとなっている．

各ソフトウェアのシェア率は NetMarketShare [13]，脆弱

性の数は CVE Details [14]で公開されている情報を参考に

した．なお，全環境でWindowsアップデートは適用して

いない．

実験は 2016年 3月 29日から 31日までの 3日間にかけ

て実施した．

4.1.3 事例 1の分析結果

マルチ環境解析を行ったところ，実験に使用した 29個の

URLのうち，edden****.com，schuh****.de，saint****.fr，

market****.com，ine****.co.ilの計 5個のWebサイトで

発生した悪性なリダイレクトを検知し，この 5個の入口サ

イトから同じ攻撃サイトへリダイレクトしていることが分

かった．しかし，いずれの環境もマルウェアには感染して

おらず，悪性なファイルをダウンロードした痕跡もなかっ

た．さらに，全環境で特に挙動の違いを確認できなかった

ため，マルチ環境解析だけではクローキング情報を得られ

なかった．

次に入口サイトと攻撃サイトの JavaScriptを解析した．

JavaScript 解析で得たクローキング情報は次のとおりで

ある．

• 入口サイトでは，ブラウザが IE 9以前であれば iframe

が生成され，攻撃サイトへリダイレクトする．ブラ

ウザが Firefox や IE 10 か IE 11 であれば，そこで

JavaScript の処理を停止し，リダイレクトが発生し

ない．

• 攻撃サイトでは，ユーザ環境に特定の仮想化ソフト，
アンチウイルスソフト，Webデバッキングツールが存

在しなければ，Adobe Flash Playerか Silverlightの脆

弱性を突く攻撃を行う．

入口サイトの JavaScriptは難読化されており，その難

読化手法から Pseudo-DarkleechによってWebサイトを改

ざんしていることが分かった．ブラウザの判別は，“win-

dow.sidebar”というMozzila製品固有のオブジェクトが利

用できるかを確認するコードが 1件あり，Firefoxの識別

表 5 事例 1 で使用したプラグイン

Table 5 Plug-in used in case 1.
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図 7 事例 1 の分析結果

Fig. 7 Analysis result of case 1.

を行っていた．また，IEに関しては User-Agentの値で識

別していた．難読化コードにはクローキング機能が組み込

まれており，User-Agentの値が IE9以下を示していれば，

攻撃サイトへリダイレクトさせる iframeを含むコードを

生成し，自身のソースコードに新しく追加して実行する．

User-Agentの値がそれ以外であれば，意味を持たない文

字列を生成して自身のソースコードに追加するだけで，リ

ダイレクトは発生しない．クローキング機能が組み込まれ

た難読化コードはこの 1件のみである．iframeを作成する

際に Cookieも生成しており，これは攻撃サイトへアクセ

スする際の許可証のようなものである．そのため，特定の

Cookieがない環境では，攻撃サイトへアクセスできないと

考えられる．

攻撃サイトの JavaScriptは多重に難読化が施されていた．

攻撃サイトでは，User-Agentの値で IEを識別していた．そ

の後，カスペルスキー製品やMalwarebytes Anti-Malware

などのアンチウイルスソフト，VMwareや VirtualBoxな

どの仮想化ソフト，さらにWebアプリケーションデバッ

グ用ツールの Fiddler2 が端末に存在するか調査してい

た．JavaScriptで画像を読み込む際に “res://C:=YProgram

Files=YFiddler2=YFiddler.exe”のように，特定のファイルパ

スを指定することで検知しており，この検知コードを 82

件確認した．本実験で用意した全環境は，この解析端末の

検知でVMwareを検知されたため，脆弱性を悪用する攻撃

が実行されなかったと考えられる．解析端末の検知手法か

ら，攻撃サイトは Angler Exploit Kitによって構築された

ことが分かった．

分析結果のまとめを図 7 に示し，提案手法で取得した

情報を表 6 に示す．本事例ではマルチ環境解析によって

クローキング情報を取得できなかったため，サーバ側のク

ローキングを推定できなかったが，JavaScript解析によっ

てクライアント側のクローキング情報を取得することがで

きた．この悪性Webサイト全体の挙動から，IE 9以下の

ブラウザを使用し，特定のアンチウイルスソフトや仮想化

ソフトを使用せず，特定の脆弱性が存在する Adobe Flash

Playerか Silverlightが存在する環境であれば，マルウェア

に感染すると判断できる．

4.2 分析事例 2

分析事例 2では，マルチモーダル分析によって取得した

悪性Webサイトの URLに対して，プラグインだけでなく

OSやブラウザの環境を変更した解析環境を準備し，マル

チ環境解析を行った．

4.2.1 実験用URL

分析事例 1では公開ブラックリストから実験用 URLを

取得した．しかし，2.2節のサーバ側のクローキングと 2.3

節の短時間で変化する URLで述べたように，掲載されて

いる URLが中継サイトや攻撃サイトのものであれば，直

接アクセスしても悪性な挙動を示すことはない．そのた

め，入口サイトからアクセスする必要があるが，入口サイ

トがブラックリストに登録された頃には，悪性Webサイ

トへのリダイレクトが機能していない場合もある．そこで

本実験では，Exploit Kitの解析レポートに記載されている

URLを起点としたマルチモーダル分析 [15], [16]によって

入口サイトの URLを取得した．

マルチモーダル分析では，Exploit Kitの解析レポート

から入口サイトの IP アドレスを取得した後，その値を

VirusTotal [9]で検索し，検索結果で表示される関連 URL
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表 6 事例 1 で取得した情報

Table 6 Information obtained in case 1.

表 7 事例 2 の解析環境（合計 21 個）

Table 7 The analysis environment of case 2 (Total of 21).

を調査に使用する．具体的な調査用 URLの取得手順は次

のようになる．

Step1)最新の Exploit Kitの解析レポートを取得する．

Step2)レポートに記載されている悪性Webサイトの IPア

ドレスを取得する．

Step3)取得した IPアドレスを VirusTotalで検索する．

Step4)検索結果で表示される関連URLを実験で使用する．

4.2.2 事例 2の実験環境

分析に使用した解析環境を表 7に示す．事例 1ではWeb

ブラウザと OSを 1種類ずつしか用意していなかったが，

本実験ではWebブラウザを 6種類用意し，OSにWindows

10を追加している．また，6通りの OSとブラウザの組合

せに対し，表 7 に示しているプラグインを 1つずつ導入

している環境と，プラグインを導入していない環境を構築

し，合計で 21個の解析環境を構築した．事例 1のように複

数のプラグインを組み合せても挙動の変化にあまり影響し

ないことと，1端末に 1つのプラグインを入れた方がマル

チ環境解析の際に環境の共通点を見つけやすく分析が容易

になるため，本実験ではプラグインを 1つずつ導入してい

る．IEはバージョン 11から User-Agentの形式が変わっ

ており，バージョン別に挙動を比較するために IE 11.0.20

と，2016年 12月 25日時点で最新の IE 11.0.38を用意し
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た．Chromeと Firefoxは IEの次にシェア率が高いブラウ

ザで，Firefoxは OSに適応できる最古のものを利用した．

プラグインの Silverlight は分析事例 1 で攻撃対象となっ

ていたため，ブラウザに適応できる最古のバージョンを追

加した．ただし，IE 11では古いバージョンの Silverlight

は自動ブロックされるため，IE 8 にだけ導入している．

Windows 10の Adobe Flash Playerは，手動でインストー

ルやアンインストールができない仕様になっているため，

全環境にデフォルトバージョンのものが導入されている．

つまり，Windows 10の Adobe Flash Player 18と表記し

ている環境は，新たに何もプラグインを導入していない

環境である．Adobe Reader 11.0と JRE 1.7はWindows

10に適用できる中で最古のバージョンである．JRE 1.8は

Windows 10がサポートしている中で最古のバージョンに

なっている．なお，Windowsアップデートは基本的に適用

していないが，IE 11.0.38の環境だけは最新の状態にする

ため適用している．

マルチモーダル分析の起点となる解析レポートは，2017

年 1月 13日にMalware-Traffic-Analysis.net [17]に投稿さ

れたRig Exploit Kitの解析レポートを使用し，2017年 1月

17日に実験を行った．この解析レポートに記載されている

入口サイト（activ****.com）の IPアドレスを VirusTotal

で検索したところ，23個の URLを取得した．この 23個

の URLに対して提案手法のクローキング分析を実施する．

4.2.3 事例 2の分析結果

マルチ環境解析を行ったところ，実験に使用した

23 個の URL のうち，sdain****.com，video****.com，

encin****.com では環境によって挙動を変えており，悪

性な SWFファイルなどをダウンロードしていた．この 3

個の悪性クローキングサイトを解析対象とする．3個の入

口サイトから同じ中継サイトへリダイレクトし，その後攻

撃サイトへリダイレクトしていた．マルチ環境解析だけで

得たクローキング情報は次のとおりである．

• ブラウザが IEの場合，入口サイトから中継サイトへ

リダイレクトする．それ以外はリダイレクトなし．

• 同じ IPによるアクセスが 2回目以上の場合，中継サ

イトから空のWebサイトへリダイレクトする．初回

アクセスであれば攻撃サイトへリダイレクトする．

• プラグインに Flashがある場合だけ，攻撃サイトから

悪性の SWFファイルをダウンロードする．

• OS とプラグインに関係なく，IE 8，IE 11.0.20，IE

11.0.21の環境はすべてマルウェアに感染した．

本実験では，一度マルウェアに感染した環境と同じ環

境を起動させ，同じ IPアドレスから再び入口サイトにア

クセスすることで，同じ IPアドレスによる挙動の変化を

確認した．さらに，マルチ環境解析では，ブラウザの種類

によって攻撃の進行度を表 8 のように分けることができ

た．Firefoxと Chromeの環境は入口サイトからリダイレ

表 8 ブラウザ別の攻撃の進行度

Table 8 Progress of attack by web browser.

クトが発生せず，悪性な挙動をいっさい見せなかった．IE

11.0.38の環境は攻撃サイトまでリダイレクトしていたが，

マルウェアに感染しなかった．それ以外の IEの環境はす

べて CERBERランサムウェアに感染した．IE 11.0.38は

バージョンが新しいため，攻撃対象の脆弱性が存在せず，

攻撃に失敗したと考えられる．攻撃サイトでダウンロード

する SWFファイルをVirusTotalで分析したところ，54個

中 26個のアンチウイルスソフトが悪性と判定した．中継

サイトや攻撃サイトのURLの特徴から，この攻撃にはRig

Exploit Kitが用いられたことが分かった．

次に入口サイト，中継サイト，攻撃サイトの JavaScript

コードを解析した．JavaScript解析だけで得たクローキン

グ情報は次のとおりである．

• 入口サイトでは，ブラウザが IEの場合だけ iframeタ

グを挿入し，中継サイトへリダイレクトさせる．

• 中継サイトではブラウザ情報を詳細に調査し，ブラウ
ザが IEの場合だけ iframeで攻撃サイトへリダイレク

トさせる．IE以外の環境か，User-Agentを偽装した

場合は「404 Not Found」を表示する．

• 攻撃サイトでは，プラグイン状況によって悪用する脆
弱性を変える．Flashがある場合は SWFファイルを

ダウンロードさせて Flashの脆弱性を突く．それ以外

の場合は IEの脆弱性を突く．

入口サイトの改ざんによって iframeタグだけが挿入さ

れ，JavaScriptは挿入されていなかった．また，iframeタ

グの特徴から，Pseudo-Darkleechによる改ざんと考えられ

る．中継サイトの JavaScriptは難読化されていなかった

が，攻撃サイトの JavaScriptは多重に難読化が施されてい

た．中継サイトでは，User-Agentの値でブラウザを識別し

た後に，各ブラウザ固有のオブジェクトの有無によって正

確にブラウザの種類を識別し，User-Agentを偽装していな

いか確認していた．各ブラウザ固有のオブジェクトを検知

するコードは 5件確認した．攻撃サイトでは，Flashコン

テンツの利用の可否によって，悪用する脆弱性を変化させ

ていた．

次にマルチ環境解析と JavaScript解析の結果から，より

詳しくクローキングを分析する．各Webサイトで行われ

たクローキングは次のとおりである．

［入口サイト］

サーバ側のクローキングによってWebブラウザを判別

c© 2018 Information Processing Society of Japan 1633



情報処理学会論文誌 Vol.59 No.9 1624–1638 (Sep. 2018)

図 8 事例 2 の分析結果

Fig. 8 Analysis result of case 2.

表 9 事例 2 で取得した情報

Table 9 Information obtained in case 2.
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し，IEの場合だけ Pseudo-Darkleechによって iframeを

挿入し，中継サイトへリダイレクトさせる．IE以外の場

合は改ざんを行わない．

［中継サイト］

サーバ側のクローキングによって IPアドレスを確認し，

初回アクセスであれば悪性な中継サイトを返す．2回目

以降であれば無害で中身が空のWebサイトを返す．中

継サイトではクライアント側のクローキングによって，

ユーザのブラウザ環境を詳細に調査する．ブラウザが IE

であれば攻撃サイトへリダイレクトさせるが，それ以外

のブラウザや，User-Agentを偽装している場合はそこで

攻撃を停止する．

［攻撃サイト］

クライアント側のクローキングによって，環境に合わせ

た脆弱性を悪用する．プラグインにAdobe Flash Player

があれば SWFファイルをダウンロードさせ，Flashの

脆弱性を悪用する．それ以外の場合は IEの脆弱性を悪

用する．攻撃に成功すれば，CERBERランサムウェア

に感染する．

この悪性Webサイト全体の挙動から，特定の脆弱性が

存在する IEで，User-Agent を偽装せず，IPアドレスが

初回アクセスの環境で入口サイトにアクセスした場合，

CERBERランサムウェアに感染すると判断できる．

分析結果のまとめを図 8 に示し，提案手法で取得した情

報を表 9 に示す．提案手法によってクライアント側とサー

バ側両方のクローキングの条件やその挙動をとらえ，攻撃

対象とする環境の条件を導き出せた．また，攻撃に使用さ

れたツールなども特定することができた．

5. 関連研究

クローキングを行う悪性Webサイトに対して，Luら [18]

は端末の環境を変更して解析する有効性を示しており，Wang

ら [19]は複数環境のクライアント型ハニーポットによる

解析技術を示している．Shiraishiら [20]は，複数環境の

クライアント型ハニーポットを用いて解析するマルチ環

境解析システムを提案し，悪性Webサイトの影響を評価

する方法を与えている．Shiraishiらのマルチ環境解析で

は，複数環境の端末で悪性Webサイトにアクセスし，そ

の際の通信ログやダウンロードコンテンツを解析するこ

とで，悪性Webサイトの挙動分岐条件の判定を試みてい

る．Invernizziら [21]は悪性なクローキングWebサイト

の検知システムを提案している．Invernizziらのシステム

では，複数環境でWebサイトにアクセスし，環境ごとの

通信や表示される画面の類似性を比較することでクローキ

ングを検知する．ただし，検知が目的であるため，クロー

キングの挙動内容は分析していない．また，Shiraishiらや

Invernizziらのマルチ環境解析では，JavaScriptを詳細に

解析していないため，クローキングに関する情報は取得で

きるものの，それがサーバ側で実行されているか，クライ

アント側で実行されているか判定できない．

JavaScript のクローキングに関する研究として，Kol-

bitschら [22]は JavaScriptによるクローキングを自動で

解析するシステムを提案している．このシステムでは複数

環境を装い，複数の実行パスを並行して探索することでク

ローキングに関する情報を取得する．Kapravelosら [23]は

JavaScriptによる解析端末の検知回避テクニックをとらえ

るシステムを提案している．このシステムでは，良性コー

ドと，検知回避コードが含まれる悪性コードを比較するこ

とで検知回避テクニックを推定する．Takataら [24]は特

定の環境でしか実行されないリダイレクトコードを抽出す

るシステムを提案している．Kapravelosらと Takataらの

システムは JavaScriptを解析することでクライアント側の

クローキングを明らかにできるが，サーバ側のクローキン

グに関する情報は取得できない．

6. 手法の制限事項

6.1 マルチ環境解析

マルチ環境解析では，環境によって挙動に差異が見られ

た場合にクローキングを検知できるが，用意したすべての

環境が同じ挙動を示した場合は，クローキングを検知でき

ずに見逃してしまう．それとは逆に，すべての環境が違う

挙動を示した場合や，同じ挙動を示した環境に共通点など

の規則性が見られなければ，クローキングを検知できて

も，その挙動を変える条件を特定することができない．ま

た，何らかのエラーなどでクローキングの条件に沿った挙

動とは異なる挙動を示した場合は，クローキングの情報を

誤ってとらえることがある．悪性なクローキングか否かの

判断は通信ログ解析で行っているが，ブラウザの種類など

によって表示画面を変え，なおかつリダイレクトが発生す

るような良性Webサイトに対しても，誤って悪性なクロー

キングサイトと判定することがある．

6.2 JavaScript解析

JavaScript解析は基本的に手動で行っているため，複雑

な難読化が施されたコードや，環境によって難読化解除後

のコードが変化するものに対しては，クローキングを見逃

すことがあり得る．JavaScript解析を行う際には，3.3.1項

で述べたように，if文や switch文などの条件文に着目して

解析を進める．for文や try/catch文などの制御文でクロー

キング処理が行われている場合，クローキングを見逃して

しまうが，それらの制御文は文字列生成などの難読化解除

の処理に使われている場合が多く，クローキング処理に使

われることが少ないため，クローキングを見逃す可能性は

低い．
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6.3 突合分析

突合分析はマルチ環境解析の結果に依存しているため，

マルチ環境解析でサーバ側のクローキングを検知できなけ

れば，突合分析によってサーバ側のクローキングを導き出

せない．また，サーバ側のクローキングは，マルチ環境解

析の結果から推定して導出したものであるため，挙動を変

える条件は，実際に PHPなどのコードとして記述されて

いる内容と異なっていることがあり得る．

7. むすび

本論文では，マルチ環境解析と JavaScript解析を組み合

せることによって，悪性Webサイトのクライアント側と

サーバ側で行われるクローキングに関する情報を詳細に分

析する手法を提案した．マルチ環境解析だけの場合クロー

キングを検知できるが，それがクライアント側とサーバ側

のどちらで実行されたか判別できず，JavaScript解析だけ

の場合クライアント側のクローキングに関する情報しか取

得できないため，サーバ側のクローキングに関する情報を

取得することができなかった．提案手法では，マルチ環境

解析と JavaScript解析を行い，さらに双方の解析結果に対

して突合分析を行うことで，クライアント側とサーバ側の

クローキングに関する情報を取得する．提案手法で実在す

る悪性Webサイトを分析したところ，サーバ側とクライ

アント側のクローキングを行う条件とその挙動をとらえる

ことができた．また，攻撃条件や攻撃対象となる環境も導

出できた．提案手法によって得られた挙動内容は，Exploit

Kitを用いて攻撃手法の複雑化が進む DBDの攻撃基盤や

CaaS（crimeware as a service）の解析に貢献すると期待で

きる．

今後の課題として，分析手法を自動化したシステムの構

築があげられる．柴田ら [25]は JavaScriptの APIフック

を用いて，クローキング機能を含む難読化 JavaScriptを自

動で解除する手法を提案している．そのため，Kolbitsch

ら [22]のシステムに柴田ら [25]の手法を組み合わせること

で，JavaScriptのクローキングを自動で解析できると考え

られる．サーバ側のクローキングに関しては，用意した環

境のバリエーションに依存するため，より多くの OSやブ

ラウザなどを利用して分析する必要がある．
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会員．

白石 善明 （正会員）

1995年愛媛大学工学部情報工学科卒

業．1997年同大学大学院博士前期課

程修了．2000年徳島大学大学院博士

後期課程修了．博士（工学）．2002年

近畿大学理工学部情報学科講師．2006

年名古屋工業大学大学院情報工学専攻

助教授．2013年神戸大学大学院電気電子工学専攻准教授．

情報セキュリティ，コンピュータネットワーク，教育支援，

知識流通支援等の研究・教育に従事．2002年電子情報通信

学会オフィスシステム研究賞，2003年暗号と情報セキュリ

ティシンポジウム（SCIS）20周年記念賞，2006年 SCIS論

文賞．2007，2008，2011，2013年 DICOMO優秀論文賞．

2012年電子情報通信学会ライフインテリジェンスとオフィ

ス情報システム研究会功労賞．2015年本会高度交通シス

テム研究会優秀論文賞．2017年電子情報通信学会関西支

部活動功労賞．2017年より電子情報通信学会情報通信シ

ステムセキュリティ研究専門委員会委員長．電子情報通信

学会シニア会員．
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