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基
専

応
般④Garbled circuit を用いた秘密計算

　と混合的構成

Garbled circuit とは

　データを隠しながらその分析が可能な秘密計算

は，主に 3 つの作り方（構成方法）が知られており，

それぞれ秘密分散，Garbled circuit☆ 1，そして準同

型暗号をパーツとして用いている．本稿では，その

中でも Garbled circuitを用いた秘密計算に焦点を

あて，その仕組みや特徴を紹介する．また，複数の

構成方法を組み合わせた混合的構成について昨今の

潮流を踏まえ紹介する．

　まず，Garbled circuitとは何だろうか？　実際の

例は後述し，まずイメージだけ述べる．名前のとお

り回路の一種であるが，通常の回路と異なり，入力

は 0,1ではなく，0,1に対応した乱数K0, K1（これを

ラベルと呼ぶ）を用いて計算を行うような回路であ

る．たとえば，通常の回路ではAND ゲートに 0と

1を入力した場合 1が出力されるが，Garbled circuit

で同様の計算を行う場合，K0と K1が Garbled cir-

cuitにおけるAND ゲート（これを Garbled AND 

ゲートと呼ぶ）に入力され，結果として K0が出力

される．このような回路が Garbled circuitである．

Garbled circuit の構成

　ではこのようなGarbled circuitは実際にどう構成で

☆ 1 筆者の知る限りコンセンサスが得られた日本語訳がないため，本稿では
Garbled circuitで統一する．

きるのか，例としてANDゲート 1つだけのGarbled 

circuitの作り方を紹介する．具体的な例を図 -1に挙
げるので，適宜参照されたい．

　ANDゲートには 2 つの入力ワイヤと 1 つの出力ワ

イヤが繋がっているものとし，2 つの入力ワイヤをそ

れぞれ左／右入力ワイヤと呼ぶことにする．構成に

はハッシュ関数Hを道具に使う．これは eビットの

ラベル 2つを入力とし，eビットの“乱数”を出力す

るものとする．

1．ラベルの生成：AND ゲートに繋がる左入力ワ

イヤをA，右入力ワイヤをB，出力ワイヤをC

としたとき，すべてのワイヤに 0と 1に対応す

る eビットのラベルを最下位ビットが異なるよ
うに生成する．たとえばAのラベルを (K0

A
, K1

A)

としたとき，e－ 1ビット列を 2 つ，1ビット

bAを 1つランダムに選び，片方の e－ 1ビット

列に bAを結合したものをK0
A，もう片方の e－

1ビット列に (1－ bA) を結合したものをK1
Aと

する．B, Cも同様である．

2．Garbled AND ゲートの生成：下記 4つのゲー

ト暗号文を生成する．ただし%はビットごと

の XOR 演算を意味する．

 • H (K0
A
, K0

B ) % K0
C

 • H (K0
A
, K1

B ) % K0
C

 • H (K1
A
, K0

B ) % K0
C

 • H (K1
A
, K1

B ) % K1
C

3．ゲート暗号文のシャッフル：LSB (K0
A) = 1 
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ならば 4つの暗号文の上 2つと下 2つを入れ

替える．さらに LSB (K0
B) = 1ならば，1つ

目と 2つ目，および 3つ目と 4つ目の暗号文

を入れ替える．ここで LSBはビット列の最

下位ビットを取り出す関数とする．

　このように作られたラベルおよび Garbled 

ANDゲートが実際にラベルのみで ANDゲート

の計算ができることを確認しよう．左入力ワイヤ

の値を adh0, 1j，右入力ワイヤの値を bdh0, 1j

とし，a AND b = c を計算する例を用いて説明

する．入力は (a, b) に対応したラベル (Ka
A
, Kb

B ) 
およびゲート暗号文 4つである．これらから Kc

C

を計算するためには，4つのゲート暗号文のうち

上から 2LSB (Ka
A)+LSB (Kb

B) 番目の暗号文を
Dとしたとき，H (Ka

A
, Kb

B) % Dを計算すればよ

い．ステップ 2と 3を確認すると，このとき D = 

Kc
C
 % H (Ka

A
, Kb

B) が成り立っているため，出力と
して所望の Kc

Cを得られている．

　4つの暗号文の K0
Cの並び方がそのままゲート

の真理値表になっているので，並び順を入れ替え

れば任意のゲートを対象とできる．たとえば上か

ら順に K0
C
, K1

C
, K1

C
, K0

C
 とすれば，Garbled XOR 

ゲートが得られる．回路がより深い場合は (K0
C
, 

K1
C) を入力ワイヤのラベルと見て，順にゲートご

とにゲート暗号文を作ればよい．

Garbled circuit を用いた秘密計算

　次に上記の方法で Garbled circuitが作れたとして，

それを用いてどのように秘密計算ができるかを見て

いく．

　まず，Garbled circuitを生成する人と，ラベルを

■図 -1　Garbled circuit の例

ラベル生成

それぞれ が異なるようラベルを生成

0 1 0 1
1 0 1 0

0 0 1 1
1 1 1 0

0 1 1 0

1 1 0 1

H( 0 , 0 ) ⊕ 0

ゲート暗号文生成

H( 0 , 1 ) ⊕ 0

H( 1 , 0 ) ⊕ 0

H( 1 , 1 ) ⊕ 1 H( 0 , 0 ) ⊕ 0

シャッフル

H( 0 , 1 ) ⊕ 0

H( 1 , 0 ) ⊕ 0

H( 1 , 1 ) ⊕ 1

0 = 1であるため入れ替え
( 0 )が であるため入れ替え

H( 0 , 0 ) ⊕ 0

H( 0 , 1 ) ⊕ 0

H( 1 , 0 ) ⊕ 0

= H( 1 , 1 ) ⊕ 1

入力( 1 , 1 )から 2 1 + 1 = 0
を得て， 番目を選択

H( 1 , 1 ) ⊕
= H( 1 , 1 ) ⊕ (H( 1 , 1 ) ⊕ 1 )

= 1

= (H( 1 , 1 ) ⊕ H( 1 , 1 )) ⊕ 1

計算の例 = 1, = 1の場合

1 1 に対して、所望の 1が得られる

生成の例 = 3の場合）
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用いて Garbled circuitを計算する人を別の人としよ

う．すると，Garbled circuitを生成した人であれば，

自分が作ったものなので 0, 1 とK0, K1の対応がとれ

る，言い換えると，K0を見たときに「これは 0に対

応するラベルだな」ということが分かる．一方で計

算する人は，ラベルを見ても一体 0と 1のどちらに

対応するラベルか分からない．この非対称性を使っ

て秘密計算を作ることができる．

　ここでは単純な例として，委託計算と呼ばれる「A

さんのデータは隠しつつ，分析を Bさんに委託する

（計算してもらう」というケースを考える．Aさん

はまず，委託したい分析を通常の回路で表現し，そ

の回路の Garbled circuitを生成する．次に Garbled 

circuit を Bさんに送るのだが，このとき，Garbled 

circuitの入力になるラベルには，Aさんの持ってい

るデータに対応したラベルを Bさんへ送るものとす

る．たとえばAさんのデータが 0, 1, 1, 1であれば，

K0, K1, K1, K1を Bさんへ送るということである．す

ると Garbled circuitの性質から，Bさんはラベルを

使って，Aさんの入力を知ることなく回路を計算し，

計算結果のラベルを手に入れることができる．最後

に Bさんは計算結果のラベルをAさんに返せば，A

さんはラベルから対応する値に戻すことができ，分

析結果が得られる．

　拡張として，もしAさんとBさんの両者がデータ

を持っており，それらを互いに隠しつつ分析したい

場合はどうすればよいだろうか．もしも，Aさんが

B さんのデータを知ることなく，Bさんの保持する

データに対応したラベルをBさんが得ることができ

れば，上記と同様に（Aさんの入力を知ることなく）

Garbled circuitを用いて計算することができる．実は

そのようなことを実現する紛失通信と呼ばれる暗号

プロトコルが知られているため，紛失通信を用いる

ことで，両者がデータを持っている場合も秘密計算

を行うことができる．

ほかの構成方法との比較

　このような Garbled circuitを用いた秘密計算は，

ほかの秘密分散を用いたもの，および準同型暗号を

用いたものに比べて一般にどのような特徴があるだ

ろうか．

　秘密分散を用いた秘密計算に比べたとき，Gar-

bled circuitを用いた秘密計算の 1つの特徴は，通

信回数（ラウンド数）が少ないことである．前述の

A さんと Bさんがデータを持っている場合を思い

出すと，通信が必要なタイミングは

 • Aさんから Garbled circuitと（Aさんのデータ

に対応した）ラベルを送るとき

 • 紛失通信を使って Bさんのデータに対応したラ

ベルを送るとき

 • BさんがAさんに Garbled circuitの計算結果を

送るとき

の 3つであり，紛失通信は数回の通信で実現できる

ため，全体としてラウンド数はやはり数回程度であ

る．秘密分散を用いた秘密計算は一般的にラウンド

数が大きくなるため，Aさんと Bさんの通信遅延が

非常に大きいような場合，Garbled circuitを用いた

秘密計算は優位性がある．また別の特徴として 2者

間計算が可能という特徴もある．秘密分散を用いた

秘密計算では 3者が必須である場合が多く，この点

も優位性と考えることができる．

　一方でデメリットとしては，入力データの 1ビッ

トにつきラベル eビットの通信が必要となり，現在

一般的に用いられる e = 160だと元データのサイズ

から 160倍程度に通信量が増えてしまい，さらにラ

ベルに加えてゲート暗号文も送らなくてはいけない．

秘密分散はパラメータにもよるがたとえば通信量は

3 倍程度の増加で済むため，A さんと B さんの間

の通信スピードが遅い場合にはあまり向いていない．

また，基本的には 0,1を入力とする論理回路を計算

する技術のため，整数を入力とする算術回路（複数

の 32ビット整数の平均など）の計算はそれほど効
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率的ではなく，さらに紛失通信はハッシュ関数の計

算などに比べて重い計算を伴うため，Aさんと Bさ

んの計算機が非力な場合もあまり向いていない．

　準同型暗号を用いた秘密計算との比較は，準同型

暗号に何を使うかや，その具体的なパラメータ設定

に大きく依存するため，一般に比較することは難し

い．特に完全準同型暗号と呼ばれる種類の暗号方式

を用いた場合と比べると，通信ラウンドは完全準同

型暗号を用いた秘密計算の方が小さくなるが，多く

の場合計算コストは Garbled circuitの方が低くなる．

また，Garbled circuitは論理回路を得意とするが，準

同型暗号は算術回路を得意とするという違いがある．

　なおこれらの比較はあくまで一般的な傾向の比較

であり，より詳細には計算したい関数（分析方法）や

データ形式などにも依存するため，特定のアプリケー

ションにおける最も効率的な秘密計算の構成方法を

見極めるには，具体的なパラメータでコストの見積

りを行い比較する必要があることに注意されたい．

近年の発展
　Garbled circuitは現在でもさまざまな面から研究

が行われているが，より実用的な高速化に繋がる観

点の研究結果としては，下記のようなものが挙げら

れる．通信量の削減のために，XOR ゲートであれば

ゲート暗号文を送る必要がない free-XORというテ

クニックや，XOR ゲート以外でもゲート暗号文を

4つから半分の 2つにできる手法が提案されている．

Garbled circuitで効率的に算術回路を計算する方法

は知られていなかったが，近年その方法についても

進展があった 1）．また，紛失通信についてはその計

算コストを減らすために，今まで大きい数（2048ビッ

ト数など）のべき乗剰余のような計算が必要だった

ものを，160ビット程度の数の演算に置き換える方

法や，もう 1人参加者を増やすことで計算を 1ビッ

ト XORのような軽い演算のみにできる方法も知ら

れている 2）．

混合的構成による秘密計算

　前述したとおり，秘密計算の構成方法には主に秘

密分散に基づくもの，Garbled circuitに基づくもの，

および準同型暗号に基づくものの 3つがあり，それ

ぞれの構成方法はいずれも異なる利点を持っている．

そのため，これら 3つのアプローチを用した混合的

構成が提案されている．本章では，そのような混合

的構成についての研究動向を簡単に紹介する．

　我々が知る限り，Garbled circuitによる構成と準

同型暗号に基づく構成の融合による分岐プログラム

の秘匿化手法 3） が初めての混合的構成による秘密

計算と考えられる．文献 4）においては，Garbled 

circuit と準同型暗号に基づく混合的構成をモジュ

ラー的に設計するための一般的フレームワークが

提案されており，後に TASTYフレームワークに

おける自動化コンパイラとして拡張がなされてい

る．また，通常の準同型暗号と完全準同型暗号の組

合せによる手法の提案もなされている．算術的秘密

分散☆ 2，論理的秘密分散，Garbled circuitの混合的

構成が可能なABYフレークワークも提案されてい

る（A,B,YはそれぞれArithmetic, Boolean,Yaoの

頭文字である）．ABYフレームワークは元々 2者

秘匿計算への適用を想定して開発がなされていたが，

最近において 3者計算に拡張された手法の提案も

なされている．混合的構成による秘密計算の開発を

補助することを目的としたツールや言語の提案もな

されており，これらを利用することで，秘密計算で

計算する関数に応じた適切な構成方法の選択をより

簡便に行うことができる．特に文献 5）においては，

計算処理に応じて性能を最適化する構成方法の自動

的選択機能の提供がなされている．

　上述のとおり，混合的構成を用いることでさまざ

まな計算処理に適した構成方法を適応的に選択する

☆ 2 秘密分散は算術回路も論理回路も計算可能であるため，ここでは区別
のため，特に算術回路を計算する場合に算術的秘密分散，論理回路を
計算する場合に論理的秘密分散と呼ぶ．
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ことができ，データを秘密にしたまま計算したいさ

まざまなアプリケーションへの適用が期待される．

そのようなアプリケーションの具体例として，遠隔

医療診断システム，生体認証，リッジ回帰などが挙

げられる．また，現時点において，最も注目されて

いるアプリケーションの 1つとして特にプライバシ

保護機械学習が挙げられる．たとえば，ニューラル

ネットワークに基づく機械学習を実行する場合，線

形関数と非線形関数が入り混じる多様な計算処理が

必要となるため，異なる構成方法の混合的構成によ

る秘密計算が必要となる．実際，最近においてきわ

めて多数のプライバシ保護機械学習の提案がなされ

ており，これらのほとんどがABYフレームワークを

利用したものとなっている．また，やはり最近提案

がなされた現在最も効率が良い手法と考えられてい

るGazelle はGarbled circuitと準同型暗号に基づく混

合的構成になっている．その一方で，混合的構成に

依存せず，単一のアプローチのみを用いた方式も依

然として数多く提案がなされているが，現在プライ

バシ保護機械学習においてGazelleの性能を超えるも

のは知られておらず，今後も混合的構成を用いるこ

とで，機械学習および人工知能分野で数多くの実用

的アプリケーションが得られるものと期待できる．
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