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非機能要件の詳細な自動分類手法の構築に向けて
：セキュリティ要件の分類

宮崎 智己1,a) 大平 雅雄2,b)

概要：非機能要件の自動分類手法が提案されている．しかしながら，既存手法は類義語に対応できない，
また分類の粒度が大きく，分類結果を更に目視して詳細に分類する必要がある問題点がある．本研究では，

類義語対応可能かつ，詳細な分類を可能とした非機能要件自動分類手法を提案する．

1. はじめに

システムが満たすべき要件には，システムの機能に関す

る機能要件（FR）と Performance, Usability, Reliability,

Securityといったのシステムの性能や品質に関する非機能

要件（NFR）がある．開発者は発注者と要件定義を行い，

システムに必要な FRと NFRを定義し要件定義書にまと

め，要件定義書をもとに設計・実装を行う．しかしながら，

FRの記述の中に NFRの内容が混在している，開発者に

よって同じ NFRを指す記述でも異なる表現になる [1]と

いった理由から，NFRが見落とされてしまうことがある．

NFRの見落としはシステム開発の手戻りを引き起こして

しまう．

手作業による NFR の見落としを防止するために，教

師あり学習を用いた NFR 自動分類手法が提案されてい

る [2]．しかしながら，教師あり学習を用いた手法は大量

の学習データが必要であり，学習データの作成にコスト

がかかる．そこで，学習データの作成コストを削減する

ために，Mahmoudは単語の関連度を算出する Normalized

Google Distance (NGD)[3]と教師なし学習である階層クラ

スタリングを用いた手法を提案している [4]．しかしなが

ら，Normalized Google Distanceはドキュメント内の単語

の共起関係を用いて単語間の関連度を算出するため，同じ

意味をもつ単語の関連度を低く算出してしまうという問題

点がある．また，既存手法が対象としているNFRは非常に

幅広い分類となっており，既存手法の利用者は分類結果を

更に目視して詳細に分類する必要があるという問題点があ
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る．例えば，ISO25010*1では Securityを Confidentiality，

Integrity，Non-repudiation，Accountability，Authenticity

の 5つに分類している．既存手法では Securityまでを分類

対象としているため，既存手法の利用者は Securityと分類

された結果を更に目視して分類する必要がある．そこで，

本研究では，類義語に対応可能，かつ，詳細な NFR自動

分類手法を構築することを目的とする．特にセキュリティ

要件の詳細な分類を対象とする．詳細な分類を可能にする

ことで，開発者の NFRの見落としや分類のコストを削減

することを目指す．

2. 提案手法

本研究では，類義語に対応可能かつ，詳細な分類を可能

とした NFR自動分類手法を提案する．提案手法の概要を

図 1 に示す．提案手法は以下の 4 つのステップで構成さ

れる．

（1）前処理

　名詞や動詞といった単語は使われる文脈によって語形が

変化するため，そのまま扱うと同じ単語を別の単語とみな

してしまう．そこで，対象とする文に対してステミング処

理を行う．また，“is”や “the”といったストップワードは

除去する．

（2）Word2Vecを用いた類義語の特定

　 NFRの記述文は自然言語で記述されるため，同じ NFR

を指す記述文でも異なる単語が用いられる場合がある．例

えば，“system”と “product”は同じ意味で用いられるこ

とがある．こういった類義語による表記ゆれは，分類精度

に悪影響を及ぼすため，Word2Vecを用いて NFR記述文

に含まれる単語の類義関係を特定する．

*1 http://iso25000.com/index.php/en/

iso-25000-standards/iso-25010
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図 1: 提案手法の概要

図 2: 分類方法

Word2Vecとは，ニューラルネットワークを用いた単語

分散表現手法であり，同じ意味を持った単語の類似度を高く

計算することができる．Word2Vecの学習には Skip-gram

モデルを適用し，学習データにはWikipedia のテキスト

データを用いる．Wikipediaのテキストデータを学習デー

タに用いる理由は，Wikipediaの学習には大量の学習デー

タが必要となるため，また，容易に取得が可能であるため

である．学習したWord2Vecモデルを用いて，NFR記述

文中に含まれる全ての単語間の類似度を計算する．類似度

の閾値を予め設定し，閾値以上の類似度を持つ単語を類義

語とみなして，類義語を抽出する．

（3）相関ルールマイニングを用いたNFR記述ルールの作

成

　同じ NFRを指す記述文であっても表現方法が異なるた

め，様々な表現方法に対しても分類可能な手法を作成する

必要がある．そのため，各 NFRの記述文に対して Apriori

アルゴリズムを用いた相関ルールマイニングを適用して

NFR記述ルールを作成する．NFR記述ルールとは，NFR

の記述として満たすべき単語の共起パターンのことである．

Aprioriアルゴリズムでは，支持度と確信度の 2つの指標

を用いる．支持度と確信度のそれぞれに閾値を設定し，支

持度と確信度がどちらも閾値以上の単語の共起パターンを

NFR記述ルールとして抽出する．

（4）NFR記述ルールを用いた文の特定

　最後に，作成した NFR記述ルールを用いて記述文がど

の NFRに該当するかどうか分類する．まず，分類対象の

文が各 NFR記述ルールにマッチするか調べる．分類対象

の文に NFR記述ルールに含まれる単語が全て含まれてい

る場合はマッチしている，1 つでも記述ルールの単語が

含まれていない場合はマッチしていないと判断する．次

に，各 NFR ごとに分類対象の文にマッチした記述ルー

ルの割合を計算し，マッチした記述ルールの割合が最も

高い NFR を分類対象の文の NFR であると割り当てる．

図 2に分類判定の方法を示す．図 2の例の場合，Security

Confidentialityがマッチした割合が 50％と最も高いため，

Security Confidentialityの文として分類する．

3. おわりに

本研究では，類義語対応可能，かつ，詳細な分類を可能

とした NFR自動分類手法を提案した．今後は，ISO25010

に基づいて作成したデータセットを用いて，提案手法が実

際に NFRの詳細な分類が可能であるか評価実験を行う．
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