
Arbiter PUFに対する攻撃手法に関する一考察

八代　理紗1,a) 菅原　健1,b) 崎山　一男1,c)

概要：ICチップの真正性の確認に有効とされる技術に Physical Unclonable Function (PUF)がある．PUF

は，製造時に意図せずに生まれる物理的特徴を利用し，個体ごとに異なる ID情報をデバイスに付与する技

術である．PUFの 1種に Arbiter PUFが存在する．Arbiter PUFは配線遅延やゲート遅延を基に固有の

ID情報を出力する PUFである．Arbiter PUFに対する攻撃手法に，機械学習を用いて挙動を模倣したク

ローンを作製する手法が一般的に知られている．最新の研究では，Deep Learning を用いることにより，

攻撃性能が向上したという報告もある．本論文では，各攻撃手法の特徴について議論する．
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A Study of Attack Method for Arbiter PUF

Risa Yashiro1,a) Takeshi Sugawara1,b) Kazuo Sakiyama1,c)

Abstract: Physical Unclonable Function (PUF) is a technology that enables to identify the IC chip. PUF
uses physical characteristic that is generated in the manufacturing phase and embed different IDs to the
devices for each individual. There is an Arbiter PUF that is a kind of PUF. Arbiter PUF generates the
unique ID that is based on the gate delay and wiring delay. In general, there is known generates the clone
that imitates legitimate one’s behavior using machine learning as the attack method for Arbiter PUF. It has
been reported the attack result is improved using deep learning in the latest study. In this paper, we discuss
the feature of each attack method for Arbiter PUF.

1. はじめに

近年，様々なデバイスが通信機能を持つ Internet of

Things (IoT)の登場により，日常生活の質の向上が期待さ

れている．それに伴い，機密情報保護のためにデバイスへ

のセキュリティ技術の搭載が強く求められている．一方，

現実には Integrated Circuit (IC)チップの偽造品が，多く

流通しており問題となっている．例えば，偽造された IC

チップに，ハードウェア版トロイの木馬型ウイルス (ハー

ドウェアトロジャン)が潜伏していた場合，ユーザが認識

することなく情報流出を起こしている可能性もある．この

ような問題を未然に防ぐためには，信頼のできるメーカの
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出荷している正規品の ICチップか否かをユーザが確認で

きる必要がある．

ICチップの真正性を確認する技術として Physical Un-

clonable Function (PUF) [1], [2]が存在する．PUFの利用

により，ICチップの真正性を保証でき，結果として，IoT

のセキュリティを向上させることが可能になる．PUFは

入力 (チャレンジ)が与えられた時に，製造時に意図せず

に生まれた物理的特徴を用いて，個体ごとの ID (レスポン

ス)を作製可能とする技術である．

一般的に，PUFは大きく分けてWeak PUFとの Strong

PUFの 2種類に分類できる [5]．Weak PUFはチャレンジ

空間が狭く，主に鍵生成に用いられる．ここで挙げたチャ

レンジ空間は，与えることが可能なチャレンジの総数を指

す．代表例であるラッチ PUFは，電源を入れた時のラッ

チの出力値を利用した PUFであり，チャレンジは電源の

ON/OFFで，レスポンスはラッチの出力値である．一方，
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図 1 Arbiter PUF の構成

Strong PUFはチャレンジ空間が広く，認証に用いられる．

Arbiter PUF [3]は，その先駆けとして有名である．

Arbiter PUFは，2経路を通る信号の伝搬遅延の違いに

よって固有の IDを出力する．Arbiter PUFのチャレンジ

は xビットのバイナリ列であり，レスポンスは 2経路の伝

搬遅延の競争結果であり，1ビットで表す．Arbiter PUF

は，機械学習を用いることにより，攻撃可能と報告されて

いる [4], [5]．Arbiter PUFに対する攻撃は，未知のチャレ

ンジに対するレスポンスの予測成功率を用いて，性能評価

を行う．Arbiter PUFとそのバリアントに関しては，2.1

章にて，攻撃手法に関しては，2.2章にてそれぞれ詳細に

説明する．

2. 関連研究

2.1 Arbiter PUFとバリアント

Arbiter PUFの構成を図 1に示す．Arbiter PUFは，2

個のセレクタ (段)と 1つの Arbiter (例 Set-Reset ラッチ)

をビルディングブロックとして構成される．各段の 2 個

のセレクタには，前の段から得られる出力をそれぞれのセ

レクタに入力するように設計されている．x段の Arbiter

PUFに対して，チャレンジと呼ぶ xビットのバイナリ列

で経路を決定する．iビット目のチャレンジ Ci が 0の場

合，i番目の経路は直進し，1の場合は交差する．チャレン

ジによって決定された 2経路を伝搬した信号は，最終的に

Arbiterによってどちらが速かったかを競争する．その結

果，0または 1の出力を得ることができる．これをレスポ

ンスと呼ぶ．

2.1.1 n-XOR Arbiter PUF

n-XOR Arbiter PUFは Arbiter PUFの機械学習攻撃耐

性を向上させる手法として，2007年に Suhらによって提案

された [7]．n-XOR Arbiter PUF (n=3)の構成を図 2に示

す．n-XOR Arbiter PUFは Arbiter PUFを n個並列に並

べ，各 Arbiter PUFから得られる nビットの出力を XOR

させ，1ビットのレスポンスを得る PUFである．n-XOR

C
1!

C
2!

C
3!

C
x!

R
1!

A
r
b
it
e
r
!

R
2!

A
r
b
it
e
r
!

R
n!

A
r
b
it
e
r
!

R!

図 2 3-XOR Arbiter PUF の構成
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図 3 3-1 Double Arbiter PUF の構成

Arbiter PUFは，攻撃の難易度が nの値に伴い，指数関数

的に向上するとしていた．

2.1.2 Double Arbiter PUF

Field-Programmable Gate Array (FPGA)上に実装され

た Arbiter PUFは，固有性 [13], [14]が低くなることが指

摘されている．Double Arbiter PUFは町田らによって固

有性を向上するために 2014年に提案された [10], [12]．n-1

Double Arbiter PUF (n=3の時)の構成を図 3に表す．n-1

Double Arbiter PUFは，Arbiter PUFを n個並列に並べ，

同じ経路を通った信号の伝搬遅延を競争させた PUFであ

る．Double Arbiter PUFは，固有性の改善だけではなく，

機械学習攻撃への耐性も向上したとしている．

2.2 Arbiter PUFに対する攻撃

Arbiter PUFに対する攻撃の目的は，正規品の PUFの

挙動を模倣したクローンを作製することである．クローン

は未知のチャレンジに対するレスポンスの推定を可能とす

る．攻撃シナリオの条件は，攻撃対象の PUFからチャレ

ンジとそれに対応するレスポンス (チャレンジレスポンス

ペア)を取得可能であることである．攻撃者は，攻撃対象

のチャレンジレスポンスペアを複数用いることによってク

ローンを作製する．クローンの性能評価は，未知のチャレ

ンジに対するレスポンスを予測し，実際の PUFから得ら
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図 4
#»
C = (1, 0, 1) ならびに

#»
C = (1, 1, 1) に対する経路

れるレスポンスと比較した際の正答率により評価される．

2.2.1 機械学習を用いたモデリング攻撃 [6]

Arbiter PUFに対する攻撃手法として，機械学習を用い

たモデリング攻撃 [4], [5] [6]が知られている．モデリング

攻撃は，モデリング式と実際の PUFから取得したチャレ

ンジスポンスペアを用い，内部の遅延情報を推定すること

によりクローンを作製する．

複製に用いるモデリング式について説明を記述する．Ar-

biterに入力時に発生している遅延時間差∆は，チャレンジ
#»
C = (C1, C2, . . . , Cx)を変形させた経路情報である

#»
Φ，内部

の遅延情報である #»wを用いて∆ = #»wT #»
Φ,としている．この

とき，内部の遅延情報 #»w は，#»w = (w1, w2, . . . , wx, wx+1)T

で表し，wi は次式 (1)で表現する．

wi =


δ01−δ11

2 (i = 1)

δ0i−1+δ1i−1+δ0i −δ1i
2 (i = 2, . . . , x)

δ0x+δ1x
2 (i = x+ 1).

(1)

なお，δ1の経路は交差，δ0の経路は直進とし，δ
0/1
i は i段

目で発生する遅延時間を表す．次にチャレンジを変形させ

た経路情報を以下の (2)式から導出する．

#»
Φ = (Φ1(

#»
C),Φ2(

#»
C), . . . ,Φx(

#»
C), 1)T . (2)

このとき，Φl(
#»
C)それぞれの値は l = 1, . . . , xの範囲とな

り，次式 (3)で表現する．

Φl(
#»
C) =

x∏
i=l

(1− 2bi). (3)

例えば，
#»
C = (1, 0, 1)のとき，

#»
Φ を上記の (3)式によって

求めると，
#»
Φ = (1,−1,−1, 1)T となり，

#»
C = (1, 1, 1)のと

きは，
#»
Φ = (−1, 1,−1, 1)T となる．図 4と

#»
Φ の値を見比

べてわかるように，
#»
Φ の値によって，上下どちらの経路を

通るかが表現可能となる．

最後に，遅延時間差∆をシグナム関数に与えることによ

り，レスポンス値の取得が可能である．

R = sgn(∆) = sgn( #»wT #»
Φ). (4)

シグナム関数は値が負の時 −1を，値が正のとき 1を返す

ため，Arbiterと同じ挙動をする．

実際の攻撃手法としては，チャレンジレスポンスペアか

ら ∆と
#»
Φ を計算し，機械学習をすることで，内部の遅延

情報 #»w を導出する．得られた #»w と未知のチャレンジを用

いてレスポンスの予測をし，攻撃を行う．
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図 5 Arbiter PUF の遅延時間差
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図 6 各段での遅延時間差

2.2.2 サイドチャネルモデリング攻撃 [9]

レスポンスは環境ノイズや測定ノイズの影響によって，

異なる値になってしまうことがある．信頼性 *1 という指

標によって異なる値を出力する確率を表すことが可能であ

る．レスポンスの信頼性をサイドチャネル情報とし，機械

学習を用いずにクローンを作製する手法が提案されてい

る [9]．

Arbiter PUF 内部で発生する遅延時間差は，図 5 のよ

うに正規分布に従うと仮定できる．この時，遅延時間差が

正ならばレスポンスが 1，負であればレスポンスが 0にな

る．つまり，遅延時間差が 0に近いチャレンジでは，レス

ポンスの値が測定ノイズの影響を受けやすく，信頼性が低

くなることが推測できる．このことを利用すれば，信頼性

の値によって遅延時間差の予測が可能になることを示唆し

ている．

各段で生じる遅延時間差を図 6のように定義する．経路

が直進するときに追加される遅延時間差は∆t0i，交差する

ときは∆t1i とする．各段の入力前に生じている遅延時間差

∆tP は，入力時点で下の経路で発生する遅延時間から上の

経路で発生する遅延時間を引いた差分である．そのため，

経路が交差する場合，∆tP の値の符号が反転し，該当の段

で生じた遅延時間差を加算する．

Arbiter PUF内で最終的に生じる遅延時間差 ∆tは次式

により，導出可能であるとされている．

∆t =
#»
Φ #»τ =

#»
Φ(τ1, τ2, . . . , τx+1)

T . (5)

このとき，
#»
Φ は 2.2.1章で述べたものと同じであり，#»γ は，

*1 [13] では Steadiness, [14] では Reliability と定義されている．
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#»τ =
1

2



∆t01 −∆t11

∆t01 +∆t11 + ∆t02 −∆t12
...

∆t0x−1 +∆t1x−1 + ∆t0x −∆t1x

∆t0x +∆t1x


.

(6)

によって求められる．

実際の Arbiter PUF内で最終的に生じる遅延時間差 ∆t

は，測定ノイズ∆N と Arbiter部分で発生する偏り∆Bの

影響を受ける．つまり，∆B の影響により，図 5のような

遅延時間差が従う正規分布の平均値は ∆B 偏ることにな

る．これにより，レスポンスの値は 0または 1に偏りやす

くなる．

これらのことから，実際のArbiter PUFから出力される

レスポンスの信頼性 S は次式で求められる．

S =
1

2
erfc(

∆B −∆t√
2σN

). (7)

信頼性を erfcを用いて表現したとき，10%～90%の区間

に該当する箇所は線形近似が可能であると主張されてい

る．そこで，10%～90%のチャレンジと信頼性の値を取得

し，前述の (5)式に代入することによって，内部情報であ

る #»τ を導出する．得られた内部情報 #»τ はチャレンジを与

えることによって，最終の遅延時間差が推定可能になるた

め，クローンとして利用可能であると提案されている．

2.2.3 信頼性攻撃 [8]

n-XOR Arbiter PUFに対する攻撃手法としてレスポン

スの信頼性を用いた信頼性攻撃が提案されている [8]．信頼

性攻撃は前述のサイドチャネルモデリング攻撃を改良し，

n-XOR Arbiter PUFに適応させた攻撃手法である．信頼

性攻撃を用いることにより，n-XOR Arbiter PUFの攻撃

困難性が指数的から線形的まで低下すると報告されている．

この攻撃手法では共分散行列適応進化戦略 (CMA-ES)ア

ルゴリズムを用いて攻撃を行う．CMA-ESは非決定的アル

ゴリズムなため，学習のたびに違うモデルを出力する．信

頼性攻撃では n-XOR Arbiter PUFに対して，サイドチャ

ネルモデリング攻撃を CMA-ESを用いて n回行う．つま

り，攻撃結果として n個の異なるArbiter PUFのモデルを

得ることができる．この時，それぞれのモデルのパラメー

タは異なっていることが理想的であるとされている．得ら

れた n個のモデルを用いて得られたレスポンスを XORさ

せることにより，n-XOR Arbiter PUFへの攻撃耐性を指

数的から線形的まで低下させることが可能であると報告さ

れている．

2.2.4 Deep Learningを用いた攻撃

機械学習を用いたモデリング攻撃の最新研究として，

Deep Learning (DL) を用いた攻撃研究が報告されてい

る [11], [15]. DLを用いることにより，攻撃性能の著しい向

上がみられ，攻撃不可能としていた Double Arbiter PUF

に対しても攻撃可能であることが報告された [15]．これま

で Arbiter PUFの機械学習攻撃というと Support Vector

Machine (SVM)や Logistic Regression (LR)を用いた手法

が一般的であった．しかし，これらの機械学習方式は線形

識別に向いているとされており，Arbiter PUF の変形種

に対しては構造が複雑になる程攻撃が困難になっていた．

DLでは，非線形の識別も可能とするため，Double Arbiter

PUFの攻撃も可能となったと飯塚らは述べている．

3. 各攻撃手法の特徴

これまで述べてきた攻撃手法と本論文の特徴を，表 1に

まとめた．また，各攻撃手法には次のような欠点が存在

すると考える．まず，Rührmair et al. [6]の提案手法は，

Arbiter PUFや構造が簡単なバリアントに対しては攻撃可

能であるが，構造が複雑になると，攻撃が困難となる傾向が

ある．次に，Delvaux et al. [9]の提案手法は，よりArbiter

PUFの内部情報に近いモデルを取得できる一方で，機械

学習を用いる攻撃に比べ，破棄するチャレンジレスポンス

ペアが存在するため非効率である．そして，Becker [8]の

提案手法は，n-XOR Arbiter PUFに対する既存の攻撃手

法と比べて攻撃困難性を下げることが可能だが，n-XOR

Arbiter PUFにしか対応していない点と，n-XOR Arbiter

PUFの性質によっては攻撃精度が低下する可能性がある．

最後に， 飯塚ら [15]の提案手法は，攻撃精度が著しく向

上し，Double Arbiter PUFの攻撃を可能としたが，Deep

Learningは作製したモデルの分析が現状ではできないた

め，Arbiter PUFのモデリング攻撃に対する脆弱性の要因

特定への応用は難しいと考える．

これらの攻撃研究から，攻撃性能の向上と攻撃に用いる

リソースの必要量はトレードオフな関係であると考えられ

る．攻撃に用いるリソースは，PUFから得られるチャレン

ジレスポンスペアやモデルを作製する計算機の性能，計算

時間などが挙げられる．つまり，攻撃性能の向上に対して

攻撃者がどこまでリソースを用いることが可能かが攻撃研

究の主軸となる可能性が高い．

これまで PUFの攻撃研究では，どの程度レスポンスが予

測できるかという攻撃結果が重視されており，攻撃リソー

スなどに関する検証が不十分である．その一例として，攻

撃の要であるモデリングに関して，十分な解析が行われて

いないことが挙げられる．モデリングの解析を行うことに

よって，脆弱性要因の特定などが期待でき，攻撃リソース

を充足する必要性を高めることができると考える．そこで

本稿では，脆弱性要因の特定に向けてソフトウェア実装の

PUFを用いたモデリング解析を行う．

ソフトウェア上に実装した PUFを用いる理由は，ハー

ドウェア上に実装した PUFに比べて詳細なパラメータの

抽出が可能なため，作製したモデルの精度を伝搬遅延でよ

り詳細に解析可能になるためである．また，ソフトウェア
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表 1 各論文の特徴

攻撃可能 PUF モデルの モデルの

論文 APUF1 XOR2 DAPUF3 目的 パラメータ利用 機械学習 推定手法

Rührmair et al. [6] ⃝ — — 攻撃モデルの提案 × SVM，LR —

Delvaux et al. [9] ⃝ × — 攻撃手法の提案 × × 最小二乗法

Becker [8] — ⃝ — 攻撃手法の提案 × CMA-ES —

八代ら [11] ⃝ ⃝ × DL の攻撃利用 × DL —

飯塚ら [15] — — ⃝ DL の攻撃利用 × DL —

本稿 ⃝ — — モデリング解析 ⃝ × 最小二乗法

1Arbiter PUF，2n-XOR Arbiter PUF，3Double Arbiter PUF
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図 7 ソフトウェア実装 Arbiter PUF のパラメータ設定
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図 8 ソフトウェア実装 PUF の信頼性の累積度数

実装ではパラメータの変更がハードウェア実装に比べて容

易のため，十分なスケーラビリティを獲得することが可能

である．ソフトウェア実装の PUFに設定するパラメータ

を図 7に示す．ソフトウェア PUFに設定するパラメータ

は 1段に対し，6つ用意し，t0,H/L
i ，t1,H/L

i ，t2,H/L
i とする．

それぞれ対応するパラメータのH −Lを各段で発生する決

定的な遅延時間差 ∆tとして導出する．また，ソフトウェ

ア実装の PUFでは測定ノイズが載らないため，∆tを平均

とする正規分布に従う乱数を生成し，測定ノイズ入り遅延

時間差 ∆t′ とする．レスポンス 0/1は，∆t′ を経路に合わ

せて負の符号をつけ総和をとり，総和の符号によって決定

する．また，今回実装した PUFでは ∆B = 0になるよう

にパラメータを決定した．

そして本稿の目的であるモデリング解析を行うには，内

-0.8 -0.6 -0.4 -0.2 0 0.2 0.4 0.6 0.8

0

20

40

60

80

100

120

140

!"#$%&∆t!'

(
)
*
+
,
'

図 9 ソフトウェア実装 PUF の遅延時間差のヒストグラム

部情報が取得できるサイドチャネルモデリング攻撃が適切

な手法だと考え，攻撃に向けた分析を行った．まず，図 8

に異なる 1024チャレンジに対するレスポンスの信頼性の

累積度数を示す．信頼性はレスポンスから導出ができるた

め，ハードウェア実装，ソフトウェア実装にかかわらず取

得することが可能である．信頼性が 0または 1のときは，

レスポンスが安定していることを表し，全体的に割合が高

いことがわかる．

次にソフトウェア実装 PUFから得られた遅延時間差の

ヒストグラムを図 9に示す．ハードウェア実装の PUFで

は遅延時間差を取得することができないが，ソフトウェア

実装 PUFでは設定した伝搬遅延のパラメータを抽出可能

である．サイドチャネルモデリング攻撃は遅延時間差の分

布が正規分布に従っているという仮定の元で攻撃を行う．

この図から遅延時間差のばらつきが正規分布に従ってお

り，今回ソフトウェア実装した PUFの挙動が想定通りで

あることがわかる．

最後に，図 10にソフトウェア実装 PUFの遅延時間差の

累積分布関数を示す．遅延時間差の累積分布関数と信頼性

の累積度数の図を比較すると，形状が類似していることが

わかる．そのため線型性を満たす信頼性が 0.1～0.9の間の

チャレンジと信頼性を用いることで攻撃可能であることが

示唆できる．
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図 10 ソフトウェア実装 PUF の遅延時間差の累積分布関数

4. まとめ

本論文では，これまで提案されたArbiter PUFに対する

攻撃手法について調査し，それぞれの攻撃手法の特徴につ

いてまとめた．また，攻撃手法のなかでもっとも分析が行

いやすいサイドチャネルモデリング攻撃を行うため，ソフ

トウェア実装の PUFについて分析を行った．今後は，今

回分析したソフトウェア実装 PUFを用いて，モデルの精

度や脆弱性要因の特定に向けた検証を行いたい．
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