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概要：本研究ではカナリアフリップフロップ (以下カナリア FF)の欠点を補う改良型カナリア FFを提案

し，回路の信頼性を高めることを目的としている．近年，高速動作と低消費電力を同時に満たす回路の需

要が高まっている．しかし所望の回路動作を保証するためには，電源電圧や周波数に大きなマージンが必

要となる．これらのマージンを削減するために，タイミングエラーを予告するカナリア FFと，電圧や周

波数を動的に制御する DVFSを組み合わせた手法が提案されている．本研究ではカナリア FFの機能を延

長し，メイン FFのタイミングエラーを緩和する新たなカナリア FFを提案し，回路に実装した時の信頼

性向上の検証を行う．
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Abstract: This work, we propose the new Canary Flip-Flop(hereinafter, referred to as ”Canary FF”) which
is compensated for the weakness of the Canary FF and we aim at improvement of reliability of circuits.
Recent years, low power consumption and fast operation circuits are needed, but to guarantee correct op-
eration, circuit designers must prepare the voltage and frequency margin. For decreasing these margin, the
method which combines Canary FF with DVFS has been proposed. We propose the new Canary FF which
are combined conventional Canary FF and Soft-Edge FF, and we are evaluating improvement of reliability.
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1. はじめに

近年の半導体製造プロセスの進歩により，トランジスタ

の微細化が急速に進み，高速かつ低消費電力な集積回路が

実現可能となってきている．また，近年注目が集まってい

る IoTによって，今後様々な機能を実現するために集積回

路の需要は増加すると予想される．そのため，製造時の素

子特性ばらつきやノイズ，温度変化などを考慮して電力・

性能マージンを確保する必要があるが，これらは同時に回
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路の機能や性能を著しく制限してしまうことがある．この

ような設計マージンを削減するためにいくつかの手法が提

案されており，本研究ではその中でもカナリアフリップフ

ロップ (FF) [1], [2], [3], [4] に着目した．カナリア FFを，

電源電圧や周波数を適応的に変化させる Dynamic Voltage

and Frequency Scaling(DFVS)[5]と組合わせて使用するこ

とで，製造ばらつきや外的要因による遅延変動に対応し，

効率よく電力・性能マージンを削減することができる．

本研究では，過去に提案されたカナリア FFの機能を延

長し，タイミングエラー発生確率を緩和することで，回路の

信頼性をより向上させることを目的とし，面積，電力オー

バヘッドやエラー率などの評価を行う．また本稿では，カ

ナリア FFを導入する際の，設計フローへの導入容易性に

ついても述べる．
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本稿の構成を以下に示す．2 章ではカナリア FF のや

Razor FFなど関連する研究を紹介する．3章ではカナリ

ア FFの原理や長所・短所について述べる．4章では 3章

で紹介するカナリア FFの特徴をもとに本研究で提案する

新しいカナリア FF について述べる．5章ではカナリア FF

をどのように設計フローに組み込むかを示す．6章では従

来のカナリア FFとの比較方法を述べ，7章では現在まで

の結果を示す．最後に 8章でまとめとする．

2. 関連研究

カナリア FFをはじめとする様々な FF・ラッチベース

の手法は，それ以前に提案された Razor FF[6]を元にして

いる．Razor FFの回路図を図 1に示す．この手法は回路

動作に使用する通常の FF(メイン FF)と並列に通常の FF

やラッチ (シャドウ FF・ラッチ)を接続し，シャドウ側に

はわずかに位相が遅れたクロック (図 1中の Clk del)を入

力させる．これにより，通常のクロックタイミングにメイ

ン FFの D入力に信号が間に合わなかった場合，遅れてサ

ンプリングしたシャドウ側の FFが本来の値を保存する．

この 2つの FFが保持した値を XORゲートで比較し，値

が異なればタイミングエラーを起こしている，として図中

の ERRORからエラー検出信号が出力される．タイミン

グエラーが検出された場合，回路動作を停止させ，エラー

訂正回路などにより，正しい信号を復元することでエラー

から回復する．通常，回路を設計する時点で，タイミング

エラーを引き起こさないように電源電圧や周波数が決定さ

れるが，このエラー検出手法と DVFS(DVS) を組み合わ

せることで必要以上に確保されたマージンを減らすこと

ができ，電力や性能の効率を上げることができる．Razor

FFを用いたマージン削減手法では，エラー回数がある決

められた閾値以下であれば電源電圧を降圧，または周波数

を上げ，閾値以上であれば電源電圧を昇圧，または周波数

を下げる．シャドウ側に追加されたラッチや，値を比較す

る XORゲートによるオーバヘッドはあるものの，回路を

比較的簡単に構成でき通常動作時の電力オーバヘッドは約

3%であると報告されている [6]．

しかしこの Razor FFにはいくつか欠点もある．まず，

エラーを訂正する機構を備えるプロセッサのような回路を

想定しているので，それ以外のクロック同期回路には導入

しにくく，訂正回路によって面積・電力オーバヘッドが増

加する．またシャドウ側の最小パス遅延違反によるエラー

誤検知 (ショートパス問題)を起こす可能性があり，ショー

トパスに遅延バッファを挿入するなど回路自体の設計を，

気をつけて行わなければならない．そして遅延クロックを

グローバルで生成するか，ローカルで生成するかも議論が

必要であり，グローバルで生成する場合はメイン側のク

ロックとの間のスキューに気をつけなければならず，ロー

カルで生成する場合は遅延バッファによる面積・電力の増

図 1 Razor FF

Fig. 1 Razor FF

加が顕著になる可能性がある．

本研究の要となるカナリア FF[1], [2], [3], [4]は，Razor

FFの改良版として提案され，主にタイミングエラーを予告

する目的で使用される．カナリア FFの回路図を図 2に示

す．動作原理は Razor FFと同様にダブルサンプリング方

式を採用している．ここで注目すべきは，シャドウ側の信

号に対して遅延させているのは，クロック信号ではなく D

入力としている点である．これにより遅延クロックを生成

する必要がないので通常のクロックドメインと遅延クロッ

クドメイン間のスキューが発生しないので，Razor FFで

問題となっていたシャドウ側のショートパスによるエラー

誤検知を防ぐことができる．また，シャドウ側のD入力遅

延は，製造時にどのようにばらついても常にシャドウ側が

メイン側より先にタイミングエラーを起こす．したがって

タイミングエラーを予告する機能は保証されている．そし

て Razor FFと同様に回路構成が比較的単純であり，また

エラー訂正回路の導入も必要ないため，あらゆる回路への

導入に対する敷居が低いのも特徴として挙げられる．

カナリア FFの注目すべき欠点は，メイン FFのタイミ

ングエラーを 100%避けることができない点である．その

ためシャドウラッチのD入力は遅延を大きくしなければな

らず，エラーが予告されるたびに電圧を昇圧，あるいは周

波数を下げる必要があり，マージン削減が保守的になる．

ソフトエッジ FF[7]は，マスタ―スレーブ (MS)型 FFの

MS間クロックスキューを逆手に取り，両ラッチが同時に

開口している時間を作ることでわずかなタイムボロ―イン

グを行い，製造ばらつきやノイズなどの遅延変動によるタ

イミングエラーを緩和する．ソフトエッジ FFの回路図を

図 3(a)に，クロック回路を図 3(b)にそれぞれ示す．通常

の回路の最小パス違反を起こさない程度にマスタのクロッ

ク入力を遅らせることで微小遅延変動に対応でき，通常の

設計フローをあまり変更することなく導入できる．ホール

ド時間の制約を考えなければならないが Razor FFほど大

きく遅延を起こすことがないので，導入の敷居は低いと考

えられる．消費電力のオーバヘッドはわずか 0.3～2.8%と
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図 2 カナリア FF

Fig. 2 Canary FF

図 3 ソフトエッジ FF(a)FF 単体 (b)MS クロック回路

Fig. 3 Soft-edge FF(a)FF only (b)MS Clock Circuit

なっている．欠点は，MS両方が開口している時間がホー

ルド時間増大の原因となってしまうことである．FFにお

いてホールド遅延が増加すると，クロックスキュー耐性が

下がるので，やはり設計時に気を付ける必要がある．

このほか，Razor FFのようにタイミングエラーの検出・

訂正を行う Razor-Lite[8]や，タイムボローイングを利用

してタイミングエラーを起こすことなく回路を動かしつ

づけることができる TIMBER FF[9]や Transition Detec-

tor with Time Borrowing(TDTB)・Double-Sampling with

Time Borrowing(DSTB)[10]も提案されている．

3. 提案カナリアFF

[2]によると，急な遅延変動はないとすれば，メイン FF

のタイミングエラーは起きないと述べられている．しかし

ノイズや温度変化は容易に発生し得るので，より信頼性を

高めるには外的要因による遅延増加にも対処する必要があ

る．本研究ではカナリア FFの「メイン FFのタイミング

エラーの問題」と，それに起因する「保守的なマージン削

減」についての改善を目指す．上記 2点の問題の原因は共

通して「メイン FFのタイミングエラー」である．そこで

メイン FFのタイミングエラーを防ぐために，メイン FF

をソフトエッジ FFにすることで，シャドウのタイミング

制約を厳しいままメイン FFのパスに余裕を持たせる，改

良型カナリア FF(以下提案カナリア FF)を提案する．回

路図を図 4に示す．メイン側にはソフトエッジ FFを採用

し，シャドウ側にはラッチを採用している．

タイミングエラーと予報が起きていない通常動作時のタ

イミングチャートを図 5に示す．面積削減のため，提案カ

ナリア FFではシャドウ側にはラッチを使用しているが，

動作原理をわかりやすくするため図 5においてはシャドウ

側に FFを使用したと仮定して描画した．実際の回路にお

いて，ラッチではエラー予報信号は半クロックしか保持で

きないので，ORツリーでエラー予報信号を収集したのち，

ラッチで残り半分のクロックサイクル中値を保持するよう

にしている．それぞれの信号名は図 4と対応している．C

は元になるクロック，Cdelay は Cからわずかに遅れたメイ

ン FFのマスタ (M)のラッチを制御するクロック，D は

FFのデータ入力，Dshadowはシャドウラッチに入力される

Delay分だけ遅延させたデータ入力，Qはメイン FFの出

力，Qshadow はシャドウ側の出力，ERROR preはエラー

予報信号を示す．パス遅延がクロックサイクル中に十分余

裕があればメイン FF，シャドウ FF(ラッチ)はともに所望

の信号を保持する．

エラー予報時のタイミングチャートを図 6に示す．シャ

ドウ側の入力は Delay分遅れるので，パス遅延に余裕がな

くなるとシャドウ FF(ラッチ)がタイミングエラーを起こ

す．この図の場合はメイン FFはタイミングエラーを起こ

していないので，QとQshadow を比較して ERROR preか

らタイミングエラー予報が出力される．[1], [2], [3], [4]の

DVS方式によれば，この時点で電圧や周波数の変更が必要

となる．

エラーマスク時のタイミングチャートを図 7に示す．C

の立上りエッジにD入力が間に合っておらず，本来であれ

ばQとQshadow が Lを出力する．しかし提案カナリア FF

ではメイン FFのMラッチに入力されるクロックがスレー

ブ (S)ラッチよりも遅くなっているため，Mと Sのラッチ

がともに開口する時間ができる．これによりタイムボロー

イングが発生し，Mラッチが閉口するまでの間，入力の変

化を許容することでタイミングエラーをマスクしている．

ここで注意しなければならないのは，タイムボローイング

した分だけ次ステージのタイミング制約が厳しくなってし

まうことである．そのため長いパスが続く可能性はとても

低いという前提 [9]での提案となる．

提案カナリアFFの欠点はソフトエッジFFと同様にホー

ルド時間が伸びることである．論理合成ツールはライブラ

リにあらかじめ登録された FFのホールド時間を元に，回

路中に自動でバッファを挿入する．挿入されたバッファに

よる面積・電力の比較は今後いくつかの回路を対象として
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図 4 提案カナリア FF

Fig. 4 Propose Canary FF

図 5 提案カナリア FF のタイミングチャート (正常時)

Fig. 5 Timing Chart of Propose Canary FF (at Normal)

検証する予定である．

電源電圧を変更するアルゴリズムとして [1], [2], [3], [4]

では，エラーが予告された時点で昇圧する方法が提案され

ている．これはメイン FFのエラーを防ぐためである．し

かしこの方法では保守的になり，積極的な電源電圧の降圧

が課題であることが示唆されている [2]．本研究の提案カ

ナリアはメイン FFのエラーを防ぐように働く．そこで本

研究では提案カナリアを利用した積極的な降圧アルゴリズ

ムとして，Razor FFと同様の予告回数と閾値を比較する

方法を提案する．依然として Razor FFよりはエラーを拾

う能力に劣るため閾値は低めに設定する必要があるが従来

手法より積極的な電圧の降圧ができ，電力マージンの削減

ができることが期待できる．

4. 提案カナリアFFの設計フローへの導入

本章ではカナリア FF及び提案カナリア FFを導入した

設計フローについて述べる．回路設計フローを図 8 に示

す．破線で示した部分は通常の設計フローを，実線部分は

カナリア FFを導入する際に追加となる手順を示す．スタ

ンダードセルライブラリは一度登録しておけば次回以降

も使用できるため，カナリア FF自体の設計はセットアッ

プ・ホールド時間や予告開始時間等の仕様を決めておけば

一度でよい．なお本研究の環境は，論理合成用のライブ

図 6 提案カナリア FF のタイミングチャート (予告時)

Fig. 6 Timing Chart of Propose Canary FF (at Predicting

Timing Error)

図 7 提案カナリア FF のタイミングチャート (エラーカバー時)

Fig. 7 Timing Chart of Propose Canary FF (at Covering Tim-

ing Error)

ラリ生成には Synopsys社の SiliconSmartを，配置配線用

のライブラリ生成には Synopsys社のMilkywayを，論理

シミュレーションには Cadence社の Verilog-XLを，論理

合成には Synopsys社の Design Compilerを，配置配線に

は Synopsys社の IC Compilerを，カナリア FFのレイア

ウト設計は Cadence 社の Virtuoso をそれぞれ使用した．

SiliconSmartでライブラリを登録する際，対象セルの論理

を記述しなければならないが，シャドウ側に遅延を使用し

ているカナリア FFはロジックのみで記述することができ

ない．幸いカナリア FFの論理的な機能は通常の FFと比

較するとエラー予告信号以外同じである．そのため出力端

子としてエラー予告信号端子を残したまま通常の FFとし

て論理を記述することでスタンダードセル化した．この手

順で生成したカナリア FFのライブラリを使用して論理シ

ミュレーションをする場合は，Verilog-HDLでシャドウ側

の D遅延量とシャドウラッチ，出力値比較のための XOR

を，論理シミュレーション用に生成されたカナリア FFの

情報ファイルに追加で記述することで可能である．配置配

線用のライブラリ生成にはMilkywayに SiliconSmartで生

成したライブラリ情報 (.dbファイル)と Virtuosoで設計

したカナリア FFの GDSファイルを入力することで生成
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図 8 カナリア FF を導入したデザインフロー

Fig. 8 Circuit Design Flow using Canary FF

が可能である．カナリア FFへの置き換えは，論理合成後

のネットリストを書き換えるだけでよいので，セルのレイ

アウトができれば，論理合成ライブラリから置き換えまで

のフローはスクリプトにより自動化が可能である．今後は

スクリプトによって移植性向上を目指す予定である．

5. 実験結果

本研究の目的は，まずカナリア FFにおけるメイン FFを

タイミングエラーを起こしにくくし，かつ従来と同程度の

エラー予告機能を維持することである．そこでスタンダー

ドセルライブラリに含まれる FF，自作した従来のカナリ

ア FF，提案カナリア FFの 3種類についてセットアップ

時間，ホールド時間，C-Q遅延，エラー予告発生時間 (タ

イミングエラー予告がクロックエッジよりどれだけ前に開

始されるか)を回路シミュレーションにより評価した．な

お使用した標準スタンダードセルライブラリは ROHM社

0.18um京大版ライブラリ [11]であり，シミュレーション

は Synopsys社の HSPICEを用いた．FFの各特性を表 1

に示す．なお Setupはセットアップ時間，Holdはホール

ド時間，CQ delayは C-Q遅延時間，PREは予告開始時間

(クロックエッジよりどれだけ前に予告するか)，DFFは京

大ライブラリの ROHM18DFP010，カナリアは従来のカナ

リア FF，提案は今回提案しているカナリア FFをそれぞ

れ示す．想定どおり提案カナリア FFの予告開始時間は従

来のカナリア FFと同程度となり，ホールド時間が伸びて

いることが分かる．電源電圧を下げることでホールド時間

も延長されるが，ホールド違反となる可能性のあるショー

トパスのゲート遅延も増加するので，定格電圧でショート

パスによるホールド違反が起きなければ，電圧を降圧して

もホールド違反は起きないと考えられる．

次にこれらを実際の回路に導入して，面積・電力オーバ

ヘッドの評価を行った．今回導入の対象とした回路は 2段

パイプライン構成の 16ビットリップルキャリー加算器と

し，周波数 200[MHz]の制約で論理合成・配置配線を行い，

加算ロジック部分は同一のものとした．クリティカルパス

での検証は最悪ケースによる結果を評価するためであり，

表 1 FF 比較

Table 1 FF comparison

ショートパスの評価は提案カナリア FFがホールド時間を

伸ばしていることによる，意図しないホールド違反を起こ

していないかを確認するためである．対象回路を図 9に示

す．入力は 16ビットの A，B，Cで，出力は 16ビットの

Yとしており，エラーの予告はツリー状にした OR回路か

ら図の ERR PREとして出力されるようになっている．こ

の回路に対しクリティカルパスやショートパスを活性化す

るテストベクタを入力し，電源電圧を 1.8[V]から 1.3[V]ま

で 0.01[V]刻みで降圧した場合のエラー発生開始電圧と予

告開始電圧をシミュレーションにより測定した．

ショートパス活性化の結果，1.3[V]まで降圧してもホー

ルド違反によるエラーは起きなかった．電源電圧と 1段だ

けクリティカルパスが活性化される場合と，2段連続でク

リティカルパスが活性化される場合の消費電力を図 10に，

各 FFを導入した対象回路の面積比較を表 2それぞれ示す．

図 10から提案カナリア FFを導入した加算器，従来カナリ

ア FFを導入した加算器，通常の FFを導入した加算器の

順で電力が高いことが分かる．これはカナリア FF及び提

案カナリア FFにおけるシャドウラッチや，エラー予告信

号収集のための ORツリー回路を追加したことによって，

表 2に示すように，トランジスタが増大したことが原因で

あると考えられる．また提案カナリア FFはクロック部に

も遅延のためにインバータを追加しており，クロックによ

るスイッチングが頻繁に起こることも原因として挙げられ

る．カナリア FFと提案カナリア FFがエラーを予告し始

める電圧とエラーを起こす電圧を表 3に示す．エラー予告

時間は同等であり，表 3でエラーを起こすまでの電圧差が

増加していることから，提案カナリア FFはホールド時間

を延長することで本来エラーを起こす電圧でもエラーを防

いでいることが分かる．ここで，ホールド時間をより長く

するようにバッファを挿入すれば，より低い電圧で，パス

遅延が増大したとしてもエラーを防ぐことができると考え

られるが，先の結果から面積や電力増加の原因となり得る

ので，低消費電力かつ省面積で遅延を生み出す方法の検討

が必要である．

6. まとめ

本研究では，メイン FFのタイミングエラーをより起こ

しにくくする改良型カナリア FFとその使用方法を提案し，

容易な設計フローへの導入法も示した．結果から，本来タ
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図 9 16 ビット加算器

Fig. 9 16bit Full Adder

図 10 2 段パイプライン加算器の消費電力

Fig. 10 Energy Consumption of 2 Stage Adder

表 2 各 FF 導入時の面積比較

Table 2 Comparison of Adder Area with FFs

表 3 エラー予告開始電圧とエラー開始電圧

Table 3 Highest Voltages of Error Occurance/Prediction

イミングエラーを起こすはずの電圧でもエラーを起こさな

いように働いていることが分かったが，提案カナリア FF

を含んだ加算回路全体の電力は，通常の FFのものに比べ

て大きく増加してしまったため，提案したカナリア FF自

体の電力を削減する方法を検討する必要がある．また，FF

や周辺回路を工夫することで信頼性の向上が見込める技術

は多数提案されているが，カナリア FFのように手軽に導

入し信頼性を向上できるのは実用性で大きなアドバンテー

ジであると言える．そのため，今後もカナリア FFを使用

して電圧変更にかかる時間的・電力的オーバヘッドを考慮

した評価や，電圧変更アルゴリズムの比較を定量的に行っ

ていきたいと考えている．
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