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概要：近年，半導体の製造ばらつきを用いてチップの個体識別を行う Physically Unclonable Function
(PUF) の研究が活発に行なわれている．既存の PUF 認証方式には認証側で Challenge Response Pair
(CRP)を記録しなければならない課題があった．本研究では，等価な応答を返す PUF対を提案すること
で，CRPを記録する必要のない認証を実現する．提案 PUF対は製造時に同時に二つ製造され，それぞれ
等価な CRPを持つ PUFである．解析により PUFの評価指標とともに CRPの一致率が 1.0となり，提
案 PUF対で CRPを記録する必要のない認証を実現可能であることを確認する．

A Study on Memristor-based PUFs with Paired Responses
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Abstract: While numerous physically unclonable functions (PUFs) were proposed in recent years, the
basic PUF usage model remained the same. In the general PUF setting, a server pre-records a certain set
of challenge-response pairs (CPRs), and sends out some of the challenges in the set for chip authorization.
In contrast, in this work, we propose a paired memristor-based PUFs architecture where the server needs
not to pre-record CRPs. Instead, the proposed architecture consists of a pair of PUFs manufactured to
return identical responses upon receiving the same challenges. Therefore, the server can just keep one of
the paired PUFs for future authorization, instead of pre-recording a large database, or pear-to-pear autho-
rizations become possible. In the experiment, SPICE simulation shows that the matching rate of CRPs
between the proposed paired PUFs is 1.0, promising the possibility of a new PUF-based authentication
paradigm.

1. はじめに

近年，ハードウェアセキュリティの分野ではPUF (Phys-
ically Unclonable Function) [1, 2] の研究が盛んである．
PUFはあるチャレンジ (入力値，c)を与えると，対応する
レスポンス (出力値，r)を返す関数 r = fα(c) として機能
する回路である．ただし，チャレンジとレスポンスの対応

(CRP: challenge response pair)は物理的なばらつき αに

依存して決まるため，同じチャレンジに対するレスポンス

はチップごとに異なり，人工的な複製が困難となる．その

ためPUFは個体認証や暗号プロトコルにおける使用 [3–6]，
更には小規模な回路で実現可能である特徴から IoTデバイ
スのセキュリティ等 [7]，様々なセキュリティシステムで
の応用が期待されている．

また，PUFには回路方式によって様々な種類があり，代
表的なものには SRAM PUF [8]，Arbiter PUF [1]，Ring
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Oscillator PUF [2]，BR-PUF (Bistable Ring PUF) [9] 等
が存在する．これらの PUFを評価する主な指標として，
再現性と一意性がある．再現性は同じ PUFに対して同じ
チャレンジを与えた場合に，常に同じレスポンスを返す性

質である．一意性は異なる PUFに同じチャレンジを与え
た場合に，それぞれ異なるレスポンスを返す性質である．

これらの指標が優れるほど，優れた PUFと言える．
また，PUFには大きく分けてWeak PUFと Strong PUF
の二種類が存在する [10, 11]．Weak PUFは CRPが回路
規模に対して線形にしか増えないため CRP空間が小さい
のに対し，Strong PUFは攻撃者が全てのCRPを取得でき
ないほどの大きな CRP空間を有する．そのため，セキュ
リティシステムで用いる場合にWeak PUFと Strong PUF
で使用の仕方が異なる．以下で，チップ認証を例にそれぞ

れの PUFの使用手法について説明する．
まず，Weak PUF を用いてチップ認証を行う際には，

CRPを秘密鍵として用い，一般的な暗号アルゴリズムと
組み合わせる [10,12]．一般的な暗号アルゴリズムでは，ま
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図 1 認証方式の概要

ずチップ製造者が製造したチップの ROMに秘密鍵を書き
込むが，Weak PUFを用いる場合には製造したチップに搭
載されている PUFについて，CRPを調べ秘密鍵として記
録する．次にチップ購入者がチップの認証を行うとき，製

造者に認証の要求を行う．製造者は乱数を生成しチャレン

ジとしてチップに送信する．チップはチャレンジに対し，

PUFのレスポンスを用いて署名演算を行い署名データを
製造者にレスポンスとして返す．最後に製造者は署名デー

タを分析し，チップの PUFが記録していた秘密鍵を保持
していることが確認出来れば正規品と判定する．

次に，Strong PUFを用いてチップ認証を行う際には，
Weak PUFと同様にまずチップ製造者は製造したチップに
搭載されている PUFについて，認証を行う回数と等しいか
それよりも十分大きい回数分の CRPを調べ記録し，CRP
データベースを作成する．次にチップ購入者がチップの認

証を行う時，製造者に認証の要求を行う．製造者は作成し

たデータベースからあるチャレンジ cを PUFに送信する．
PUFは受け取ったチャレンジ cから，製造者にレスポンス

rを返す．最後に製造者は受け取ったレスポンス rとデー

タベース内の r′ を照合し，一致すれば正規品と判定する．

いずれの認証方式も基本は図 1(a)のようにサーバのCRP
データとユーザの PUFのレスポンスを比較することで認
証を行う．この認証方式ではユーザが PUFを所有し，サー
バが PUFのCRPをデータとして保存する必要がある．し
かし，サーバにおける CRPデータの保存には，CRPを読
み出す面でも，保持する面でもコストがかかる問題がある．

さらに Strong PUFを用いる場合には認証回数分の CRP
を保存する必要があり，図 1(b)のような ROMから読み出
される秘密鍵とサーバの秘密鍵を比較する一般的な認証方

法に比べ，サーバに保存すべきデータ量が大きい問題も生

じる．加えて，サーバに完全に悪意がないことを保証する

必要もある．

本稿における研究の目的は，等価な応答を返す PUF対を
用いた，CRPデータを保存する必要のない PUF対認証方
式を提案することである．提案する PUF対認証方式の概
要を図 1(c)と図 1(d)に示す．PUF対認証方式では図 1(c)
のように，サーバがユーザの PUFと対になる PUF’を所有
し PUFと PUF’のレスポンスを比較する．または図 1(d)
のように，サーバを介することなく PUF対を持つユーザ

間で直接の認証を可能とする．等価な応答を返す PUF対
は，製造時に二つ同時に対として製造されそれぞれの PUF
が等価な CRPを持つ．本稿ではメモリスタを用いた PUF
対を提案する．提案 PUF対は，１対のメモリスタ回路に
ストレス電圧を与えることで，対を成すメモリスタ間にあ

る既知の関係を持たせる．例えば，対を成すメモリスタ間

に正または負の極めて強い相関をもたせる．個々のメモリ

スタの抵抗状態は，メモリスタ回路またはその周辺回路の

物理的なばらつきで異なるため，PUFのレスポンスとして
用いることができる．対を成すメモリスタ回路を切り離す

ことにより，二つの PUFを等価な応答（同一応答か，ま
たは互いに反転する応答）を返す PUF対として用いるこ
とができる．本稿では，回路シミュレーションにより提案

PUF対におけるレスポンスの一致率と一意性，再現性を
評価する．

以下に本稿の構成を示す．まず，第 2章で PUF対を用
いた認証方式を提案する．次に第 3章でメモリスタを用い
た PUF対を提案し，第 4章で提案 PUF対におけるレス
ポンスの一致率と一意性，再現性の評価を回路シミュレー

ションを用いて行う．最後に第 5章で本稿をまとめる.

2. 提案認証方式

まずCRPデータを保存する必要のない PUF対認証方式
を提案する．次に等価な応答を返す PUF対を用いた PUF
対認証方式について検討する．

2.1 PUF対認証方式
関数 r = fα(c)として機能する PUFと，r = f ′

α(c)とし
て機能し PUFと対をなす PUF’があり，またすべてのチャ
レンジ cに対し，g(fα(c), f ′

α(c)) = const. が成立する関数
gがあるとする．このとき図 1(c) や図 1(d)のように PUF
と PUF’の比較により認証が可能となるため，図 2のよう
な PUF対認証方式が考えられる．以下で PUF対認証方式
の詳しい認証手法を述べる．

認証を行う際には，まず認証側がユーザの PUFと対を
なす PUF’を所有する．次にユーザがチップの認証を行う
とき，認証側に認証の要求を行う．認証側は乱数生成器等

を用いてチャレンジ cを生成し，ユーザに送信する．ユー

ザは受け取ったチャレンジ cから，PUFを用いてレスポン
ス rを生成し認証側に返す．最後に製造者は受け取ったレ

スポンス rと PUF’にチャレンジ cを与えたときの r′を用

いて g(r, r′)を算出し，期待値に等しければ認証通過とな
る．PUF対認証方式であれば，CRPデータを保持するこ
となく r = f ′

α(c)として機能する PUF’と関数 g を保持す

ることで認証可能となる．

PUF対認証方式における PUFと対をなす PUF’を製造
する手法として，大きく二つ考えられる．一つ目が，図

3(a)のように乱数生成器のエントロピーから fαと f ′
αを生

成し，それぞれの関数を PUFと PUF’の物理的ばらつき
に変換する手法である．二つ目が，図 3(b)のようにチップ
の物理的なばらつきから fαと f ′

αを生成し，それぞれの関
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図 3 提案認証方式を実現する PUF の製造手法

数を PUFと PUF’の物理的ばらつきに変換する手法であ
る．乱数生成器を用いた場合，攻撃者が生成した乱数を取

得し PUF認証を破られる可能性があるため，チップのば
らつきを用いて PUFを生成する手法の方が安全であると
考えられる．次節では等価な応答を返す PUF対を用いた
CRPデータの不要な PUF対認証方式を提案する．

2.2 等価な応答を返す PUF対を用いた認証方式
ここでは，等価な応答を返す PUF対を用いて実現する

PUF対認証方式を提案する．等価な応答を返す PUF対と
は同じチャレンジに対して等価なレスポンスを返す PUF
と PUF’の対である．そのため，PUF’を表す関数 f ′

α(c)は
f ′

α(c) = fα(c) で表され，認証の際には PUFと PUF’のそ
れぞれのレスポンス rと r′が一致しているか確認し，一致

すれば正規品と判定する．次章では，図 3(b)のようにチッ
プの製造ばらつきから fαと f ′

αを生成する，メモリスタを

用いた等価な応答を返す PUF対を提案する．

3. メモリスタを用いたPUF対

3.1 メモリスタ
メモリスタは通過した電荷を抵抗値として記憶する素子

として 1970年代に Chuaによってその存在が理論的に予
想され，2008年に Strukovらによって発見された [13,14]．
このデバイスは二種類の金属によって酸化金属を挟み込ん

だ構造をしている．メモリスタの特徴的な点として図 4(a)
に示すバタフライ状の I-V特性のヒステリシスが挙げられ
る．メモリスタに正方向のストレスをかけると低抵抗状態

に，逆方向のストレスをかけると高抵抗状態になる．メモ

リスタがこのような特性を示す理由は完全には解明され

ていないが，デバイス内部の酸素イオン欠損がデバイス内

で高抵抗と低抵抗の二種類の領域を生み出し，内部電流

によってその境界が移動するためであると考えられてい

る [13]．
メモリスタに対しパルス波形を印加し，その振幅の大小

V

I
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低抵抗
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(b) 提案 PUF 対における特性

図 4 メモリスタの特性

で読み出しと書き込みを切り替える．読み出し電圧を Vr，

書き込み電圧を Vw とするとメモリスタの回路方程式は，

メモリスタの抵抗値 R，電圧印加時間 T，適当な定数 αを

用いると以下のように近似できる [15]．

読み出し : I = RVr (1)

書き込み : ∆R ∝ RT exp (αVw) (2)

読み出し時は線形性が成り立つとみなすことができる．一

方で，書き込み時は抵抗変化が電圧に対し指数的に増大し，

抵抗値の増加量はその時の抵抗値に相関がある．

メモリスタの抵抗値を書き込むことができる特性を利用

し，次節ではメモリスタを用いた PUF対を提案する．

3.2 提案 PUF対のメモリスタ対の基本構成
メモリスタが通過した電荷を抵抗値として記憶可能であ

る点を利用し，メモリスタに抵抗値を書き込むことで PUF
対を実現する．提案 PUF対は製造時，対を成す二つのメ
モリスタをもつ回路である．ここでは，回路全体にストレ

スをかけることで，一方のメモリスタにのみ逆方向のスト

レスがかかり高抵抗状態となる回路を例に説明する．以下

で NMOSを用いた PUF対と PMOSを用いた PUF対の
二種類の PUF対を提案し，製造時のストレス状態につい
て詳しく説明する．

まず，NMOSトランジスタを用いた提案 PUF対の製造
時の回路構造を図 5(a)に示す．左右のメモリスタの初期
抵抗値をそれぞれ Rl と Rr とする．Rl > Rr のとき，Vdd

を低電圧から高電圧に上げることでストレスをかければ図

5(b)のように Rl が接続されているトランジスタのみがオ

ン状態となり，Rl にのみストレスがかかる．Rr > Rl の

ときも同様に高抵抗のメモリスタ Rr にのみストレスがか

かる．

次に PMOSトランジスタを用いた提案 PUF対の製造時
の回路構造を図 6(a)に示す．NMOSトランジスタを用い
た PUF対と同様に，Rl > Rr のとき，Vss を高電圧から

低電圧に下げることでストレスをかければ図 6(b)のよう
に Rl が接続されているトランジスタのみがオン状態とな

り，Rlにのみストレスがかかる．Rr > Rlのときも同様で

ある．

以上，いずれの回路においても，対となるメモリスタの

うち抵抗値の高いメモリスタにのみストレスがかかり，図

4(b)のようにそのメモリスタのみ抵抗値が上昇する．スト
レスをかけた後，図 7のように二つのメモリスタを切り離
し，それぞれのメモリスタを PUFとそれに対応する PUF’

c⃝ 2018 Information Processing Society of Japan

DAシンポジウム 
Design Automation Symposium

126

DAS2018
2018/8/30



Vss

Vdd

切
り
離

し

(a) 回路構造

Vss

Vdd

Vss Vdd

低抵抗高抵抗

OFFON

Rl Rr

ス
ト
レ
ス

(b) ストレス状態

図 5 NMOS を用いた提案 PUF 対
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図 6 PMOS を用いた提案 PUF 対
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図 7 提案 PUF 対の読み出し回路構造

とする．PUFと PUF’のレスポンスはメモリスタの抵抗
値から生成し，高抵抗状態であれば 1，初期状態のままで
あれば 0とする．上の書き込み動作から，PUFと PUF’の
レスポンスは常に反転関係にある．よって PUFと PUF’
は等価な応答を返す PUF対となる．
メモリスタの抵抗値は，Vread の電圧を読み取ることで

読み出す．ソースドレイン間の抵抗値を rd，読み込み状態

のメモリスタの抵抗値を R，電源電圧を Vdd とする．この

とき Vread は

NMOSを使用 : Vread = rd
rd+R Vdd = 1

1+R/rd
Vdd (3)

PMOSを使用 : Vread = R
rd+R Vdd = 1

1+rd/R Vdd (4)

で表される．メモリスタが高抵抗状態のときの Vread と初

期状態のときの Vreadに十分な差が検出できるように Vinput

を入力すれば，レスポンスが生成可能となる．

3.3 提案 PUF対のアレイ回路の構成
NMOSを用いた提案 PUF対において，複数のレスポン
スを生成するためのアレイ回路とアレイ回路として構成す

る際のセル（1ビット分）の回路構造を，それぞれ図 8と
図 9(a)に示す．アレイ回路では図 7の読み出し回路をア
レイ状に配置する．同じ行で Vdd を Vrn として共有し，同

じ列では Vread と Vinput をそれぞれ Vxm と Vym として共

有する．ただし，Vreadと Vxm，Vinputと Vymは NMOSト
ランジスタによるスイッチを接続し，セルを選択している

ときのみ接続する．NMOSトランジスタのゲートは同じ
行で Vsn として共有する．VRESET は書き込み前に Vxm と

Vr0,s0

Vx0,y0

Vr1,s1

VrN,sN

Vx1,y1 VxM,yM

PUF

Vx0,y0 Vx1,y1 VxM,yM
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Vr1,s1
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図 8 NMOS トランジスタを用いた提案 PUF 対のアレイ回路

Vym を Vss とする信号である．

値の書き込みは次のように行う．まず，PUFの Vxm と

PUF’の Vym，PUFの VymとPUF’の Vxmをそれぞれ接続

した状態で製造する．次に，行ごとにストレスをかけメモ

リスタの抵抗値を書き込む．ストレスをかける際，VRESET

を一度 Vdd に引き上げ，Vxm と Vym を Vss に落とす．そ

の後 VRESETを再度 Vssに落とし，書き込みたい行の PUF
と PUF’の Vxm と Vym にストレスを一定時間かける．以

上の書き込みをすべての行に対して行い，最後に PUFと
PUF’を Vym と Vxm とで切り離す．

PUFと PUF’を読み出す際も，行単位でレスポンスを生
成する．読み出したい行の Vrn と Vsn を Vdd に引き上げ，

すべての列の Vym に適切な電圧を与え，Vxm の電圧値を

読み取る．一定の電圧より高ければレスポンスを 1，低け
れば 0とする．
また PMOS を用いた提案 PUF 対のアレイ回路は，ス
トレス時に Vss を高電圧から低電圧に引き下げるため，図

9(b)のようにセル回路における Vss を Vrn として同じ行で

共有し，行ごとに書き込みを行う．Vreadと Vxm，Vinputと

Vymのスイッチには PMOSトランジスタを用いる．また，
Vxmと Vymを Vddに引き上げRESETを行うため，図 8の
VRESET における NMOSトランジスタには PMOSトラン
ジスタを用いる．

4. 評価

提案 PUF対について，PUFと PUF’のレスポンスの一
致率と，PUFの一般的な指標である一意性と再現性を回
路シミュレーションによって評価する．

メモリスタのモデルには Verilog-Aによるビヘイビアモ
デルを用いる [16]．このモデルでは I-V特性を決める状態
量としてギャップ gを用いており，これはメモリスタ内部

の高抵抗領域の長さを示すものと定義されている．メモリ

スタのギャップ初期値 gini には正規分布のばらつきを与え

た．また，MOSFETには商用 65 nm プロセスのモデルを
用い，正規分布のしきい値電圧ばらつきを与えた．

まず，3.2節のNMOSを用いた PUF対と PMOSを用い
た PUF対について，それぞれ 10,000個の PUFと PUF’
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図 9 提案 PUF 対アレイ回路におけるセルの回路構造
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図 10 提案 PUF 対の評価

の対をランダムに生成し，レスポンスの一致率，一意性，

再現性の指標を評価する．次に，3.3節のアレイ回路につ
いても，NMOS, PMOSを用いた PUF対について，それ
ぞれ N = 8, M = 8の 16個のアレイ回路をランダムに生
成し，レスポンスの一致率，一意性の指標を評価する．

4.1 レスポンスの一致率
PUF’のレスポンスを反転させたときに PUFのレスポン
スと一致する割合を一致率として評価する．図 5のNMOS
を用いた PUF対と図 6の PMOSを用いた PUF対につい
て，それぞれストレスをかけ，メモリスタの抵抗値 Rが

R > 3.35 × 106 Ωとなった PUFと PUF’のレスポンスを
1，R ≤ 3.35 × 106 Ωとなった PUFと PUF’のレスポンス

を 0とし評価を行った．ストレス電圧 Vstressを変化させた

ときの一致率の結果を図 10(a)に示す．いずれの回路構造
であっても，Vtress = 2.5 V前後の適切なストレス電圧を与
えることで一致率を 1.0にできることが分かる．

4.2 一意性
一意性は，異なる PUFに同じチャレンジを与えた時にそ

れぞれが異なるレスポンスを返す性質であり，Horiら [17]
による 3つの評価指標 Randomness (H)，Diffuseness (D)
により評価を行った．それぞれの指標は以下の式で算出で

き，いずれも 1に近いほど良い．

H = − log2

(
1
2

+

∣∣∣∣∣ 1
C

C∑
c=1

rc − 1
2

∣∣∣∣∣
)

(5)

D = 4
C2

C−1∑
c=1

C∑
c′=c+1

(rc ⊕ rc′) (6)

ただし，rc は PUFにチャレンジ cを与えた時に得られた

レスポンスであり，C は cの最大数である．

提案回路については，どのメモリスタを選択するかをチャ

レンジとし評価を行った．それぞれの結果を図 10(b)と図
10(c)に示す．レスポンスの一致率と同様に Vstress = 2.5 V
前後の適切なストレス電圧を与えることで，H, Dともに

1.0にできることが分かる．

4.3 読み出し時の入力電圧
メモリスタに抵抗値を書き込み PUFと PUF’を生成し

た後，レスポンスを生成する際に図 7 の読み出し回路に
おいて Vinput に入力する適切な電圧を評価する．書き込

み時のストレス電圧を Vstress = 2.5 V として書き込みを
行った後，Vinput の電圧を変化させて Vread を読み出した

時の，高抵抗状態の Vread,high と低抵抗状態の Vread,low の

差の平均値について評価を行った．なお，読み出し時には

Vdd = 1.2 Vとした．結果を図 10(d)に示す．NMOSを用
いた場合には Vinput = 0.28 V，PMOSを用いた場合には
Vinput = 0.96 Vであれば大きな電圧差が読み取れ，レスポ
ンスが生成できることが分かる．

4.4 再現性
再現性は，同じ PUFに同じチャレンジを与えると常に
同じレスポンスを返すという性質であり，Steadiness と
Correctness という 2つの指標で評価される [17]．これら
は一般に実際に製造した PUFに対し，同じチャレンジに
対するレスポンスを繰り返し生成することで評価する．本

稿ではシミュレーションにより評価を行うため，これら 2
つについては扱わず，環境温度と電源電圧を変化させたと

きのレスポンスについて再現性を評価した．

Vstress = 2.5 Vとしてメモリスタに書き込みを行った後，
4.3節から得られた入力電圧を Vinput に入力しレスポンス

を生成する．測定温度が 25◦C，電源電圧 Vdd = 1.2 Vのと
きのレスポンスの一致率が 0.92%であったため，レスポン
スが一致した PUFと PUF’についてのみ測定温度を −5%
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表 1 アレイ回路の一致率と一意性
アレイ回路 一致率 R D

NMOS を使用 0.84 0.93 1.00
PMOS を使用 0.88 1.00 1.00

から+5%まで，電源電圧を−5%から+5%まで変化させ，
レスポンスが変化しない割合を評価した．それぞれの結果

を図 10(e)と図 10(f)に示す．電源電圧変化に比べ，温度
変化に対する再現性が悪いものの，0.9程度の再現性が得
られた．

4.5 提案 PUF対のアレイ回路の一致率と一意性
提案 PUF対のアレイ回路のレスポンスについても，一

致率と一意性を評価した．書き込み時のストレス電圧は

Vstress = 2.5 Vとした．また読み出し時には，電源電圧に
Vdd = 1.2 Vを，読み出し電圧 Vym には 4.3節で得られた
入力電圧を入力した．レスポンスの一致率と，一致したレ

スポンスについて一意性を評価した結果を表 1に示す．一
意性については 1.00に近い十分な値がとれていることが
分かる．単体回路に比べて一致率は低下したが，これはア

レイ回路にしたために出力電圧が低下したことが原因と考

えられる．

5. まとめ

本稿では，PUFを用いた認証において，サーバが CRP
データを保存する必要のない PUF対認証方式を新たに提
案した．また，抵抗値を記録可能な素子であるメモリスタ

を用いた PUF対の実現方法とそのアレイ回路を提案した．
提案 PUF対は二つのメモリスタの対であり，ストレス電
圧を印加することにより一方のメモリスタが他方に対し高

抵抗の状態となる．従ってメモリスタの抵抗値状態をレス

ポンスとして用いれば，等価な応答を返す PUF対となる．
回路シミュレーションにより提案 PUF対の性能を評価
した結果，適切なストレス電圧をかけることで PUF対の
レスポンスの一致率は 1.0となり，十分な一意性と再現性
も得られた．また，適切な入力電圧を与えることで，メモ

リスタの抵抗状態も読み取れることが分かった．さらに，

提案 PUF対のアレイ回路についても同様に評価を行い，
十分な一致率と一意性が得られることを確認した．
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