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組込みミックスドクリティカルシステム向け
イーサネットコントローラ共有機構

石野 正敏1,a) 本田 晋也1

受付日 2017年11月16日,採録日 2018年5月10日

概要：近年，自動車等の組込みシステムの多機能化が進み，求められる信頼度が異なる機能が混在してい
るシステムが増加している．信頼度の異なる機能間は影響を防ぐため，パーティショニングが必要となる．
プロセッサやメモリに関しては，RTOSの提供するメモリ保護機能等により，パーティショニングするこ
とが可能である．一方，周辺回路（デバイス）に関しては，信頼性確保のために機能ごとに用意し，それ
ぞれの機能に占有して使用させる方法が一般的である．しかしながら，ネットワークデバイス等はコスト
等の問題で機能ごとに用意することがきわめて困難であり，信頼度の異なる機能間で共有する必要がある．
そのため，単一のデバイスを信頼度の異なる機能間で安全に共有する手法が必要となる．本論文ではイー
サネットコントローラを機能間で安全に共有する手法を提案する．提案手法では，既存のイーサネットコ
ントローラに対して，ProtectionWrapperというデバイス保護機構の追加および共有のためのハードウェ
ア拡張を行うことで，パーティショニングを維持したまま，それぞれの機能が直接イーサネットコント
ローラを操作して送受信を行うことを可能とした．提案手法を既存のイーサネットコントローラに対して
適用し評価した結果，それぞれの機能に対してイーサネットコントローラを割り付けた場合と比較して，
ハードウェア面積が 23%の減少となり，実行オーバヘッドを 1.7%に抑えられた．
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Abstract: In recent years, systems having different reliability functions are increasing because of an increase
in functions in cars. In such systems, partitioning is necessary in order to prevent the influence between func-
tions having different reliability. Regarding the processor and memory, partitioning can be realized by using
the memory protection function of RTOS. On the other hand, regarding peripheral devices, it is common
to prepare for each function to ensure reliability. However, it is difficult to prepare network devices for each
function due to its cost, therefore, it is necessary to share network devices between functions having different
reliability. Hence, it is necessary to have a method for securely sharing a single network device between such
functions. In this paper, we propose the method to share Ethernet controller between functions. We applied
the device protection mechanism called Protection Wrapper to the existing Ethernet controller, and expand
controller for sharing, then it becomes possible for each function to use one Ethernet controller independently.
As a result of using the method we propose, compared to the case of assigning Ethernet controller to each
function, echo back time was increased by 1.7%, and hardware area was decreased by 23%.
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1. はじめに

近年，自動車は多機能化が進み，求められる信頼度の異

なる機能が混在しているシステムが増加している．このよ
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うに求められる信頼度が異なる機能が混在しているシステ

ムをミックスドクリティカルシステムという [1], [2]．シス

テムの機能はソフトウェアによって実現され，そのソフト

ウェアは電子制御ユニット（ECU）上で実行される．機能

を追加するごとに ECUを追加するとその数が膨大になり，

限られた自動車の空間内では ECUを搭載するスペースが

不足してしまう．そのため，将来的にマルチプロセッサを

利用する等して，複数の機能を 1つの ECUに実現したい

という要求がある．しかし，そのような ECUでは信頼度

の異なる機能が混在することになる．

特に，高い信頼性が求められる機能に関しては，ISO26262

に基づく安全規格に従う設計が必要である．安全規格に従

うために，求められる信頼度が異なる機能を信頼度ごとに

パーティショニングするような手法がとられている．シン

グルプロセッサであればメモリ保護機能付きのRTOSを用

いることによって，使用するメモリ領域を機能ごとに制限

することでパーティショニングすることが可能である．マ

ルチプロセッサであれば信頼度の異なる機能を別々のCPU

で実行し，使用するメモリ領域をバス機構等で分離するこ

とによってパーティショニング可能である．

汎用システムと異なり，車載システムは多くのデバイス

を制御する必要があり，デバイスについては，信頼度ごと

に割り付けて使用する方法が最も容易であるが，ハード

ウェア面積や消費電力といった点から共有せざるを得ない

場合がある．その最たる例としてネットワークデバイスが

あげられ，複数のネットワークデバイスを使用すると，前

述の点に加えて，ケーブルやスイッチのポートの数がより

多く必要になるという問題がある．

信頼度の異なる機能間でネットワークデバイスを共有す

る方法として，それぞれの機能が直接ネットワークデバイ

スを操作する直接操作方式があげられるが，この方式では，

低信頼機能によって高信頼機能の信頼性が損なわれてしま

う危険性が存在する．そのため，高信頼機能のみがネット

ワークデバイスにアクセス可能とし，低信頼機能がデバイ

スを使用したい場合は処理を高信頼機能に依頼する方式

（依頼方式）が一般的手法としてある．しかし，この方式で

は，高信頼機能が低信頼機能からの処理依頼を受け取る必

要があることや，高信頼機能と低信頼機能間でのデータの

受け渡し処理等が必要になるため実行オーバヘッドが増加

してしまう．そのほかにも高信頼機能が低信頼機能からの

連続的な送信依頼により DoS攻撃を受ける可能性がある

という問題がある．

これらの問題を解決し，車載システム向けのネットワー

クコントローラの一種である CAN コントローラを複数

の機能間で安全に共有する方式がこれまで検討されてい

る [3], [4], [5]．また，我々も文献 [6]において，直接操作方

式において機能間のパーティショニングを実現する方法と

して，ProtectionWrapper（PWrap）と呼ぶアクセス保護

機構を提案し，CANコントローラに適用してきた．

本論文では，昨今の車載システムにおけるイーサネット

によるネットワークの需要が高まっていることから [7], [8]，

直接操作方式によってイーサネットコントローラを共有し

つつパーティショニングを実現する機構を提案する．直接

操作方式では，各機能がイーサネットコントローラに直接

アクセスして送受信を行う．そのため，低信頼機能がイー

サネットコントローラを不正に操作しないように，イーサ

ネットコントローラに PWrapを適用しアクセス制御を行

う．しかしながら，CANコントローラと異なり，イーサ

ネットコントローラは PWrapの適用だけでは，パーティ

ショニングされた直接操作方式を実現できなかったため，

イーサネットコントローラを拡張した．機能拡張したイー

サネットコントローラを用いた直接操作方式を実現し，実

行オーバヘッドやハードウェア面積を評価し，提案手法の

優位性を提示する．

本論文のコントリビューションは以下のとおりである．

• 既存のイーサネットコントローラを依頼方式や直接操
作方式で共有する場合の問題点を提示．

• 直接操作方式でイーサネットコントローラを安全に共
有するための機構の提案．

2. 前提と要件

本論文で対象とするシステムの前提と，イーサネットコ

ントローラの共有に対する要件について説明する．

2.1 システムの前提

本論文で扱うシステムの前提について説明する．

（前提 1）システムは，1つの高信頼機能と 1つの低信頼

機能という 2つの機能で構成されている．

（前提 2）それぞれの機能は独立したバイナリとして実行

される．

（前提 3）それぞれの機能は独立した IPアドレスを持つ．

（前提 1）に関しては，組込みシステムは一般にリソース

制約が厳しく，3個以上の異なる信頼度の機能を持つこと

はまれである．そのため，信頼性の高い高信頼機能と低い

低信頼機能を 1つずつ持つことを前提とする．このような

システムを実現する方法として図 1 に示すような実現方法

が考えられる．1つはシングルプロセッサで信頼度の異な

る機能ごとにパーティショニングして実現する方法で，も

う 1つはマルチプロセッサで CPUごとに信頼度の異なる

機能を実現する方法である．本論文では両方のケースを想

定するが，説明を簡略化するため，これ以降は図 1 (2)の

マルチプロセッサを例に説明する*1．マルチプロセッサに

おいて，高信頼機能を実行する CPUを高信頼 CPU，低信

*1 物理的に分割されているか，仮想化等により論理的に分割されて
いるだけの違いであるため，提案手法は両方のケースに適応でき
るため．
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図 1 信頼度の異なる機能の実現方法

Fig. 1 How to realize system having different reliability.

頼機能を実行する CPUを低信頼 CPUと呼ぶ．

（前提 2）に関しては，それぞれの機能は異なる安全度水

準で開発する必要があるため，独立性を高める目的で独立

したバイナリとして実行する．

（前提 3）に関しては，それぞれの機能は独立しており，

受信するフレームも共有しないため，別々の IPアドレス

を割り付けて，ネットワーク外からは異なるノードとして

見えるようにする．

2.2 イーサネットコントローラの共有に対する要件

前述のシステムにおいて，イーサネットコントローラを

機能間で共有する際の要件について説明する．

（要件 1）低信頼機能の動作不良により，高信頼機能の送

受信が阻害されないこと．

（要件 2）イーサネットコントローラを共有することによ

り生じる実行オーバヘッドの増加を抑えること．

（要件 3）高信頼機能と低信頼機能間でのインタラクショ

ンを少なくすること．

（要件 4）低信頼機能がネットーワーク帯域を占有しない

こと．

（要件 5）プロトコルスタックとドライバの変更量を少な

くすること．

（要件 1，3）はパーティショニングの実現のために定め

た．（要件 2）は，実行オーバヘッドが増加すると同性能の

機能を実現するために，高性能なCPUが必要となり，コス

トの増大を招くためである．（要件 4）はシステム全体の安

全性を担保するために必要である．なお，車載システムの

ネットワークはスイッチを用いたスター型であり，構成は

静的であるため，外部から送られてくるフレームに対して

はイーサネットスイッチの機能で，低信頼宛のフレームで

帯域を占めないように送信頻度を抑制することによって，

制御が可能である．そのため，本研究では，高信頼 CPU

からの送信に対する帯域保証についてのみ扱う．（要件 5）

は，開発工数を増大させないために定めた．

イーサネットコントローラを 2つ用意して，高信頼CPU

と低信頼 CPUにそれぞれ占有させた場合は上記の要件の

図 2 イーサネットコントローラの構成

Fig. 2 Design of Ethernet Controller.

図 3 バッファディスクリプタ（BD）の構成

Fig. 3 Sets of Buffer Descriptor.

うち（要件 1，2，3，5）は満たすが，低信頼 CPUが割り

当てられたイーサネットコントローラを自由に使用可能で

あるため，（要件 4）については充足しない．また，そのほ

かにも消費電力やハードウェア面積の増大，ケーブルやス

イッチのポート等が倍必要となり，コストが増加してしま

う問題がある．

3. ハードウェア仕様

この章では，本論文で使用したイーサネットコントロー

ラと ProtectionWrapper（PWrap）について説明する．

3.1 イーサネットコントローラ

OpenCores で 公 開 さ れ て い る “Ethernet MAC

10/100 Mbps” [9]を利用した．ハードウェア構成は図 2 の

ようになっており，送受信フレームはイーサネットコント

ローラの外部のメモリに保持され，バッファディスクリプ

タ（BD）によって管理される．以降は本研究に関連する

仕様について説明する．

3.1.1 バッファディスクリプタ（BD）

BDは送受信の際に使用する機構で，128個あり，図 3

に示すように，0から任意の数までの BDを送信用，残り

を受信用に割り付けることが可能である．BDは順番かつ

循環して使用する機構となっている．図 3 の割当ての例で

は，送信では，まず BD0を使用し，次には BD1が使われ，

その次は BD0が使用される．受信では，フレームを受信

するとまず BD2が使われ，次に BD3が使われ，BD127が

使われると，BD2が再び使われる．

各 BDは制御フラグ部とバッファポインタ部で構成され

ている．バッファポインタ部では送受信のフレームを格納

するメモリアドレスを保持する．制御フラグ部では送受
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信の制御と状態を管理しており，送信用の BD であれば

READYフラグがあり，セットすると，イーサネットコン

トローラがバッファポインタの指すメモリアドレスから送

信フレームを読み込んで送信する．受信用の BDであれば

EMPTYフラグがあり，イーサネットコントローラが BD

のバッファポインタの指すメモリアドレスに受信フレーム

を書き込んだらフラグに 0をセットする．

3.1.2 制御レジスタ

制御レジスタには送受信開始/停止を設定するレジスタ

や送信 BD数を設定するレジスタ等が存在する．これらの

レジスタ設定値が不正に書き換わると通信に問題が発生す

る可能性があるため，低信頼機能からのアクセスを制限す

る必要がある．

3.1.3 割込み

割込みは 1本あり，受信フレームを受信して外部メモリ

に書き込んだ後に割込みを発生させる．

3.1.4 プロトコルスタック

プロトコルスタックとしては，オープンソースの uIP [10]

を使用した．本論文に関連する uIPによる初期化処理およ

び送受信処理を示す．

• BDに関する初期化処理

( 1 ) 送信/受信 BD数の設定を行う．

( 2 ) 各送信/受信 BDについて，バッファポインタに

各 BDで使用するメモリアドレスを割り当てる．

( 3 ) 各送信/受信 BDについて，制御フラグの値を設

定し，BDを使用可能にする．

( 4 ) 送受信フレームを格納するメモリをクリアする．

• 送信処理
( 1 ) 使用する BDのバッファポインタの指し示すアド

レスに，送信フレームを書き込む．

( 2 ) 制御フラグの READYフラグに 1をセットする．

( 3 ) イーサネットコントローラがフレームを送信完了

する（READYフラグを 0にする）のを待つ．

( 4 ) 制御フラグのREADYフラグが 0になったのを確

認して送信終了する．

• 受信処理
( 1 ) 受信割込みをイーサネットコントローラから受け

取り，受信処理を開始する．

( 2 ) 使用する受信 BDの制御フラグの EMPTYフラ

グが 0であることを確認する．

( 3 ) BDのバッファポインタの指し示すアドレスに格

納されているフレームを読みこんで受信する．

( 4 ) 受信が完了したら，BDの制御フラグの EMPTY

フラグに 1をセットする．

3.2 ProtectionWrapper（PWrap）

PWrapは文献 [6]で提案したデバイス保護機構であり，

CPUからデバイスのデバイスレジスタへのアクセス制御

図 4 ProtectionWrapper のハードウェア構成

Fig. 4 Design of Protection Wrapper.

を行うハードウェア機構である．PWrapを用いることに

より，デバイス自身を変更することなく，アクセス保護を

実現可能である．

3.2.1 ハードウェア構成

PWrapのハードウェア構成を図 4 に示す．アクセス制

御レジスタで保持されるアクセステーブルの設定によって，

アクセス制御処理でアクセスを制御する．アクセステーブ

ルは複数あり，それぞれ連続したアドレス領域（リージョ

ン）へのアクセス制御を設定可能である．AXIバスから送

られてくるデータにはアクセス元の IDが付与されており，

この IDとアクセス先のアドレスに対応するアクセステー

ブルを比較することで，アクセス可能/不可能の制御やアク

セス頻度の制限を行うことができる．アクセス違反が起き

た際にはアクセス元にアクセス違反を割込みで通知する．

3.2.2 アクセステーブル

アクセステーブルの設定はアクセス制御レジスタで設定

する．アクセスを許可/拒否の判定の基準となるアクセス

属性には READ/WRITEのほか，通常/特権アクセス，セ

キュア/非セキュアアクセス，データ/命令アクセス，アク

セス元パーティション，アクセス周期，書き込み値マスク，

書き込み値範囲を使用可能である．

4. 依頼方式

ミックスドクリティカルシステムでイーサネットコント

ローラを共有する手法として既存のイーサネットコント

ローラを使用した依頼方式について説明し，この方式の要

件充足を評価する．

依頼方式は低信頼 CPU が送受信を行う際に，高信頼

CPUに処理を依頼する方式である．ハードウェア構成を

図 5 に示す．低信頼 CPUはイーサネットコントローラと

接続されておらず，直接操作することができない．低信頼

CPUが通信を行う際には，送受信フレームを高信頼 CPU

と低信頼 CPUの間で受け渡す処理が必要になるため共有

メモリが用意されている．高信頼用メモリは送受信フレー

ムが格納されるため，高信頼 CPUだけでなくイーサネッ
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図 5 依頼方式のハードウェア構成

Fig. 5 Hardware design using conventional device sharing

method.

トコントローラからもアクセスされる．以降に具体的な低

信頼 CPUの送受信の手順を述べる．

4.1 低信頼 CPUの送信方法

( 1 ) 低信頼 CPUが共有メモリに送信フレームを書き込む．

( 2 ) 低信頼 CPUが高信頼 CPUに割込みを入れて送信を

依頼する．

( 3 ) 高信頼 CPUのプロキシタスクが起床し，低信頼 CPU

の送信フレームを共有メモリから高信頼用メモリにコ

ピーして，送信関数を呼び出して送信を行う．

4.2 低信頼 CPUの受信方法

( 1 ) イーサネットコントーラが受信したフレームを高信頼

用メモリに格納する．

( 2 ) 高信頼 CPUがイーサネットコントローラから受信割

込みを受け，受信関数により高信頼用メモリにある受

信フレームを確認する．

( 3 ) 受信フレームの宛先 IPアドレスを確認し，低信頼CPU

宛もしくはブロードキャストであれば受信フレームを

高信頼用メモリから共有メモリにコピーする．

( 4 ) 高信頼 CPUのプロキシタスクが低信頼 CPUに割込

みで受信を通知する．

( 5 ) 低信頼 CPUが共有メモリに格納された受信フレーム

を読み込み受信する．

4.2.1 要件充足

前述の依頼方式により，2章であげた要件を充足するか

確認する．

（要件 1）低信頼 CPUがイーサネットコントローラにア

クセスできないことから，低信頼 CPUがイーサネッ

トコントローラを不正に操作する可能性がないために

要件を満たす．

（要件 2）低信頼 CPUの送受信の際に高信頼 CPUに処

理を依頼する必要があり，その際に実行オーバヘッド

が生じてしまうため要件を満たさない．

（要件 3）低信頼 CPU が送受信を行うたびに，高信頼

CPUとやりとりを行う必要があり，インタラクショ

ンの頻度が高い．

（要件 4）低信頼 CPUの送信処理はすべて高信頼 CPU

に依頼するため，高信頼 CPUによって，低信頼 CPU

の送信頻度を制限することが可能であり，低信頼CPU

によってネットワーク帯域が占有されることはなく，

要件を満たす．

（要件 5）受信処理の際に宛先 IPアドレスの確認処理が

高信頼 CPUの受信関数内で必要になるため，若干の

ソフトウェア変更が必要になる．

このように依頼方式では，（要件 2，3）を満たすことが

できない．どちらの要件についても，低信頼 CPUの処理

を高信頼 CPUが代行することに起因しており，依頼方式

では満たすことができない．

5. 直接操作方式

前述のとおり，依頼方式では（要件 2，3）を満たすこと

ができない．そのため，直接操作方式によってイーサネッ

トコントローラを共有する方式の検討を行った．直接操作

方式はそれぞれの CPUがイーサネットコントローラを直

接操作して送受信を行う方式である．しかしながら，単に

低信頼 CPUがイーサネットコントローラにアクセスでき

るようにしただけでは安全な共有は実現できない．安全な

共有を実現するため，次の 2ステップでハードウェア拡張

を実施した．

• イーサネットコントローラへの PWrapの適用

文献 [6]の CANコントローラと同様に PWrapを適用

してアクセス制御を行う．

• イーサネットコントローラの機能拡張
CANコントローラとは異なり，PWrapの適用だけで

は満たせない要件があるため，イーサネットコント

ローラの機能を拡張する．

2ステップに分けた理由は，CANコントローラの場合は

PWrapの適用のみで安全な共有が実現できたため，イーサ

ネットコントローラに対しても同様に PWrapの適用のみ

でどの程度要件を満たせるか検討するためである．そのう

えで，満たせない要件に関して，イーサネットコントロー

ラを拡張して対応する．

以降ではまず，既存のイーサネットコントローラを用い

た場合の問題点を明らかにし，前述の 2ステップの拡張と

問題点への対応について説明する．

5.1 既存のイーサネットコントローラによる直接操作方式

既存のイーサネットコントローラを用いた直接操作方式

のハードウェア構成を図 6 に示す．低信頼 CPUがイーサ

ネットコントローラを利用できるようにバスで接続する．
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図 6 既存のイーサネットコントローラを用いた直接操作方式のハー

ドウェア構成

Fig. 6 Hardware design using proposing device sharing

method with existing ethernet controller.

イーサネットコントローラが使用するメモリは，高信頼用

と低信頼用の 2種類を持つが，後述の理由により，低信頼

CPU が高信頼用メモリにアクセスできるよう接続する．

割込みは高信頼 CPUに入力する．

5.1.1 送信方法

各 CPUが同一の機能を持つ個別の送信関数を呼び出し，

BDを直接操作して送信を行う．その際，各 CPUが同時

に同じ BDを使用しないように，スピンロックによる排他

制御を実施する．送信フレームはそれぞれのメモリに用意

して，そのアドレスを BDに指定することで，送信を行う．

5.1.2 受信方法

初期化時に，高信頼用メモリに受信フレームを格納する

領域を設けて，そのアドレスを受信 BDのバッファポイン

タに設定する．これは，受信時にどちらの CPU宛の受信

フレームか，ハードウェアで判断する方法がないためであ

り，割込みを受け付ける高信頼用 CPUのメモリに受信す

るようにする．

以下に具体的な受信処理の手順を示す．

( 1 ) イーサネットコントーラが受信したフレームを高信頼

用メモリに格納する．

( 2 ) 高信頼 CPUがイーサネットコントローラから受信割

込みを受け，受信関数を呼び出す．

( 3 ) 受信関数内で宛先 IPアドレスを確認し，ブロードキャ

ストもしくは低信頼 CPU宛であれば低信頼 CPUに

割込みで受信を通知する．

( 4 ) 低信頼 CPUが割込みを受けて受信関数を呼び出し，

BDのバッファポインタで設定されているメモリアド

レス（高信頼用メモリ）から受信フレームを読み込ん

で受信する．受信が完了したら制御フラグを操作して

受信完了に設定する．

このように，受信したフレームを低信頼 CPUが読み込

めるように，高信頼用メモリは低信頼 CPUからアクセス

可能とする必要がある．受信時に高信頼 CPUが低信頼用

メモリにコピーする方法もあるが，依頼方式と同様となり，

実行オーバヘッドが増加するため，採用しない．

5.1.3 要件充足

既存のイーサネットコントローラによる直接操作方式の

要件充足について述べる．

（要件 1）この要件は直接操作方式を用いることによって

満たさなくなる．その原因として次の 4つの問題点が

あげられる．

1つ目は，イーサネットコントローラの制御レジスタ

に低信頼 CPUからも自由にアクセスできるという問

題である（問題点 1-1）．低信頼 CPUが不正にイーサ

ネットコントローラの制御レジスタ等を書き換えるこ

とにより，高信頼 CPUの通信が阻害される可能性が

ある．

2つ目は，BDを信頼度の異なる機能間で共有してい

る問題である（問題点 1-2）．低信頼 CPUが BDの制

御フラグを不正に書き換えて使用できないようにする

と，高信頼 CPUの通信が阻害される可能性がある．

3つ目は，低信頼 CPUが受信 BDに高信頼 CPUが使

用するメモリのアドレスを指定した場合，受信時にそ

の BDが使用されると，高信頼 CPUが使用するメモ

リを破壊することや，送信 BDに高信頼 CPUが使用

するメモリアドレスを指定して，高信頼 CPUのデー

タをネットワークに送ることが可能であるという問題

である（問題点 1-3）．この問題は，PWrap により，

低信頼 CPUから受信用 BDのバッファポインタに書

き込む値を制限して防ぐ方法もあるが，図 3 に示すよ

うに BDは制御フラグとバッファポインタが交互に並

んでおり，各バッファポインタへの書き込み値の制限

ごとに PWrapのリージョンが必要となるため，非常

に多くのリージョンが必要となり，実現は現実的では

ない．

4つ目は，高信頼用メモリを低信頼 CPUがアクセス

できるという問題である（問題点 1-4）．

（要件 2）依頼方式と比較して，低信頼 CPUによる送信

の実行オーバヘッドは発生しないが，低信頼 CPU宛

てのフレームを受信する際には高信頼 CPUがいった

んフレームを受信してから宛先 IPアドレスを確認し

て，低信頼 CPUに通知する処理が必要になるため，

実行オーバヘッドが生じる（問題点 2）．

（要件 3）送信の際には高信頼 CPUと低信頼 CPU間で

排他制御以外のやりとりを行う必要がなくなったため，

依頼方式と比べて CPU間のインタラクションの頻度

は低くなった．しかし，受信の際には高信頼 CPUと

低信頼 CPU間でやりとりを行う必要があるという問

題がある（問題点 3）．

（要件 4）低信頼 CPUが自由にイーサネットコントロー

ラにアクセスすることができるため，ネットワーク帯
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域の制限はできないという問題がある（問題点 4）．

（要件 5）ドライバの受信関数で宛先 IPアドレスの確認

と低信頼 CPUへの通知が必要になるため，若干のソ

フトウェア変更が必要になる．

依頼方式と比較すると，（要件 2）の実行オーバヘッドに

関する問題と（要件 3）の機能間のインタラクションの頻

度が高い問題は，ある程度は解決できるが完全には解消さ

れていない．また，直接操作方式により，（要件 1，4）を

満たさなくなる．

5.2 PWrapを適用したイーサネットコントローラによ

る直接操作方式

既存のイーサネットコントローラによる直接操作方式の

問題を解決するため，まず，PWrapのみを適用し，どの

程度問題が解決するか検討する．PWrapをイーサネット

コントローラに適用した後のハードウェア構成を図 7 (1)

に示す．低信頼 CPUからの制御レジスタへのアクセスは

PWrapにより制限する．既存のイーサネットコントロー

ラによる手法と同様に，高信頼用メモリは，低信頼 CPU

からもアクセス可能である必要がある．PWrapを適用す

ることによって，以下の 2つの問題については解決可能で

ある．

（問題点 1-1） イーサネットコントローラの制御レジスタ

は主に初期化時に値が設定されるが，この処理は高信頼

CPUによってのみ行われる．そのため，低信頼 CPU

はコントローラの制御レジスタにアクセスできる必要

がなく，不正に操作するとコントローラの機能が不能

になるレジスタも存在する．このことから，PWrapの

アクセステーブルの設定により，低信頼 CPUがアク

セスできるコントローラのメモリ領域を BD部分のみ

に限定し，制御レジスタにはアクセスできないように

する．これにより（問題点 1-1）は解消される．

図 7 拡張後の直接操作方式のハードウェア構成

Fig. 7 Expanded hardware design using proposing device sharing method.

（問題点 4） PWrapは CPUからイーサネットコントロー

ラのデバイスレジスタへのアクセス頻度を制限するこ

とができる．そのため，低信頼 CPUからの送信 BD

の READYフラグの書き込み頻度を制限することに

よって，低信頼 CPUからの送信頻度を制限できるた

め，高信頼 CPUからの送信に対する帯域保証が可能

となる．これにより（問題点 4）は解消される．なお，

6章において，帯域保証の効果を評価する．

残りの問題点には関しては，次の理由により，PWrapの

みでは解決できない．

（問題点 1-2）に関しては，既存のイーサネットコント

ローラでは BD を高信頼用と低信頼用に静的に分けるこ

とができないため解決できない．具体的には，送受信とも

に BDは循環して使用するため，低信頼 CPUもすべての

BDにアクセスできる必要があり，結果的に保護が実現で

きない．

（問題点 1-3）に関しては，現状の PWrapではデバイス

のマスタインタフェースに対する保護機構がないこと，保

護機構があったとしても，前述のとおり，ある BDは，高

信頼 CPUも低信頼 CPUも使用する可能性があるため，保

護を適用するかどうか判断することができない．

（問題点 1-4）に関しては，受信のために，高信頼メモリ

も低信頼 CPUからアクセス可能とする必要があり，この

点でも保護が実現できない．

（問題点 2）に関しては，現状のイーサネットコントロー

ラは，受信割込みが 1本しかなく，低信頼 CPU向けのフ

レームを受信したとしても，高信頼側に割込みを入れる必

要があるため，解決できない．

（問題点 3）に関しては，前述のように低信頼 CPU宛の

フレームを受信した場合も高信頼側に割込みが発生するた

め，高信頼 CPUは低信頼 CPUに何らかの方法でフレー

ムの受信を伝える必要があるためである．
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図 8 バッファディスクリプタ分割

Fig. 8 Buffer Descriptor Partitioning.

5.3 イーサネットコントローラの機能拡張

前述の PWrapの適用だけでは充足できない問題点を解

決するため，イーサネットコントローラの機能を拡張した．

イーサネットコントローラの機能拡張後のハードウェア

構成を図 7 (2)に示す．高信頼用メモリは低信頼 CPUか

らアクセスできないように変更されている．

イーサネットコントローラ対して具体的に行った拡張は

以下に記す 2点である．

• バッファディスクリプタ構成の変更
• 宛先 IPアドレス判別処理の追加

5.3.1 バッファディスクリプタ構成の変更

（問題点 1-2，1-3）を解決できない原因であった BDの

共有問題を解決するため，図 8 に示すように，BDを高信

頼用と低信頼用に分割した．また，送信を循環で行うので

はなく，READYフラグをセットした BDがあれは即座に

送信するように変更した．この変更により，低信頼 CPU

が自身の BDを不正に操作しても，高信頼 CPUの通信に

は影響しない．また，高信頼用と低信頼用で BD領域が分

離されたため，PWrapによるアクセス制御によって低信

頼 CPUが高信頼用の BDにアクセスできないように設定

することが可能となる．なお，（問題点 1-3）に関しては，

この変更だけでは解決しないため，後述の PWrap拡張で

対応する．

5.3.2 宛先 IPアドレス判別処理の追加

（問題点 2，3）は，すべての受信で高信頼側に割込み要

求を発生させることが原因であるため，まず受信割込み

を高信頼側と低信頼側に分け，そのうえで，イーサネット

フレームを受信した際の宛先 IPアドレスの判別をイーサ

ネットコントローラで行い，低信頼宛のフレームを受信し

た場合は，低信頼用の BDを用いてフレームを受信した後，

低信頼側の割込みを発生させ，それ以外の場合は，高信頼

用の BDを用いて受信して高信頼側に割込みを発生させる

機構を追加した．

具体的には，図 9 に示すように，イーサネットフレー

ムの 3つの部分について値の確認を行う．まず受信したフ

レームのプロコトルタイプが IPプロトコル（0x0800）で

あるかどうかの確認を行う．そして受信したフレームが IP

プロコトルであれば，IPプロコトルのバージョンが IPv4

（0x4）であるかの確認を行う．そして最後に，宛先 IPア

ドレスが低信頼 CPUの IPアドレス（レジスタ設定値）と

図 9 イーサネットフレーム

Fig. 9 Ethernet Frame.

一致するかの比較を行う．受信したフレームの宛先が低信

頼 CPU宛であった場合は低信頼用の BDを使用し，それ

以外の宛先であれば高信頼用の BDを使用する．

この変更により，低信頼 CPU宛のフレームを受信した

場合に，高信頼側に割込みが入らず，（問題点 2）が解決さ

れる．さらに，ブロードキャストフレーム受信時以外は，

高信頼 CPUは低信頼 CPUとやりとりを行う必要がない

ため，（問題点 3）は緩和される．

（問題点 1-4）に関しては，高信頼用メモリの低信頼CPU

からのアクセスを不可能とすることで解決した．これは，

BDを高信頼用と低信頼用に分割すること，受信時に使用

する BDを自動的に選択することにより，低信頼 CPU用

の受信フレームは，低信頼用メモリに直接格納できること

から，低信頼 CPUから高信頼用メモリへのアクセスが不

要になったためである．なお，両方の CPUで受信する必

要があるブロードキャストのフレームに関しては，各 CPU

用の BD を用いてフレームを同時に保存する方法もある

が，ハードウェアの改変が多いため，依頼方式と同様に，

いったん高信頼 CPUで受信して，低信頼 CPUにコピー

を渡す．

5.3.3 PWrapのマスタ側の保護の追加

前述のとおり（問題点 1-3）は，イーサネットコントロー

ラの機能拡張だけでは，解決しないため，PWrapに次の機

能拡張を行った．

イーサネットコントローラを機能拡張する前の状態で

は，BDが信頼度ごとに分割されていなかったため，マス

タ側の保護を実現することができなかった．機能拡張によ

り，BDが信頼度ごとに分割されたため，使用している BD

の信頼度によってアクセス可能なメモリ領域の制限を可能

とした．

5.3.4 ドライバの変更

低信頼 CPUからの制御レジスタへのアクセスは PWrap

により制限されるため，低信頼 CPUの IPアドレスの設定

や，高信頼用 BD数・低信頼用 BD数の割当て処理は，高

信頼 CPUで実施する．

5.3.5 送信方法

BDのパーティショニングによって機能間で排他的に送

信を行う必要がなくなった．それぞれの CPUは割り付け

られた BDを用いて独立に既存のイーサネットコントロー
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ラと同様の手順で送信を行う．

5.3.6 受信方法

イーサネットコントローラの機能拡張にともない，受信

の手順は以下のようになる．

宛先 IPアドレスが低信頼CPU宛の場合

( 1 ) イーサネットコントローラが受信したフレームの宛先

IPアドレスを確認し，宛先 IPアドレスが低信頼宛で

あれば，低信頼用 BDを使用し，低信頼用メモリに受

信したフレームを書き込む．

( 2 ) イーサネットコントローラが低信頼 CPUに受信割込

みを入れる．

( 3 ) 低信頼 CPUが受信割込みを受け，受信関数を呼び出

して受信を行う．受信が完了したら，BDの制御フラ

グを操作して受信完了に設定する．

宛先 IPアドレスがブロードキャストの場合

ブロードキャストのフレームは次のように受信する．

( 1 ) イーサネットコントローラが受信したフレームの宛先

IPアドレスを確認し，ブロードキャストであれば高信

頼用 BDを使用し，高信頼用メモリに受信したフレー

ムを書き込む．

( 2 ) イーサネットコントローラが高信頼 CPUに受信割込

みを入れる．

( 3 ) 高信頼 CPUが割込みを受け，受信関数を呼び出して

受信を行う．

( 4 ) 高信頼 CPUの受信が完了したら，受信したフレーム

を低信頼用メモリに書き込み，BDの制御フラグを操

作して受信完了に設定する．

( 5 ) 高信頼 CPUが低信頼 CPUに割込みでブロードキャ

ストの受信を通知する．

( 6 ) 低信頼 CPU が割込みを受け，受信フレームを読み

込む．

6. 評価

前述の各方式についてハードウェアを FPGA上に実装

し，定量的な評価の後，提案手法の要件充足，他の環境へ

の適用可能性について評価する．定量的な評価は，通信に

おける実行オーバヘッド，帯域保証，ハードウェア面積，

ソフトウェア変更量，ハードウェア変更量について行った．

評価に用いた環境は次のとおりである．

• 評価ボード：Terasic社 DE2-115（Cyclone IV）

• CPU：NiosII/fプロセッサ（50 MHz）× 2

• OS：TOPPERS/ATK2-SC1-MC（AUTOSAR仕様）

• 論理合成：Quartus Prime 16.1

実行オーバヘッドおよびハードウェア面積の評価の際に

は以下の 3パターンについて測定を行った．

• 依頼方式
図 5 で示したハードウェアによる依頼方式．

図 10 非共有方式のハードウェア構成

Fig. 10 Hardware design using device non-sharing method.

• 直接操作方式
図 7 (2)で示したハードウェアによる直接操作方式．

• 非共有方式
上に示す 2つの共有方式と比較するために，図 10 に

示す，イーサネットコントローラを共有しない方式を

用意した．各 CPUにイーサネットコントローラを割

り当て，高信頼機能の帯域保証のために低信頼 CPU

のイーサネットコントローラには PWrapを適用して

BDに対するアクセス頻度の制限を行うことで，送信

頻度を制限している．

6.1 実行オーバヘッド

各方式における通信時の実行オーバヘッドについて評価

を行った．評価は，ユニキャスト通信とブロードキャスト

通信における実行オーバヘッドを測定した．

6.1.1 ユニキャスト通信

ユニキャスト通信における実行オーバヘッドの評価で

は，PCと評価ボード間を 100 Mbpsで通信を行い，PCか

ら評価ボード間上の各 CPUの IP宛に PING要求を送り

エコーバックするまでの時間を測定することで評価を行っ

た．測定はネットワーク・アナライザ・ソフトウェアであ

るWireshark [11]を使用した．具体的な処理の内容は次の

とおりである．PC上の C言語で記述されたプログラムか

ら，ICPMプロトコルの echo requestパケットを評価ボー

ド上の CPUに送信して，このパケットを受け取った評価

ボードの CPUで動作するプロトコルスタックから，PCに

echo replyパケットが送られる．PING要求は一定周期で

繰り返し送信した．なお，直接操作方式は，ブロードキャ

スト受信時には通常の受信と異なる処理となるが，エコー

バック時間の計測においては，PC側の ARPキャッシュ

に評価ボード側の情報がない場合，ICMPプロトコルによ

る通信を行う前に，ARPリクエストが PC側から 1度ブ

ロードキャストされる．そのため，PING要求の送信時に

ブロードキャストが発生する可能性がある．しかしなが

ら，上記の echo requestパケットの送信から，echo reply

パケット受信の間を計測しているため，この ARPリクエ
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図 11 高信頼 CPU のエコーバック時間測定結果

Fig. 11 Echo back time from high reliability CPU.

図 12 低信頼 CPU のエコーバック時間測定結果

Fig. 12 Echo back time from low reliability CPU.

表 1 ユニキャスト通信の平均エコーバック時間（µ 秒）

Table 1 Average echo back time of unicasting.

高信頼 CPU 低信頼 CPU

依頼方式 627 933

直接操作方式 544 533

非共有方式　 524 524

スト（ブロードキャスト）は計測結果には含まれていない．

高信頼 CPUの測定結果を図 11，低信頼 CPUの測定結

果を図 12，それぞれの平均値を表 1 に示す．測定した結

果から非共有方式と各共有方式を用いたときのエコーバッ

ク時間の変化に関する考察を行う．

高信頼 CPUの送受信の処理は，依頼方式で行う場合も

直接操作方式で行う場合も非共有方式と同じ手順によって

行われる．しかし，受信の際に宛先 IPアドレスの確認処

理が依頼方式および直接操作方式の両方で必要になるため

いくらか実行オーバヘッドが生じている．

低信頼 CPUのエコーバック時間については，依頼方式

を用いた場合は非共有方式と比較して 78%増加している．

この増加分が依頼処理ために発生するオーバヘッドに相当

する．

依頼方式を用いることによって生じる実行オーバヘッ

ドを送信時と受信時について評価ボード上のハードウェ

アタイマを使用して計測した．具体的には，送信について

は 4.1節の ( 1 )から ( 3 )までの処理に要する時間を，受

信については 4.2節の ( 2 )から ( 5 )までの処理に要する

表 2 ブロードキャスト通信の平均エコーバック時間（µ 秒）

Table 2 Average echo back time of broadcasting.

高信頼 CPU 低信頼 CPU

依頼方式 463 610

直接操作方式 466 477

非共有方式　 373 373

時間をそれぞれ測定した．測定結果は，送信時に発生する

実行オーバヘッドは 149.6µ秒になり，受信時については

138.6µ秒となった．

また，非共有方式と比較して，エコーバック時間の分散

が大きくなっている．これは低信頼 CPUが処理を依頼す

る際に CPU間で割込みが発生し，割込み先 CPUの動作

状況によっては処理を待たされるためである．

一方，直接操作方式を用いた場合の低信頼CPUのエコー

バック時間は非共有方式と比較して 1.7%増加で抑えられ

ている．送信に関してはそれぞれの CPUが独立して行う

ことが可能になった．受信に関しては，イーサネットコン

トローラの機能拡張により，ブロードキャスト以外は低信

頼 CPUのみで独立して受信が行えるようになったため，

エコーバック時間の増加を抑えることができた．

6.1.2 ブロードキャスト通信

ブロードキャスト受信時に発生する実行オーバヘッドを

測定した．測定は PCから ARP要求を送信して，PCが

ARP応答を受信するまでの時間を測定した．評価対象は，

非共有方式および依頼方式，直接操作方式提における高信

頼 CPUに向けた ARPと低信頼 CPUに向けた ARPにつ

いて測定した．結果を表 2 に示す．高信頼 CPUに関して

は，非共有方式と比較して，依頼方式と直接操作方式の両

者ともに，低信頼 CPU側に対してもフレームを送るため，

同様の実行オーバヘッドが発生する．一方，低信頼 CPU

に関しては，受信は依頼方式と直接操作方式の両者ともに

高信頼 CPUを経由するが，直接操作方式では送信は直接

行うため，依頼方式より低い実行オーバヘッドで実現でき

ている．

6.2 帯域保証

帯域保証の評価として，提案手法を用いることによって，

高信頼側の送信に関して通信帯域が保証可能か評価した．

評価は，低信頼 CPUのプログラムに不具合があり連続

送信を行っている想定として，ARPリプライを送り続け

ている状態で，PCから高信頼 CPUに対する 6.1節のエ

コーバック時間計測と同様の測定を実施した．そのうえ

で，PWrapによって低信頼 CPUからイーサネットコント

ローラの送信 BDへのアクセス周期が制限されていない場

合と，されている場合について比較した．アクセス周期の

制限では送信 BDへの書き込み可能周期を 100 msに設定

し，低信頼 CPUが一度送信 BDに書き込んでから 100 ms
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表 3 ハードウェア面積比較

Table 3 Comparison of hardware area.

LUT 数

依頼方式 2,941

直接操作方式 6,794

非共有方式 8,790

以上経過しないと，再び書き込めないように制限した．

評価の結果，アクセス周期の制限がない場合では，高信

頼 CPUの平均エコーバック時間は 6,787µ秒であったの

に対して，制限がある場合の平均値は 622 µ秒であった．

低信頼による不正連続送信がない状態での高信頼 CPUの

エコーバック時間が表 1 より 544 µ秒のため，どちらの場

合でもエコーバック時間は増加している．しかし，アクセ

ス周期の保護がない場合ではエコーバック時間は通常の場

合と比べて 11.6倍なのに対して，アクセス周期の保護があ

る場合では 1.06倍に抑えられており，有用性を確認した．

なお，1.06倍と増加している理由としては，低信頼 CPU

が連続してイーサネットコントローラの BDや制御レジス

タに対してバスアクセスを行っているため，高信頼 CPU

からの BDや制御レジスタへのアクセスが遅延しているた

めだと考えられる．

6.3 ハードウェア面積

ハードウェア面積の評価はFPGAに実装する際に使用さ

れたルックアップテーブル数（LUT数）の値を比較するこ

とにより行った．それぞれのイーサネットコントローラの

モデルについて測定を行った結果は表 3 のようになった．

測定した結果から非共有方式と各共有方式でのハード

ウェア面積を比較すると，依頼方式では約 67%，直接操作

方式では約 23%減少した．

6.4 ソフトウェア変更量

各方式での送受信を実現する際に行ったソフトウェア変

更量および変更箇所の詳細は以下のとおりである．変更箇

所はプロトコルスタック内部ではなく，ドライバの箇所だ

けである．

( 1 ) 依頼方式：38行

• 受信フレームの宛先 IPアドレス確認

• 依頼にともなう低信頼 CPU と高信頼 CPU 間のフ

レーム受け渡し処理

( 2 ) 直接操作方式：34行

• イーサネットコントローラ拡張にともなう初期化処理
• 受信フレームがブロードキャストかの確認処理

6.5 ハードウェア変更量

前述のイーサネットコントローラの機能拡張を実現する

ための変更量は 343行であった．具体的な変更箇所は，受

信フレームの宛先 IPアドレス判別を行う回路の追加と BD

分割にともなう回路変更である．既存のイーサネットコン

トローラには宛先のMACアドレスをチェックする機構が

あるため，その機構を拡張して，IPパケットの場合は宛先

IPアドレスをチェックする機構を追加した．

6.6 提案手法の要件充足

機能拡張したイーサネットコントローラを用いた直接操

作方式に対する，2章であげた要件の充足を確認する．

（要件 1）BDが信頼度ごとにパーティショニングされて

おり，PWrapにより低信頼 CPUが高信頼 BDを不正

に操作することがないこと，制御レジスタと高信頼用

メモリは低信頼 CPUからアクセスできないことより，

高信頼 CPUの送受信が低信頼 CPUの動作不良によ

り阻害される危険性はない．

（要件 2）低信頼CPU宛のフレーム受信時に高信頼CPU

が行う処理はいっさいないため，実行オーバヘッドは

発生しない．ただし，ブロードキャストフレーム受信

時には高信頼用メモリから低信頼用メモリへのコピー

が発生するため，実行オーバヘッドが生じる．

（要件 3）ブロードキャストフレーム受信時以外で高信頼

CPUと低信頼 CPU間のやりとりはない．

（要件 4）低信頼 CPUが低信頼用 BDにアクセスする頻

度を PWrapによって制限することによって，低信頼

CPUがネットワーク帯域を占有しないことを保証で

きる．

（要件 5）ドライバの初期化処理および受信処理に変更の

必要があるが，変更量は小さい．

以上のように，提案手法はほぼすべての要件を満たして

いるといえる．

6.7 適用可能性評価

他の OSやプロトコルスタック，IPプロトコルのバー

ジョン，イーサネットコントローラに対する提案手法の適

用可能性について評価を行う．

6.7.1 他のOSやプロトコルスタック

提案手法を他の OS やプロトコルスタックに適用可能

か評価する．まず，他の OSとして，Linuxについて，文

献 [12]の情報を元に見積もった結果，次の変更が必要であ

ることが分かった．

• 初期化・停止処理の調停
• 送信関数の変更
• 受信関数の変更
• コア間のメモリの用意
• コア間通知の実現
• そのほかイーサネットコントローラの状態変更の調停
初期化・停止処理の調停は，Linuxではネットワークド

ライバの open・closeで任意のタイミングでデバイスの開
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始と終了が可能であるため，Linux間で調停が必要となる．

送信関数の変更は，uIPのドライバと同様に使用するディ

スクリプタを変更する必要がある．受信関数も uIPのド

ライバと同様に使用するディスクリプタの変更と，マルチ

キャストへの対応が必要となる．マルチキャストへの対応

として，共有メモリを用意してそれぞれのドライバでマッ

ピングする必要がある．さらに，マルチキャストデータ受

信時に低信頼側への通知として，コア間割込みハンドラを

用意して，ブロードキャスト受信時は受信関数で，データ

をコピーしてハンドラを呼び出す変更を加える必要があ

る．また，ハンドラを用意して高信頼側から受け取ったパ

ケットを受信関数と同様にネットワークコードの上位層に

送る必要がある．そのほかイーサネットコントローラの状

態の変更の調停して，リンクステートの変更等を Linux間

で調停する必要がある．

このように uIPと比較すると変更量が大きくなる．しか

しながら，Linuxの場合，すでに多くの仮想化環境が提供

されており，ソフトウェア的にイーサネットコントローラ

を仮想化して共有可能であるため，本機構を使う必要性は

低いと考えられる．

次に，他のプロトコルスタックとして，RTOS向けかつ

uIPと比較して複雑な LWIP [13]や TINET [14]について

検討する．これらのプロトコルスタックのドライバは uIP

のドライバと同様に，初期化関数，送信関数，受信関数，

割込みハンドラで構成されている．そのため，変更量に関

しても uIPと大きく変わらないと予想される．

6.7.2 IPv6

IPv6に適用する場合，イーサネットコントローラの機

能拡張の宛先 IPアドレスの判別処理を拡張することで対

応可能である．具体的には受信したフレームが IPプロト

コルでバージョンが IPv6で宛先 IPが低信頼 CPU宛であ

るかを判別する必要がある．この際，IPv4では IPアドレ

スのデータサイズが 32 bitなのに対し，IPv6は 128 bitと

なっており，また，宛先 IPを読み込むまでのデータサイ

ズが IPv4では 128 bitなのに対し，IPv6では 192 bitであ

る．宛先 IPアドレスを判別する際にはイーサネットコン

トローラの内部バッファに宛先 IPアドレスの情報が含ま

れる部分までのフレームを保存する必要があるため，IPv6

の方が内部バッファをより多く使用することになる．

6.7.3 他のイーサネットコントローラ

提案手法を NE2000仕様および組込み向けマイコン内蔵

のイーサネットコントローラに対して適用可能か検討する．

NE2000仕様のイーサネットコントローラでは送受信フ

レームをメモリに格納してリングバッファとして使う仕様

となっている．そのため，今回使用したイーサネットコン

トローラと同様に高信頼用と低信頼用とでメモリの使用領

域を分け，それぞれにリングバッファを用意して多重化す

る必要がある．それに加えて，イーサネットコントローラ

で宛先アドレスを確認して，どちらのリングバッファを使

用するか判別する機構の追加が必要となる．

一方，組込みシステム向けのマイコンであるRX62Nに搭

載されているイーサネットコントローラ（EHERC）では，

受信フレームの宛先 IPアドレスを確認する機能の追加お

よびディスクリプタのパーティショニングを行う必要があ

る．ETHERCではフレームを格納するメモリにアクセス

するために，コントローラ内部にイーサネットコントロー

ラ用ダイレクトメモリアクセスコントローラ（EDMAC）

が搭載されている．そのため，EDMACを高信頼用と低信

頼用とに多重化する必要がある．

両イーサネットコントローラともにデバイスレジスタに

より制御を行うため，それぞれのイーサネットコントロー

ラに上記の変更を適用し，PWrapを用いて低信頼 CPUか

らのデバイスレジスタへのアクセスを制限することによ

り，今回用いた “Ethernet MAC 10/100 Mbps”と同等の

保護された共有が実現可能である．

7. 関連研究

ミックスドクリティカルシステムにおいて，デバイスの

共有を実現する取り組みとしては，車載システムで広く使

われている CANコントローラに関する研究がなされてい

る．文献 [3], [4], [5]では，車載システムにおいて仮想マシ

ン間やマルチプロセッサ間で CANコントローラを共有す

る方式として，ソフトウェアレベルとハードウェアレベル

の手法をそれぞれ提案している．ソフトウェアレベルでは，

依頼方式と同様に，ホストのみが CANコントローラを操

作しゲストはホストに依頼する共有方法となっており，実

行オーバヘッドが大きくなってしまうが，既存の車載シス

テムで使用されているプラットフォームでも利用可能であ

ると述べられている．それに対してハードウェアレベルで

は，CANコントローラを変更し，仮想マシンごとに独立

したレジスタを提供する機構を追加している．各仮想マシ

ンからの送信フレームをハードウェアでスケジューリング

することにより，帯域の保証を可能としている．本論文の

提案手法と異なり，この方法ではデバイスドライバの変更

がないというメリットがある．一方，この手法は，ハード

ウェアの変更量が大きいことや，CANコントローラの仕

様に大きく依存しており，5.3.3 項で述べたマスタ側の保

護も提案はされていないため，イーサネットコントローラ

にはそのまま適用はできない．

車載システムや組込みシステムを対象としたイーサネッ

トの共有に関する研究は現時点では報告されていない．一

方，サーバでの仮想化においては，PCI Expressの仮想化

機能である SR-IOVを用いたデバイスが使用されている．

組込みシステムでは，イーサネットコントローラは PCI

Expressではなく，直接バスに接続されていることが一般

的であるため，これらの機構を用いることはできない．文
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献 [15]では，SR-IOVを用いて仮想マシン間でネットワー

クを共有した場合の問題点として，イーサネット通信のフ

ロー制御で用いられるポーズフレームに関する問題が取り

上げられている．この問題は低信頼機能がポーズフレーム

を外部のイーサネットスイッチに送ることによって，外部

のイーサネットスイッチからフレームがいっさい送られて

こなくなり，高信頼機能も受信ができなくなる問題である．

ポーズフレームは受信ノードのバッファが一杯になったと

きに送信ノードに対して送られるフレームで，高い信頼性

の求められる車載システムでは受信バッファがそもそも溢

れないように設計するべきであるとは考えられるが，その

ことを保証することは難しいと考えられる．そのため，車

載イーサネットでフロー制御を用いることを想定した場合

に同じ問題が発生する可能性を考え，車載システムにおけ

るこの問題に対する解決を今後の課題とする．

8. まとめ

本論文では求められる信頼度の異なる機能が混在してい

るシステムで，機能間で安全にイーサネットコントローラ

を共有する手法として直接操作方式向けのイーサネットコ

ントローラを拡張する手法を提案した．提案手法では，従

来手法の依頼方式と比べて実行オーバヘッドを大幅に削減

することができ，機能間でのインタラクションの頻度を下

げることができた．

今後の課題としては，関連研究で述べたポーズフレーム

の問題への対応や，現状の PWrapは設定を動的に変更可

能であるため面積が大きいという問題があるため，静的な

設定のみ可能として面積を減少させる等があげられる．
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