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VM専用仮想メモリとの連携による
VMマイグレーションの高速化

村岡 裕二1 柏木 崇広1 光来 健一1

概要：近年，大容量メモリを持つ仮想マシン（VM）が提供されるようになってきている．VMはホストの

メンテナンス等の際にマイグレーションされるが，大容量メモリを持つ VMの移送先として十分な空きメ

モリを持つホストを確保しておくのはコスト面での負担が大きい，そこで，移送先ホストの仮想メモリを

活用してマイグレーションを行うことが考えられるが，従来の仮想メモリはマイグレーションとの相性が

悪く，マイグレーション性能が大幅に低下する．本稿では，VM専用の仮想メモリと連携することにより

VMマイグレーションの高速化を実現するシステム VMemDirectを提案する．VMemDirectは移送先ホス

トの NVMe上に VM専用スワップ領域を作成し，アクセスすることが予測されるメモリデータを物理メモ

リに，それ以外のメモリデータを VM専用スワップ領域に直接転送する．マイグレーション後は VM専用

の仮想メモリを用いて物理メモリと VM専用スワップ領域の間でページングを行う．我々は VMemDirect

を KVMに実装し，マイグレーション性能およびマイグレーション後の VMの性能を測定した．

1. はじめに

IaaS 型クラウドでは大容量メモリを持つ仮想マシン

（VM）が提供されるようになっており，ビッグデータの解

析等に利用されている．VMが稼働しているホストをメン

テナンスする際には，VMを停止させずに別のホストにマ

イグレーションすることで VMの実行を継続することがで

きる．マイグレーションでは，移送先ホストにネットワー

ク経由で VMのメモリなどの状態を転送し，移送先ホスト

で VMを再開する．マイグレーション中に VMのメモリ

の内容が更新されると当該メモリのデータを移送先ホスト

に再送する．このように，マイグレーションを行うには，

移送先ホストに VMのメモリを格納することのできる空き

メモリが必要となる．大容量メモリを持つ VMの場合，移

送先として十分な空きメモリを持つホストを確保し続ける

ことはコスト面で大きな負担となる．

そこで，移送先ホストで仮想メモリを用いることにより，

マイグレーションを行うことが考えられる．仮想メモリを

用いると，VMがディスク上に存在するメモリデータを必

要とした時には，当該データを物理メモリ上に転送（ペー

ジイン）し，代わりに，物理メモリ上の不要なメモリデータ

をディスクに転送（ページアウト）することができる．し

かし，従来の仮想メモリはマイグレーションとの相性が悪
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く，マイグレーションの性能が低下する．マイグレーショ

ン中に大量のページングが発生するためである．また，マ

イグレーション後に VMが必要とするメモリデータがペー

ジアウトされていることも多く，VMの性能が大幅に低下

する．

このような問題に対して，VMのメモリを分割して複数

の小さなホストに転送する分割マイグレーション [1] [2]が

提案されている．分割マイグレーションでは，VM本体と

アクセスされることが予測されるメモリデータをメイン

ホストに転送し，メインホストに入りきらないメモリデー

タはサブホストに転送する．マイグレーション中にページ

ングが発生しないため，マイグレーション性能を向上させ

ることができる．また，VMが必要とするメモリデータの

多くはメインホストに転送されるため，マイグレーション

直後の性能も改善される．しかし，ホスト間でのリモート

ページングの性能を向上させるには高価な高速ネットワー

クが必要になる．また，ネットワークやサブホストに障害

が発生すると VMの実行を継続できなくなる．

本稿では，VM専用の仮想メモリを用意して分割マイグ

レーションの技術を適用することにより，VMマイグレー

ションの高速化を実現するシステムVMemDirectを提案す

る．VMemDirectでは安価になってきている高速なNVMe

上に VM専用のスワップ領域を作成し，仮想メモリと VM

マイグレーションを密に連携させる．メモリデータを物理

メモリまたは NVMeに直接転送することにより，マイグ
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のように，VMのメモリの各領域はスワップ領域のブロッ

クに 1対 1に対応づけられる．VMのメモリデータが物理

メモリ上にない場合だけスワップ領域の対応するブロック

にデータが格納され，それ以外のブロックは実データを持

たない．

VMが物理メモリ上に存在しないメモリ領域にアクセス

すると，仮想化ソフトウェアがそれを検出してページング

を行う．まず，スワップ領域の対応するブロックを読み込

み，VMの対応するメモリページにそのデータを書き込む

ことでページインを行う．同時に，スワップ領域の対応す

るブロックは無効にする．次に，VMのメモリアクセス履

歴に基づいて，今後アクセスされないことが予測されるメ

モリ領域を選ぶ．そのメモリデータをスワップ領域に書き

込み，VMのメモリ領域を解放することによりページアウ

トを行う．

4. 実装

VMemDirect を QEMU-KVM 2.4.1 および Linux 4.11

に実装した．

4.1 VM専用スワップファイル

VMemDirectでは，VM専用スワップ領域を図 5のよう

に，VMのメモリと同じサイズを持つスパースファイルと

呼ばれる特殊なファイルとして作成する．スパースファイ

ルはホールと呼ばれる実データを持たないブロックを持つ

ことができる．空のブロックであることを表すメタデータ

をディスクに書き込むことで，ホールの領域については実

際のディスク容量を消費しないファイルを作成すること

ができる．VMのメモリ領域とスパースファイルのブロッ

クを 1 対 1 に対応づけて管理し，VM のメモリデータは

物理メモリとスパースファイルのいずれかにだけ保持す

る．VMのメモリ領域が物理メモリ上に存在する場合には

対応するスパースファイルのブロックをホールにするこ

とでディスクの使用量を削減する．また，ページイン時に

スパースファイルからメモリデータを取得した後，そのブ

ロックをスパースファイルから削除してホールにすること

でディスク容量を効率よく使用する．
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図 5 VM 専用スワップファイル

VMemDirectはスワップファイルの読み書きの際にペー

ジキャッシュが作られないように，ダイレクト I/Oを用い

てスワップファイルにアクセスする．物理メモリの空きメ

モリの大部分は VMのメモリデータを格納するために使わ

れるため，ページキャッシュが作られると従来の OSの仮

想メモリによって VMのメモリがページアウトされる可能

性があるためである．また，ディスク帯域を最大限に活用

するために，スワップファイルの読み書きはある程度大き

なサイズ単位で行う．4KBのメモリページ単位では大幅

に性能が低下するため，現在の実装では 256ページのチャ

ンク単位としている．

4.2 直接メモリ転送

マイグレーションを開始する際に，VMemDirectではメ

モリアクセス履歴に基づいて VMのメモリデータの格納先

を決定する．メモリの再送時に同一の格納先に転送される

ようにするために，移送元ホストでは VMのメモリページ

毎に格納先を管理する．そのために格納先ビットマップを

作成し，移送先の物理メモリに転送する場合は 0を，VM

専用スワップファイルに転送する場合は 1をセットする．

メモリ転送時は格納先ビットマップを参照して格納先の情

報をメモリデータの付加情報として送信する．移送先でメ

モリデータを受信すると付加情報に従って物理メモリまた

は VM専用スワップファイルの対応するオフセットに直接

格納する．メモリ転送中に VMのメモリが更新された場

合は，格納先ビットマップを参照して同一の格納先に転送

し，物理メモリまたは VM専用スワップファイルを直接上

書きすることで更新する．また，VMのメモリアクセス履

歴の情報も送信し，移送先でメモリアクセス履歴を引き継

ぐことができるようにする．

VMemDirectはVMのメモリデータをできるだけチャン

ク単位で VM専用スワップファイルに書き込む．そのため

に，移送先ホストでは受信したページ単位のメモリデータ

を一時的に物理メモリに保存する．VMの最初のメモリ転

送の間はメモリデータが順番に受信できるため，チャンク

サイズ分のメモリデータを受信したらスワップファイルへ

の一括書き込みを行う．メモリ再送時には更新されたペー

ジだけが転送されるため，ページ単位での書き込みを行う．

4.3 VM専用ページング

VMemDirectでのページングは Linuxの userfaultfd機

構を用いて行う．マイグレーション完了時にQEMU-KVM

が VMのページを userfaultfd機構に登録する．図 6のよ

うに VMが物理メモリに存在しないページへアクセスす

るとページフォールトが発生し，QEMU-KVMにイベン

トが通知される．次に，ページフォールトが発生した VM

のメモリアドレスに対応するブロックを VM専用スワッ

プファイルから読み込む．そのメモリデータを userfaultfd
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図 6 VMemDirect のページング機構

機構を用いて QEMU-KVMの対応するメモリページに書

き込む．このメモリデータを VM専用スワップファイル

から削除してホールにすることでページイン処理が完了す

る．同時に，メモリアクセス履歴に基づいて今後使われる

可能性が低いと予測される VMのメモリを物理メモリから

選択する．VM専用スワップファイルの対応するブロック

に選択したデータを書き込み，VMのメモリページのマッ

ピングを削除することでページアウトを行う．メモリデー

タの取得とマッピングの削除をアトミックに行うために，

S-memV [1] [2]で開発された userfaultfdの拡張を用いた．

ページアウトするページを選択する時に物理メモリ上に

あるページを選択できるようにするため，移送元ホストと

同様にビットマップを作成してメモリデータの格納先の管

理を行う．マイグレーション中のメモリ受信時に格納先が

物理メモリの場合にはビットマップに 0を，スワップファ

イルの場合には 1をセットする．ページインが発生すると

そのページに対応するビットを 0に，ページアウトが発生

するとそのページに対応するビットを 1に更新する．

4.4 メモリアクセス履歴

VMemDirectでは VMのメモリアクセス履歴を管理す

るために，VM の拡張ページテーブル（EPT）をたどる

ことで各ページのメモリアクセスに関する情報を取得す

る．S-memVで開発された機構を用いて，定期的に Linux

カーネル内の KVMに対して ioctlシステムコールを発行

し，メモリアクセス履歴を更新する．この時，VMのメモ

リサイズに応じたビットマップを確保し，ioctlの引数とし

て KVMに渡す．KVMは VMのすべてのページに対して

EPTをたどり，ページテーブルエントリ（PTE）を取得

する．ページへのアクセスがあると PTEのアクセスビッ

トが 1にセットされるため，渡されたビットマップの対応

するビットにアクセスビットの値をセットする．次の期間

のアクセスを記録できるようにするために，PTEのアク

セスビットは 0にクリアする．

メモリアクセス履歴は LRU近似アルゴリズムであるエー

ジングアルゴリズムを用いて作成する．図 7のように各

ページに 8ビットを割り当ててメモリアクセス履歴を管理

し，8ビットの最上位ビットに PTEから取得したアクセス

ビットを記録する．また，定期的にメモリアクセス履歴を

0 1 0 1 1 0 0 1

1 1 0 1 1 0 0 1

0 1 1 0 1 1 0 0

ページへのアクセス検出(アクセスビット1)

右に1ビットシフト

図 7 エージングアルゴリズムを用いたメモリアクセス履歴の管理

右に 1ビットシフトし，再び最上位ビットにアクセスビッ

トを記録する．これにより最近アクセスされたページほど

メモリアクセス履歴の値が大きくなるため，今後使われる

可能性の高いページを予測することが可能となる．

VMemDirectではマイグレーション開始時にメモリアク

セス履歴を用いて VMのメモリデータをチャンク単位に分

割する．格納先を決定する時にそれぞれのチャンクに含ま

れるページの中でメモリアクセス履歴の値が最大のものを

探し，その値が大きいチャンクから順に移送先の物理メモ

リに割り当てる．チャンク内のページの最大のメモリアク

セス履歴を用いるのは，最も最近アクセスされたページを

重視するためである．

5. 実験

VMemDirectの有用性を示すために，マイグレーション

性能とマイグレーション後の VMの性能を調べる実験を

行った．比較として移送先ホストに十分なメモリがある

場合と従来の仮想メモリを用いた場合についても調べた．

仮想メモリが用いるスワップ領域として Samsung NVMe

SSD 960 EVOを使用した．移送元ホストと移送先ホスト

には，Intel Xeon E3-1226 v3の CPU，16GBのメモリを

搭載したマシンを 2台用い，10ギガビットイーサネットで

接続した．仮想メモリを用いる場合には移送先ホストの空

きメモリが 1GBになるように調整した．ホスト OSには

Linux 4.11を用い，仮想化ソフトウェアにはQEMU-KVM

2.4.1 を使用した．VM には仮想 CPU を 1 つ，メモリは

2GB割り当てた．ページ内のデータがすべて 0の時の最

適化は無効にし，VMのメモリ全体が使われている状態に

した．

5.1 マイグレーション性能

VMemDirectのマイグレーション性能を調べるために，マ

イグレーション時間とダウンタイムを測定した．VMemDi-

rectでは，VM専用スワップ領域にページ単位でアクセス

する場合とチャンク単位でアクセスする場合について測定

した．チャンクサイズは 1MB（256ページ）とした．マイ

グレーション時間は図 8のようになり，メモリが十分にあ
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図 9 ダウンタイム

る場合と比較して，従来の仮想メモリを用いた場合は 2.3

倍に増加した．一方，VMemDirectにおいてページ単位で

VM専用スワップファイルにアクセスした場合はメモリが

十分にある場合の 4.3倍のマイグレーション時間となった．

VMemDirectの性能が従来の仮想メモリより低下している

のは，ページ単位でのアクセスでは NVMeの性能を活か

せていないことが挙げられる．また，VMemDirectではダ

イレクト I/Oを用いてメモリデータの書き込みを同期的に

行っているのに対し，従来の仮想メモリではページアウト

処理を非同期に行えているためだと考えられる．これに対

し，VMemDirectにおいてチャンク単位でVM専用スワッ

プ領域にアクセスした場合は，メモリが十分にある場合よ

りマイグレーション時間が 9ミリ秒の増加となり，ほぼ同

程度の性能となった．

ダウンタイムは図 9のようになり，メモリが十分にある

場合と比べて，従来の仮想メモリを用いた場合は 6.3倍に増

加した．これは仮想デバイスの復元が主な原因であり，マイ

グレーション中にページアウトされた仮想化ソフトウェア

のメモリをページインしているためである．VMemDirect

においてページ単位で VM専用スワップ領域にアクセスし

た場合は，メモリが十分にある場合と比べてダウンタイム

が 46%減少し，チャンク単位でアクセスした場合は 9%減

少した．VMemDirectでは VM専用の仮想メモリを提供

することで仮想化ソフトウェアのメモリがページアウトさ

れることを防ぐことができたため，ダウンタイムが増加し

なかったと考えられる．逆にダウンタイムが減少している

のは，QEMU-KVMによるダウンタイムの見積もりが正確

に行えなくなったためである．QEMU-KVMは残りのメ

モリを 0.3秒で転送できると判断した時に VMを停止させ

る．見積もり時に VM専用スワップ領域へ転送したメモリ

データが多かった場合にそれを基に見積もりを行うと，実

際には物理メモリに転送されるメモリデータが多かった場

合に見積もりよりも早く転送が完了する．

5.2 スワップ領域の性能の影響

仮想メモリが用いるスワップ領域として，HDD，SSD，

NVMeを使用した場合のマイグレーション性能を調べた．

VMemDirectはメモリをチャンク単位で分割した場合につ

いて測定した．HDDにはWD5000AAKX，SSDにはCru-

cial MX300を SATA 3で接続して使用した．実験結果を

図 10と図 11に示す．マイグレーション時間は従来の仮想

メモリと比較して VMemDirectではそれぞれ 79%，20%，

56%短縮することができた．HDDを用いた場合，ページ

ングによるオーバヘッドの影響が大きく，VMemDirectに

よるページング抑制の効果が大きく現れた．SSDを用い

た場合にあまり性能が改善できない原因は調査中である．

ダウンタイムは従来の仮想メモリと比べてそれぞれ 95%，

87%，86%短縮することができた．VMemDirectにおいて，

より高速なスワップ領域を用いたほうがダウンタイムが

長くなったのは，遅いスワップ領域を用いた場合のほうが

QEMU-KVMによる見積もりがより不正確になったため

と考えられる．従来の仮想メモリにおいて，NVMeを用い

たほうが SSDを用いた場合よりダウンタイムが長い原因

は調査中である．
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図 10 スワップ領域の性能のマイグレーション時間への影響
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図 12 マイグレーション後の memcached の性能

5.3 マイグレーション後のVMの性能

ページングの性能を調べるために，マイグレーション

後に VM内で memcached [12]を動作させ，memaslapベ

ンチマークを用いて測定を行った．memslapの setと get

の比率を 0.6 対 0.4 に設定し，memcached が確保するメ

モリ量を 1GBとした．実験結果を図 12に示す．従来の

仮想メモリでは memaslap開始から 30秒後までは高い性

能を保ったが，35秒後に性能が急激に悪化した．これは

memcachedに格納されたデータが物理メモリの空き容量

を超え，ページングが頻発するようになったためである．

一方，VMemDirectは従来の仮想メモリを用いた場合の

性能が落ち込む前と比べて，平均で 52%の性能となった．

これはVMemDirectが userfaulfd機構を用いてプロセスレ

ベルでページングを行なっているためだと考えられる．ま

た，実装上の問題によりVMemDirectはページングが頻発

し始めたと思われる 60秒後に停止し，実行を継続できな

くなった．

6. 関連研究

vMotionはスワップ領域を移送先と共有するかどうかで

異なるマイグレーション手法を用いる [6]．Unshared-Swap

vMotionは移送先で異なるスワップ領域を用意し，マイグ

レーション時にはスワップ領域に格納されているメモリ

データも移送先に転送する．一方，Shared-Swap vMotion

はスワップファイルをネットワーク上の共有ストレージ

に格納し，マイグレーション時にはスワップ領域のメモリ

データは転送しない．マイグレーション中のページングの

ために移送先では一時的なスワップ領域を用意し，マイグ

レーション後に１つのスワップ領域に統合する．後者の手

法ではマイグレーションを高速化することができるが，常

にネットワーク越しのページングが必要となる．

Agile ライブマイグレーション [5]では，cgroupごとに

スワップファイルを作成するカーネルパッチ [4]を用いて，

Shared-Swap vMotionと同様に VMごとのスワップ領域

をネットワーク上に配置する．そのスワップ領域を用いて，

アクセスされているメモリ領域であるワーキングセット以

外は常にページアウトされた状態にする．マイグレーショ

ン時にはスワップ領域のメモリデータは転送せず，ワーキ

ングセットメモリと CPUなどの状態のみを転送する．マ

イグレーション後にスワップ領域をそのまま用いること

によりマイグレーション性能を向上させることができる．

しかし，ネットワークのスワップ領域にワーキングセット

以外のメモリデータをすべて格納するため，ページングの

オーバヘッドが増大する．

FlashVM [7]は SSDをページングに利用する仮想メモリ

である．FlashVMはディスク帯域を有効活用するために，

HDDの場合よりも多くのページをまとめてページアウト

する．SSDのランダム読み込みが高速であることを利用し

て，より有用なページをプリフェッチしてページフォール

トを減らす．また，ページアウトされたページのデータを

書き出すレートをきめ細かく調整することでページフォー

ルトの遅延を減らす．

VSwapper [8]は仮想メモリを用いた VMの性能を改善

する．この論文ではディスクからデータを読み込んだペー

ジがそのままページアウトされたり，ページアウトされた

ページ全体を書き換えたりする場合に仮想メモリの性能

が低下することが示されている．VSwapperではディスク

I/Oを監視して，変更されていないページはページアウト

時にスワップ領域に書き込まないようにする．また，ペー

ジアウトされたページへの書き込みをバッファに一時保存

し，ページ全体に書き込まれた場合にはスワップ領域から

読み込まないようにする．このような最適化により最大で

10倍の性能向上を達成している．この手法はVMemDirect

でマイグレーションした後の VMにも適用することがで

きる．

ExpEtherを用いてイーサネット経由で SSDを接続し，

スワップ領域として用いるシステムが提案されている [9]．

ExpEtherにより，コンピュータの内部バスのPCI-Express

（PCIe）をイーサネットで延長し，コンピュータの物理的

な配置に縛られず SSDを拡張可能となる．ローカルメモリ

とイーサネット上の SSD間で DMAを用いて高速なデー

タ通信を行い，OSによるページングを用いることでコン
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ピュータのメモリ拡張が可能となる．

HPBD [10]は，Infinibandを用いる高性能なネットワー

クブロックデバイスである．HPBDをスワップ領域とし

て用いてリモートページングを行うことで，プロセスが

RDMA経由でリモートサーバのメモリを高速かつ透過的

に利用することができる．Infiniswap [11]も RDMAを用

いたリモートページングシステムである．HPBDとは違

い，RAMディスクを用いずにリモートメモリを提供する

ことで CPU負荷を低下させている．また，動的にリモー

トメモリを管理し，リモートメモリに書き込んだデータを

非同期にディスクにも書き込むことで耐障害性を向上させ

ている．

7. まとめ

本稿では，VM 専用の仮想メモリと連携することに

より VM マイグレーションの高速化を実現するシステ

ム VMemDirectを提案した．VMemDirectは NVMe上に

VM専用スワップ領域を作成し，VMがアクセスすること

が予測されるメモリデータを移送先ホストの物理メモリ

に，それ以外を VM専用スワップ領域に直接転送する．マ

イグレーション後は VM専用の仮想メモリを用いて物理メ

モリと VM専用スワップ領域の間でページングを行う．実

験結果より，マイグレーションの性能低下を抑えられるこ

とを確認した．

今後の課題は，様々なアプリケーションを動作させた

際のマイグレーション性能とマイグレーション後のアプ

リケーション性能を調べることである．また，S-memV

[1] [2]の分割マイグレーションおよびリモートページング

と性能を比較することで，NVMeと高速ネットワークを用

いることによる利害得失を明らかにしたい．現在の実装で

はQEMU-KVMが VMのページングを行っているが，OS

レベルで VM単位のページングを行うことで性能が改善で

きると考えられる．さらに，潤沢な物理メモリを持ったホ

ストへの統合マイグレーション [3]を効率よく行えるよう

にすることも計画している．
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