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１台のサーバで実行可能な秘密分散法を用いた秘匿計算法 
 

山根将司†1 岩村惠市†1 安田裕之†2 
 

概要：本稿では，1 台のサーバで実行可能な秘密分散法を用いた秘匿計算法を提案する．秘密分散法は秘匿計算技術
の１つである．一般に，秘密分散法は少なくとも 2 台のサーバを必要とし，秘匿計算を行う場合は 3 台以上のサーバ
を必要とする．しかし，そのサーバ群を１つの組織が運用する場合，その組織は任意のサーバの情報を取得可能なの

で，秘密分散された秘密情報を復元できてしまう．また，秘匿計算を高速処理するためには十分な計算能力をもつ高
性能なサーバを複数準備する必要がある．そのため複数のサーバ中 1 台のサーバの処理能力が低ければ，それがボト
ルネックとなり全体のスループットが低下する．提案手法を用いることで，秘匿計算用のサーバ群が 1 つの組織のみ

によって管理される場合でもその組織への情報漏洩のリスクを回避でき，サーバ管理の負担や必要な計算資源が軽減
される．さらに，1 台の高性能サーバのみで安全かつ高速な処理が実現できるようになる．提案手法の詳細を述べた
後，本手法が passive な攻撃者に対して情報理論的な安全性を持つことを示す．  
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A Secure Computation Method via Secret Sharing Scheme using 

Only One Server 
 

MASASHI YAMANE†1 KEIICHI IWAMURA†1 
HIROYUKI YASUDA†2 

 

Abstract: In this paper, we propose a secret sharing scheme using only one server for the secure computation. Secret sharing 
scheme is one candidate for the secure computation. This method needs two or more servers; three servers are required generally. 

When a group operates the method, the group can collect the shares and recover secret. Whereas, high-speed computation requires 
multiple high-performance servers. If one of the servers composing the secure computation system has a low throughput, the server 
decreases the throughput of overall the system. In our proposed method, a group operating the method cannot recover the secret 

even if the group collects shares. Also, the group can reduce the energy of server management and the computational resource 
required. In addition, high-speed and secure computation can be achieved by a high-performance server. We show that our method 
is information-theoretically secure for passive adversary. 
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1. はじめに   

 近年，ビッグデータおよびモノのインターネット（IoT）

環境の発展に伴い，個人に関する情報を利用したサービス

が急速に広まっている．例えば，顔写真から美顔度を判定

する Deeplooks [1]というディープニューラルネットワーク

を用いたサービスがある．しかし，このようなサービスで

は顔写真は秘匿されることなく用いられているため，ユー

ザは少なからず自身のプライバシ情報が漏洩するかも知れ

ないという不安を抱くことになる．このような背景から，

ビッグデータ技術への応用を想定したプライバシ情報を保

護する技術が盛んに研究されている． 

プライバシ情報の保護技術の１つに，秘匿計算というデ

ータの秘匿性を保ちながら演算を行う技術がある．秘匿計

算を実現する手法は，鍵を用いてデータを秘匿する準同型

暗号 [2]を用いる手法と，鍵を用いずにデータを秘匿する

秘密分散法 [3]を用いる手法 [4]の 2 つに大別される．準同
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型暗号は一般的に計算量が多く，演算の処理に多大な時間

がかかるという問題がある [5]．そのため，実利用に向けて

は計算量の多い準同型暗号よりも，計算量が軽い秘密分散

法を用いるというアプローチが検討されている．秘密分散

法は，ユーザが持っている秘密情報を複数の異なる値（以

降，分散値）に変換し，分散する手法である．秘密分散法

の 1 つである Shamir の(�, �)閾値秘密分散法 [3]は，1 つの

秘密情報を�個の分散値に変換し，�台のサーバに分散する．

この方式の特徴は，分散した�個の分散値から�個の分散値

を集めれば，元の秘密情報を復元することができるが，�個

未満の情報からは，秘密情報に関する情報を一切得ること

ができないということである． 

 通常，秘密分散法を用いた秘匿計算 [4]は 3 台以上のサ

ーバを必要とするため，ディープニューラルネットワーク

などの大規模な計算を行なう際には高性能なサーバが 3 台

以上必要になる．さらに，サーバ管理者側への情報漏洩の

リスクを回避するためには，これらのサーバは独立した組
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織で安全に管理される必要がある．加えて，3 台のうち 1 台

のサーバの処理能力が低ければ，それがボトルネックとな

り全体のスループットは低下する． 

 そこで本論文では，1 台のサーバで計算可能な秘密分散

法による秘匿計算手法を提案する．本手法では，生成した

分散値に異なる乱数を乗じ，新たな分散値系列を生成する．

このとき，第三者が生成された複数の分散値を揃えても，

乱数値を推定することができないため元の分散値を復元さ

れない．1 台のサーバのみで計算を実施することにより，

計算資源の節約が可能となり，サーバ管理の負担を軽減し

つつ複数サーバの独立的な管理に対する必要性を解決でき

る．また，この秘匿計算は 1 台のサーバで秘匿計算を行う

が，情報理論的な安全性を実現する．ただし，本稿では

passive な攻撃者を想定する． 

2. 準備 

2.1 Shamir の(�, �)しきい値秘密分散法[3] 

 Shamir の(�, �)しきい値秘密分散法はある秘密情報�を�

個の分散情報に分割し，�台のサーバに分散する手法であ

る．特徴として，�個未満の分散情報からは�についての情

報は一切漏えいしない．以下に Shamir の(�, �)しきい値秘

密分散法の分散処理と復元処理を示す． 

「分散処理」 

1. ユーザは� < �かつ� < �の条件を満たす任意の素数�

を選択する． 

2. ユーザはGF(�)の元から，�個の�� (� = 0, 1, 2, … , � − 1)

を選び，サーバ ID とする． 

3. ユーザは GF(�) の元から， � − 1 個の乱数 �� (� =

1, 2, … , � − 1)を選び，以下の式(1)を生成する． 

�� = � + ���� + ����
� + ⋯ + ������

���   (mod �) (1) 

4. ユーザは上記式の��に各サーバ ID を代入し，分散値

��を計算して各サーバ��に送信する． 

「復元処理」 

1. 復元に用いる分散情報を�� (� = 0, 1, 2, … , � − 1)と

して，その分散情報に対応するサーバ IDを��とする． 

2. 分散式に��と��を代入し，�個の連立方程式を解いて，

元の秘密情報�を復元する． 

2.2 TUS2 法 [6] 

Shamir の(�, �)しきい値秘密分散法では秘匿乗算を行う場

合，復元に必要な分散情報の数が増加するという問題点が

ある．そこで TUS2 法では，秘匿乗算を行う際に一時的に

一方の秘密情報を復元してスカラー量とし，もう一方の秘

密情報の多項式との乗算を行う．これにより，秘匿乗算を

行っても復元に必要な分散情報の数は変化せず，即ち最低 

2 台のサーバがあればシステムを構築できる．本方式では

秘匿加減算・乗除算ができることが知られている．ただし

以下に記す 3 つの条件が前提となる． 

1. 秘匿乗算において秘密情報と乱数に 0 を含まない． 

2. 攻撃者に知られない乱数を用いた 1 に対する分散値集

合がある． 

3. 演算の連続において各サーバが扱う分散値集合内の分

散値の位置は固定される． 

 ここで，以下に記号を定義する． 

 [�]����
�：値�に対するサーバ��が保持する分散値． 

 [�]�：値�に関連するサーバ��に保持する分散値集合． 

 前提条件 2 の攻撃者に知られない乱数を用いた 1 に対す

る分散値集合とは以下のようなものである．ここで，

��, �� (� = 0, 1, … , � − 1)及び�, �は攻撃者が知らない乱数で

有り，以下のように生成される．1 に対する分散値集合の

生成者は応用に応じて設定できる（入力者が生成し，互い

に異なる入力者の秘密情報に適用するなど）が，ここでは

信頼できる第三者（サーバ）などによって生成されるとす

る． 

[1](�)
� = �[�]����

�, [��]�����
�, … , [����]��������

�� (2) 

「1 に対する分散値の生成」 

1. �個の乱数��, ��, … , ����生成し，乱数δ = ∏ ��
���
��� を計算

する． 

2. δ, ��, ��, … , ����を Shamir の(�, �)-閾値秘密分散法で�

台のサーバ�� (� = 0, 1, 2, … , � − 1)に分散する． 

3. サーバ�� (� = 0, 1, 2, … , � − 1)は乱数 1 に関する分散情

報として[1](�)
� = �[�]����

�, [��]�����
�, … , [����]��������

��を保持する． 

 前提条件 3 は秘匿演算を繰り返すときに必要な条件であ

り，例えば１つの演算で��, ��を扱ったサーバ��は次の演算

においても��, ��を扱うことを意味する． 

 以下に、分散処理，復元処理，および秘匿積和演算の詳

細な手順を記す。本アルゴリズムにおいて，秘密情報�, �, �

は��(�)であり，分散処理および秘匿演算で生成する乱数

も��(�)である（ただし，秘匿乗算において秘密情報�, �は

0 を含まず，秘匿加減算及び秘匿除算において秘密情報に

0 を含んでも良い．また，いずれの場合でも乱数は 0 を含

まない）．秘密分散の処理も含めてすべての秘匿演算は�を

法として行われ，エンティティは各々の秘密情報を秘密分

散して入力する入力者と，その分散値を用いて秘匿計算を

行う n 台のサーバと，演算結果の分散値から復元を行う復

元者からなる．  

「分散処理」 

1. ユーザ�は�個の乱数��, ��, … , ����を生成し，乱数α =

∏ ��
���
��� を計算する． 

2. 計算された乱数αと秘密情報�をかけて，α�を計算し，

α�, ��, ��, … , ����を Shamir の(�, �)しきい値秘密分散

法で�台のサーバ�� (� = 0, 1, 2, … , � − 1)に分散する． 

3. サーバ�� (� = 0, 1, 2, … , � − 1)は�に関する分散情報と

して[�]� = �[��]������
�, [��]�����

�, … , [����]��������
��を保持する． 

「復元処理」 

1. 復元者は�台のサーバより�個の分散情報[�]� (� =

0, 1, … , � − 1)を収集する． 
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2. 収 集 し た 分 散 情 報 の [��]������
�, [��]�����

�, … , [����]��������
� か ら

 ��, ��, … , ����を復元し，乱数α = ∏ ��
���
��� を計算する． 

3. 復元した秘匿した秘密情報��と乱数αを用いて，以下

の式(3)より秘密情報�を復元する． 

�� × ��� = � (3) 

「秘匿積和演算」 

入力：[�]� = �[��]������
�, [��]�����

�, … , [����]��������
�� (� = 0, 1, … , � − 1) 

   [�]� = �[��]������
�, [��]�����

�, … , [����]��������
�� (� = 0, 1, … , � − 1) 

      [�]� = �[��]�����
�, [��]�����

�, … , [����]��������
�� (� = 0, 1, … , � − 1) 

出力：[�]� = [�� + �]� =

�[�′(�� + �)]����������������
�, [�′�]������

�, … , [�′���]���������
�� (� = 0, 1, … , � − 1) 

1. サーバ��は�台のサーバより[��]������
�を収集し，一時的に

��をスカラー量として復元する． 

2. 全サーバ��に��を送信する． 

3. 全サーバ��は以下の式を用いて，��と[��]������
�の乗算を行

い，[����]���������
�を計算する． 

[����]���������
� = �� × [��]������

� (4) 

4. サーバ��は�台のサーバより[����]���������
�, [��]�����

�を収集し，一

時的に����, ��のスカラー量を復元する． 

5. 全サーバ��に����, ��を送信する． 

6. 全サーバ��は以下の式を用いて，����と[1](�)
�中の[�]����

�

との乗算を行い，[�����]�����������
�を計算する． 

[�����]�����������
� = ���� × [�]����

� (5) 

7. 全サーバ��は以下の式を用いて，��と[1](�)
�中の[�]����

�と

の乗算を行い，[���]�������
�を計算する． 

[���]�������
� = �� × [�]����

� (6) 

8. � 台 の サ ー バ は 各 々 ���������
�
, ���������

�
, ���������

�
, ���������

�
, ���������

�
 (� =

0, … , � − 1)を収集し，��, ��, ��, ��, ��を復元し，乱数��を

生成する． 

9. �台のサーバ��は各々�� ������⁄ , �� ����⁄ を計算し，サー

バ��に送信する． 

10. サーバ��は�� ������⁄ , �� ����⁄ を用いて，以下の式より

� ���⁄ , � ��⁄ を計算し，全サーバ��に送信する． 

�

���
= �

��

������

���

���

 (7) 

�

��
= �  

��

����

���

���

  (8) 

 

11. 全サーバ��は以下の式を用いて，[γ(�� + �)]���������������
�を計算す

る． 

[γ(�� + �)]���������������
� =

�

���
�[�����]�����������

�� +
�

��
�[���]�������

�� (9) 

12. �台のサーバ��は，秘匿乗算��のみであれば，�� = ����

とし，秘匿加算を含む場合は�� = ��として��を Shamir

の(�, �)-閾値秘密分散法で全サーバ��に分散する． 

13. サーバ�� (� = 0, 1, 2, … , � − 1)は秘密情報�� + �に関す

る分散情報として[�� + �]� =

�[�(�� + �)]���������������
�, [��]�����

�, … , [����]��������
��を保持する． 

 上記秘匿積和演算�� + �において� = 0とすれば秘匿乗

算となり，� = 1とすれば秘匿加算となる．また，式(3)にお

ける乗算を��による除算とし，12.の�� = ����を�� = �� ��⁄

とすれば秘匿除算となる．また，加算を減算とすれば秘匿

減算を実現できるので，上記アルゴリズムによって秘匿除

算と秘匿減算を含む全ての四則演算と積和演算が実現でき

る．一般に，秘匿除算において除数が 0 の場合，解が定義

できないため，除数が 0 である場合は排除する必要がある．

TUS2 法では除数が 0 であったとしても，1.において�� = 0

が検出されるため，そこで処理を止めることにより 0 によ

る除数を排除できる． 

3. 提案手法 1（入力者＝復元者の場合） 

大規模なニューラルネットワークなどを用いて膨大な

量の計算を行なう際，クライアントが高性能な計算機を持

たない場合にはクラウドへ計算を委託することが多い．こ

のような環境では情報の入力者と演算結果の利用者が同一

であり，まずは，このような環境への適用を想定した提案

手法の詳細について述べる．即ち，クライアントは自身が

入力した情報とその出力結果をクラウドにも知られたく，

秘密情報の入力者と秘匿計算結果の復元者が同一である場

合を考える． 

 提案手法はサーバが最低 2 台必要であった TUS2 法を基

に 1 台のサーバのみで秘匿計算を可能にする．TUS2 法で

生成した 2 つの分散値にかかる乱数を異なるものとするこ

とで，2 つの分散値を 1 つのサーバに集めても異なる乱数

を知らなければ正しく復元できない．この手法には栗原ら

によって提案され XOR 法 [7]を多値化した多値化法 [8]を

用いることができる． 多値化法は分散値に対して、加減算

と定数乗算を実現でき，TUS2 法は加減算と定数乗算によ

って構成されるため，多値化法で対応できる．多値化法は

分散・復元処理を加減算によって実現できるため非常に効

率的である．以下に分散・復元処理および秘匿積和演算� =

�� + �の流れを示す．この手法の前提条件として，秘密情

報および乱数は正の整数に限定される．  

「分散処理」 

1. 入力者は乱数�, �, �を生成し，式(10)を計算し，その結

果をサーバに送信する． 

�� = � × � 

�� = � × � 

�� = � × � 

(10) 

2. 入力者は乱数��, ��を生成し，
��

��
,

��

�
を秘密分散し，

�
��

��
�

�
, �

��

�
�

�
, �

��

��
�

�
, �

��

�
�

�
を得る． 
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3. 入力者は式(11)を計算する．（� = ����） 

�
�

��
�

�

= �� �
��

��
�

�

 

�
�

�
�

�

= �� �
��

�
�

�

 

(11) 

4. 入力者は�
��

��
�

�
, �

��

�
�

�
と�

�

��
�

�
, �

�

�
�

�
をサーバに送信する． 

「秘匿積和計算」 

 サーバは以下の式(12),(13)を計算する． 

[��(�� + �)]� = �� × �� × �
��

��
�

�

+ �� × �
��

�
�

�

 (12) 

[�(�� + �)]� = �� × �� × �
�

��
�

�

+ �� × �
�

�
�

�

 (13) 

「復元処理」 

1. 入力者は[��(�� + �)]�と[�(�� + �)]�を集めて[�(�� +

�)]� = ��[��(�� + �)]�を計算し，�(�� + �)を復元する．  

2. 入力者は�(�� + �)を�で割ることにより，解�� + �を得

る． 

 上記秘匿積和演算�� + �において� = 0とすれば秘匿乗

算となり，� = 1とすれば秘匿加算となる．また，演算を継

続する場合，復元処理 1 で復元した�(�� + �)をサーバに送

り，新たな��または��, ��として分散処理の 2,3 を実行す

る．また，提案手法 1 は全乱数を入力者が知るため，分散

処理 2,3 の処理を予め実行して配布しておくことができる． 

3.1 提案手法 1 における安全性 

提案手法 1 において想定される攻撃として，悪意のある

攻撃者がサーバの中身を覗き，秘密情報を得ようとする場

合を考える．  

 サーバにある一方の分散値は乱数��がかかっているので，

攻撃者はもう一方の分散値に適当な乱数��
�をかけ，秘密情

報の復元を試みる．ここで，�
��

��
�

�
, �

��

�
�

�
, [��(�� + �)]�に��

�

を か け て 復 元 し た 解 を �
�

��
�

�
=

�

��
+ �� ， �

�

�
�

�
=

�

�
+ ��,

��(�� + �)′ = ��(�� + �) + ��とする．（�� = ��
�であれば�� =

�� = �� = 0となるが，そうでないなら��, ��は用いた分散式

に応じて異なる．）ここで,どのような��
�をかけても�� ×

�� × �
�

��
�

�
+ �� × �

�

�
�

�
と��(�� + �) + ��は一致するため，攻

撃者はどれが正しい��か判定できない．よって，提案手法

1 は情報理論的安全性が保証される． 

4. 提案手法 2（入力者≠復元者の場合） 

例えば秘匿ニューラルネットワークを用いて，ユーザの

持つプライバシ情報を企業の持つ学習器に学習させるシス

テムを構成することを考える．この場合，秘密情報はユー

ザのプライバシ情報であり，秘匿計算結果は修正された学

習器のパラメータとなる．よって，提案手法 2 では，入力

者と復元者が異なる場合について考える． 

 以下に分散・復元処理および秘匿積和演算� = �� + �の

流れを示す．提案手法 1 と同様に，秘密情報および乱数は

正の整数に限定される． 

「前提条件」 

 信頼できる演算支援装置があるとする．演算支援装置に

おける分散・復元は k=2 に限定するため，TUS2 法のよう

に乱数等は分散せず，直接演算支援装置及びサーバに配布

する．よって，式(17)(18)を計算するサーバに比べて，演算

支援装置は式(16)を計算するだけなので処理が軽い． 

「事前処理」 

 演算支援装置は予め乱数�, �を生成し，秘密分散を行い

[�]�, [�]�, [�]�, [�]�を作成し，[�]�, [�]�をサーバに送信する．

この処理は TUS2 法における，「1 の分散値の生成」に相当

する． 

「分散処理」 

1. 入力者 A は秘密情報�に対して乱数��, ��を生成して

� = ����を計算して，��を演算支援装置に，��, ��をサ

ーバに送る． 

2. 入力者 B は秘密情報�に対して乱数��, ��を生成して

� = ����を計算して，��を演算支援装置に，��, ��をサ

ーバに送る． 

3. 入力者 C は秘密情報�に対して乱数��, ��を生成して

� = ����を計算して，��を演算支援装置に，��, ��をサ

ーバに送る． 

「秘匿積和計算」 

1. サーバは乱数��,�を生成し，
��,�

����
,

��,�

��
を演算支援装置に

送る．(�� = ��,���,�) 

2. 演算支援装置は乱数��,�, ��を生成し，以下の計算を行

う．  

��

���
=

��,�

����
×

��,�

����
×

1

�
 (14) 

��

��
=

��,�

��
×

��,�

��
×

1

�
 (15) 

3. 演算支援装置は式(16)を計算する．（� = ����） 

[���]� = ��[�]� 

[���]� = ��[�]� 
(16) 

4. 演算支援装置は�
��

���
� , �

��

��
� , [���]�, [���]�をサーバに送

る． 

5. サーバは以下の式(17),(18)を計算する． 

[��(�� + �)]� =  �� × �� × �
��

���
� × [�]� + ��

× �
��

��
� × [�]� 

(17) 
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[�(�� + �)]� =  �� × �� × �
��

���
� × [���]� + ��

× �
��

��
� × [���]� 

(18) 

 

「復元処理」 

1. 演算支援装置は[��{(�� + �)}]�, [�{(�� + �)}]�を集めて

式(19)を計算する． 

[�{(�� + �)}]� = ��[��{(�� + �)}]� (19) 

2. 演算支援装置は [�{(�� + �)}]� と [�{(�� + �)}]� から

�{(�� + �)}を復元する． 

3. 復元者はサーバから ��,� を，演算支援装置から

��,��� , �{(�� + �)}を受け取り，� = ��,� × ��,���を計算

して秘匿計算結果� = �� + �を求める．演算を継続す

る場合は，�{(�� + �)}の復元を演算支援装置が行った

後，それを新たな��としてサーバに送り公開すれば

��, ��に相当する��,�, ��,�は演算支援装置とサーバが

各々保持しているため，復元者が関与することなく演

算を継続できる． 

 �� + �において� = 1とすれば加算� + �， � = 0とすれば

乗算��を計算できる． 

4.1 提案手法 2 における安全性 

提案手法 2 は TUS2 法において k =2 として行っていた処

理を 1 台のサーバに集め，安全性のために必要な最低限の

処理を演算支援装置に行わせたものと考えることができる．

サーバと演算支援装置内の情報を両方知られると秘密情報

は漏洩してしまう．しかし，演算支援装置は簡単な処理の

みを行うので，耐タンパ性を持たせた IC チップなどで構

成することにより，演算支援装置の中を見ることをできな

くすることができる．また，演算支援装置を耐タンパ化で

きなくても，秘密分散と同様に演算支援装置とサーバの情

報は同時に知られないとすれば以下のように安全にできる． 

4.1.1 外部攻撃者に対する安全性 

 演算支援装置は一部の乱数を知るだけで��, ��, ��は知

らないので，秘密情報�, �, �は漏洩しない．また，演算を継

続する場合，演算支援装置は�{(�� + �)}を復元するが，�は

復元しないので，出力結果も漏洩しない． 

次に，攻撃者がサーバの中身を覗き，秘密情報を得よう

とする場合を考える．この場合，3.1 に示した安全性と同様

に説明できるので，情報理論的安全性が保証される． 

4.1.2 内部攻撃者に対する安全性 

 まず，入力者 A,B,C のうち 1 人がサーバもしくは演算支

援装置の中身を覗き，他の入力者の秘密情報を得ようとす

ることを想定する．仮に攻撃者が A だとすれば，A の持つ

情報は，重複を削除するとサーバの場合は式(20)，演算支援

装置の場合は式(21)の通りである． 

��, ��, �, ��, ��, ��, ��, ��,�, �
��

���
� , �

��

��
� (20) 

, [��(�� + �)]�, [�(�� + �)]� 

, [�]�, [�]�, [���]�, [���]� 

�, �, ��, ��, �, ��, ��,
��,�

����
,
��,�

��
, ��,�, ��, �{(�� + �)} (21) 

 攻撃者はこれらの情報から，これ以上の秘密情報に関す

る情報を知ることはできない．B,C が攻撃者である場合に

ついても同様である．よって，外部攻撃者に対する安全性

と同等になり，情報理論的安全性が保証される． 

 次に，A,B,C のうち 2 人が同様の攻撃をしてくることを

想定する．仮に攻撃者が A,B だとすれば，A,B で共有する

情報は，重複を削除するとサーバの場合は式(22)，演算支援

装置の場合は式(23)の通りである． 

��, ��, �, ��, ��, �, ��, ��, ��,�, �
��

���
� , �

��

��
� 

, [��(�� + �)]�, [�(�� + �)]� 

, [�]�, [�]�, [���]�, [���]� 

(22) 

�, �, ��, ��, �, ��, ��, �, ��,
��,�

����
,
��,�

��
, ��,�, �� 

, �{(�� + �)} 

(23) 

 攻撃者はこれらの情報から，これ以上の秘密情報に関す

る情報を知ることはできない．A,C と B,C が攻撃者である

場合についても同様である．よって，外部攻撃者に対する

安全性と同等になり，情報理論的安全性が保証される． 

 最後に，A,B,C のうち 1 人と復元者が攻撃者である場合

を想定する．仮に攻撃者が A と復元者だとすれば，共有す

る情報は，重複を削除するとサーバの場合は式(24)，演算支

援装置の場合は式(25)の通りである． 

��, ��, �, ��, ��, ��, ��, ��,�, ��,��� 

, �
��

���
� , �

��

��
� , [��(�� + �)]� 

, [�(�� + �)]�, �� + �, [�]�, [�]�, [���]�, [���]� 

(24) 

�, �, ��, ��, �, ��, ��, �, ��,
��,�

����
,
��,�

��
, ��,�, ��,�, �� 

, �{(�� + �)}, �� + � 

(25) 

 攻撃者はこれらの情報から，これ以上の秘密情報に関す

る情報を知ることはできない．B,C が攻撃者である場合に

ついても同様である．よって，外部攻撃者に対する安全性

と同等になり，情報理論的安全性が保証される．  

4.2 提案手法のメリット 

 従来手法と比べて提案手法には大きなメリットが 2 つあ

る．1 つ目はサーバが 1 台のみで運用可能な点である．今

までの秘密分散法での問題点であった複数サーバの独立的

な管理に対する必要性を解決できることから，実運用上の

情報漏洩のリスクを減らすことができ,サーバ管理の負担

も軽減される．演算支援装置は簡単な処理のみを行うので，

耐タンパ性を持たせた IC チップなどで構成できれば，演

算支援装置の中を見ることはできず，従来手法より安全で

あると言える．2 つ目は計算資源の節約である．一般に 3 台
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以上のサーバが必要な秘密分散法を用いた秘匿計算に比べ，

提案手法は 1 台のみで構成できる．ディープニューラルネ

ットワークなどの大規模な演算を要する手法には高性能な

計算処理能力を持つサーバが必要であるが，これが 1 台で

済むのでボトルネックを減らすことになり，計算資源も節

約できる． 

 

表 1 提案手法と従来手法の比較 

 提案方式 1 提案方式 2 TUS2 法 

最低限必要な

サーバ数 
1 1 2 

想定する 

攻撃者 
Passive Passive Passive 

安全性 
情報理論的安

全性 

情報理論的安

全性 

情報理論的安

全性 

分散に必要な

計算量 
(2C�) 0 3C� 

分散に必要な

通信量 
7d1 9d1 6d1 

分散に必要な

ラウンド数 
1 1 1 

復元に必要な

計算量 
C� C� 3C� 

復元に必要な

通信量 
2d1 5d1 6d1 

復元に必要な

ラウンド数 
1 2 1 

積和計算に必

要な計算量 
0 0 2C� + 13C� 

積和計算に必

要な通信量 
0 6d1 44d1 

積和計算に必

要なラウンド

数 

0 2 8 

計算量の合計 (2C�) + C� C� 5C� + 16C� 

通信量の合計 9d1 20d1 56d1 

ラウンド数の

合計 
2 5 10 

 

4.3 従来手法との比較 

 ここでは提案手法 1 および 2 と従来手法との計算量およ

び通信量の比較を行う．以下に使われる記号の定義を示す． 

 ��：扱うデータのサイズ 

 ��：秘密分散(Shamir 法・分散)に関する計算量 

 ��：秘密分散(Shamir 法・復元)に関する計算量 

 ��：秘密分散(多値化法・分散)に関する計算量 

 ��：秘密分散(多値化法・復元)に関する計算量 

 ただし，多値化法に関する計算量��, ��は Shamir 法に関

する計算量��, ��よりも小さい．比較対象として，著者らの

グループによる TUS2 法を選んだ．また，TUS2 法において

は 2 台で構成した場合の計算量および通信量を導出してい

る． 

 表１より，提案手法 1 および 2 は従来手法と比べ，計算

量，通信量，ラウンド数ともに優れている．提案手法 1 は，

入力者＝復元者という制約はあるが，入力者が前もって秘

密分散(2C�)を行えることから，計算量において特に優れて

いることがわかる． 

5. まとめ 

 本稿では，1 台のサーバで構成できる秘密分散法を用い

た秘匿計算を提案した．複数台のサーバが必要であった既

存手法と比較して，1 台のサーバで構成可能にすることよ

り計算資源の節約が可能となり，そのうえ，サーバ管理の

負担を軽減しつつ複数サーバの独立的な管理に対する必要

性を解決できる． 

今後，計算機への実装により本手法の性能評価を実施す

る必要がある．さらに，近年ビッグデータの分野で注目さ

れているニューラルネットワークへの応用を想定した手法

の改良についても検討を行っていく． 
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