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シンボリック実行を活用したマルウェア解析作業の
効率化の研究

窪 優司1,a) 大久保 隆夫1

概要：最近のマルウェアは解析環境で実行されていないか確認した上で本来意図した動作を行うことが多
いため，マルウェアに組み込まれた解析妨害機能を理解して回避することがマルウェア解析において重要

である．シンボリック実行を活用することで，解析を妨げる制約を列挙して回避のための条件が明らかに

なる可能性がある．本研究ではシンボリック実行を活用し，マルウェアの解析妨害機能を回避する手法を

提案し評価を行った．
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Improvement of Malware Analysis By Using Symbolic Execution

Yuji Kubo1,a) Takao Okubo1

Abstract: Understanding and circumventing anti-analysis techniques embedded in malware binaries are
crucial for malware analysis because recent malware often reveals the intended actions after checking anal-
ysis environment. With symbolic execution, the constraints for hindering the analysis could be listed and
revealed. The goal of this research is circumventing the anti-analysis techniques with symbolic execution.
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1. はじめに

最近のマルウェアは，自身の機能の隠ぺいやウイルス対

策ソフトに検知されるまでの時間の長期化等を目的として

解析妨害機能を備えていることが多い．アンチサンドボッ

クス技術，アンチデバッグ技術，コードの暗号化やジャン

クコードの挿入等により研究者や解析者は静的解析および

動的解析の双方において対処に時間を要している [1]．

本稿では，Windows上で動作する実行ファイルを解析対

象として，ソフトウェアの試験用データの自動生成等に活

用されているシンボリック実行技術が備えるパス条件の抽

出と解の計算機能および経路探索機能を活用し，プログラ

ムが持つ解析妨害機能を回避するための条件を抽出するこ

とを目的として手法の提案と評価を行った．
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本稿の貢献は次の２点である．

• シンボリック実行技術がプログラムの解析妨害機能対
策に適用できることを実証した．

• シンボリック実行を活用すれば，従来デバッガ等を使
用して解析者が行う解析妨害機能の回避条件の抽出を

短時間で実行できることを実証した．

2. マルウェアの解析妨害機能

2.1 マルウェアの解析妨害機能概要

現在，アンチサンドボックス技術，アンチデバッグ技術

および耐解析技術の増加により，マルウェアの静的解析と

動的解析が妨げられ，研究者や解析者の対処に遅延が生じ

させられている [1]．一般に，マルウェアは以下のような

解析妨害技術で保護されている．

• 解析環境検知
– 解析ツールの動作・存在確認
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– 仮想環境の動作確認

– インターネットへの接続の確認

• コード難読化
– コード圧縮

– コード暗号化

本稿では，前者の解析環境検知による解析妨害機能の中

でも，デバッガまたはデバッグ作業を検知する手法を対象

にした．この理由は，解析者がマルウェアの挙動を理解す

るためにデバッガを使用していることをマルウェアの作者

は熟知しており，できるだけ解析作業を遅らせる目的でデ

バッガまたはデバッグ作業を検知する妨害を組み込むこと

が多いためである．

2.2 デバッガ検知機能

プログラムがデバッガを検知する方法として，デバッガ

の使用の有無により戻り値が異なる IsDebuggerPresent関

数等のWindowsの APIを使用する方法がある．しかし，

API呼出しをフックして偽の応答を返すことで検知を回避

できるため [2]，APIを使用せずに手動でプロセス内のメ

モリを確認し，デバッガの存在を検知する手法が知られて

いる．

各実行中のプロセスに対して，プロセスに関連する情報

が記録された Process Environment Block（PEB）と呼ば

れるデータ構造がWindowsによって管理されており，プ

ロセスがデバッグされているか示す情報も含まれている．

PEB のデータ構造は Microsoft 社により公開されている

が，一部のデータは OSが内部で使用するデータとして詳

細が明らかにされていない [3]．プロセスの実行中に PEB

の先頭アドレスは FSレジスタの先頭から 0x30バイト進

んだ位置に記録されている．

本節では，PEB内のデータを使用した３種類のデバッガ

検知手法について述べる．

2.2.1 BeingDebuggedフラグの確認

BeingDebuggedフラグは，PEBの先頭から２バイト進

んだ位置に存在するデータであって，プロセスがデバッグ

されていると１，デバッグされていないと０が記録される．

2.2.2 ProcessHeap内フラグデータの確認

Microsoft社が公開している PEBのデータ構造の情報に

は明示されていないが，ProcessHeapとして知られている

データ構造が PEB内に存在する．ProcessHeapには，プ

ロセスの実行時に最初に割り当てられたヒープ領域がデ

バッガ内で作成されたかどうかを示す ForceFlagsフラグ

と呼ばれるデータがあり，デバッガ上で実行されていると

０でない値になる．

ProcessHeapのメモリアドレスは，PEBの先頭から 0x18

バイト進んだ位置に記録されている．ForceFlags フラグ

データは，32ビットアプリケーションにおいてWindows

XPでは ProcessHeapの先頭から 0x10バイト進んだ位置

に記録されている [2]．

2.2.3 NTGlobalFlagフラグの確認

デバッガ上でプロセスを実行すると，デバッガを使用し

ない場合とはメモリ内のヒープ領域の作成方法が異なる．

Microsoft社が公開している PEBのデータ構造の情報には

明示されていないものの，システムがどのようにヒープ領

域を作成するか決定するために使用する NTGlobalFlagフ

ラグと呼ばれるデータが PEBの先頭から 0x68バイト進ん

だ位置に記録されている．このデータの値が 0x70であれ

ばデバッガ上で実行されていることになる [2]．

2.3 デバッグ作業検知機能

一般にデバッグ作業を行うと，人間によるデータの確認

等の影響によりプロセスの実行速度は通常の実行に比べて

遅くなる．この特徴に着目した時間差確認によるデバッグ

作業の検知手法が存在する．すなわち，適当なコード位置

でタイムスタンプを取得し，何らかの作業を行なった後に

再びタイムスタンプを取得して，二つのタイムスタンプの

差分を計算する．この差分が通常実行した場合に比べて大

きいと判断できた場合，デバッグ作業をしていると推定で

きるという手法である [2]．本節では，時間差確認による

３種類のデバッグ作業の検知手法について述べる．

2.3.1 QueryPerformanceCounter関数を使用した時

間差確認

QueryPerformanceCounter関数は，プロセッサ内の高

分解能パフォーマンスカウンタの現在の値を取得する関数

である [4]．この関数を二度実行して差分を取得し，通常実

行した場合と比べて長い時間が経過している場合はデバッ

グ作業を行っているものとして検知する．

2.3.2 GetTickCount関数を使用した時間差確認

GetTickCount関数は，システムを起動した後の経過時

間をミリ秒（ms）単位で取得する関数である [5]．この関

数を二度実行して差分を取得し，通常実行した場合と比べ

て長い時間が経過している場合はデバッグ作業を行ってい

るものとして検知する．

2.3.3 rdtsc命令を使用した時間差確認

rdtsc命令（オペコードは 0x0F31）は，プロセッサのタ

イムスタンプ・カウンタの現在の値を EDX:EAXレジスタ

にロードする命令である [6]．この命令を二度実行して差

分を取得し，通常実行した場合と比べて長い時間が経過し

ている場合はデバッグ作業を行なっているものとして検知

する．

3. 関連研究

3.1 シンボリック実行を活用したマルウェアのコードの

アンパック

X. Ugarte-Pedreroらは，パックと呼ばれる暗号化処理が

施されたマルウェアのコードの復号にシンボリック実行を
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活用した [10]．実行経路が分岐する際に状態を保存し，各

経路について分岐時の状態を再現しながら経路探索を行っ

た．また，特定の APIの入出力にテイントと呼ばれるタ

グを付け，実行に伴うテイントの拡散を通じて復号条件を

特定した．他にもマルウェア解析分野特有の複数のヒュー

リスティック手法を提案し適用した．シンボリック実行技

術に最適化処理やヒューリスティック手法を加えることで

経路探索機能を改善し，BackPackおよび Armadilloと呼

ばれる実在するパッカーで暗号化されたマルウェアに対し

て，効率的かつ信頼性のあるコードの復号処理を実証した．

3.2 シンボリック実行を活用したRATの動作解析

R. Baldoniらは，シンボリック実行フレームワーク angr

を基にしたツールを作成し，Remote Access Trojan（リ

モートアクセス型トロイの木馬：RAT）の指令および指令

サーバとの通信プロトコルを自動的に抽出した [16]．外部

からの指令は 0x45で XORされ “@@”で始まる構造を持っ

ていることを解明した．また，マルウェアの内部状態が２

つのパラメータで規定されており，両者が１にセットされ

るとすべての指令が実行可能になる構造となっていること

を解明した．この結果，マルウェア解析分野におけるシン

ボリック実行技術の有効性を実証した．

4. シンボリック実行

4.1 シンボリック実行の技術概要

シンボリック実行は，プログラム中の実行可能な経路を

自動的に列挙する能力を提供するプログラムの分析技術で

ある．この技術は，1976年に James C. Kingにより提案

され [7]，2011年に C. Cadarらにより再度注目を集める

こととなった [8]．この背景として，シンボリック実行が

依存している制約ソルバーの改善やコンピュータの性能の

飛躍的な向上等が挙げられる．シンボリック実行は，高い

コード網羅率を実現する試験用データの自動生成を目的と

してソフトウェアの試験分野で広く用いられている．

シンボリック実行では，プログラムは具体的な値ではな

く，任意の値を表現するシンボル値と呼ばれる値を入力と

して受け取る．シンボリック実行エンジンは，各探索経路

について経路上の制約を収集して列挙し，経路を記述する

式を得る．分岐条件がシンボル値に依存した分岐点に遭遇

した場合，実行は異なる式で記述される二つの状態を生成

して分岐する．この時の二つの式は，現在の式に分岐条件

を加えたものと，現在の式に分岐条件を反転した条件を加

えたものとして得られる．シンボル値を含む式の評価や，

所望の経路に沿ったプログラムの実行に必要な具体的な入

力値の生成等に制約ソルバーが使用される．

シンボリック実行エンジンは，プログラム中の分岐点の

数が増加すると探索すべき経路の数が指数関数的に増加し

てしまうパス爆発と呼ばれる問題点を抱えている．そのた

図 1 総当たりによる試験

図 2 シンボリック実行による試験

め，最新のシンボリック実行エンジンでは探索経路のラン

ダムな選択や，コード網羅率を元にした処理等さまざまな

パス爆発対策を備えている．

4.2 シンボリック実行の適用例

くじ引きを行うプログラムに対して，当たりになる入力

値を求める試験を考える．このプログラムは，一個の入力

値に対して当たりが決まる．試験方法は，プログラム内部

のコードを確認せずに行うブラックボックス試験とする．

図 1のように単純な総当たりで求めると，55を入力した

際に当たりとなることがわかる．しかし，55が当たりであ

るという事実だけで，他にも当たりとなる値があるかは入

力値が取り得るすべての値を入力しない限りわからない．

一方，シンボリック実行を活用した試験では，入力とし

て具体的な値ではなくシンボル値を使用する．すなわち，

図 2のようにシンボル値αを入力値とすると，当たりとな

る時に入力値が満たすべき条件が収集されて列挙される．

その後，列挙された条件をすべて満たす値を制約ソルバー

により計算すると，入力値が 55の時に当たりとなり，か

つ 55以外に当たりとなる値はないことがわかる．

4.3 注目したシンボリック実行の機能

マルウェア解析への適用を見据えて，シンボリック実行

が備える以下の２つの機能に着目した．

• パス条件の抽出と解の計算機能
パス条件は，入力されたシンボル値に依存したすべて

の分岐条件を記録したものである．制約ソルバーでパ

ス条件に含まれるすべての条件を満たす解を計算し，

解が求まれば特定経路の実行やバグの再現などに活用

できる．

• 経路探索機能
実行経路が分岐する際に，現在の状態で実行される経

路とは別の経路についても分岐条件を反転させて探索

する機能がある．

5. 提案手法

本節では，解析妨害機能を実装したプログラムに対して
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シンボリック実行を適用し，解析妨害機能の回避条件を抽

出する手法について述べる．

5.1 シンボリック実行フレームワーク angrの採用

実行ファイルに対しては，ソースコードがないバイナリ

ファイル単体でも扱えることが必要である．また，プログ

ラム内の二地点間に存在する分岐点で分岐条件を収集し，

自動的に実行経路を探索する機能を備えていることが望ま

しい．以上の要件を満たし，既にぜい弱性検査やファジン

グ分野で研究実績 [12], [13]があるシンボリック実行フレー

ムワーク angr [14]を本研究では採用することとした．

5.2 解析妨害機能の位置の特定

解析対象のプログラムを逆アセンブルし，解析妨害機能

がプログラムのどの位置に存在するのか確認する．解析妨

害機能はプログラムの持つ機能の隠ぺいを目的としている

ことが多いため，不正な動作を行う前に解析妨害機能を実

行すると仮定することが自然である．そのため，プログラ

ムの開始直後から main関数の冒頭付近に特に着目すると

発見しやすい．

5.3 開始アドレスと到達アドレスの指定

解析妨害機能の位置を特定できたら，シンボリック実行

を開始するアドレスと到達すべきアドレスを指定する．開

始アドレスは解析妨害機能の手前に設定し，到達アドレス

はすべての解析妨害機能が回避された後に到達すべきアド

レスを設定することが望ましい．

5.4 回避アドレスの指定

解析妨害機能で検知されて実行終了へ至るような正常な

実行経路以外の経路までシンボリック実行を行なっては解

析に余計な時間を費やすことになる．そこで，プログラム

を逆アセンブルして明らかに正常な実行経路から外れてい

ると判断できる経路については，その経路上のアドレスを

回避アドレスとして指定し，シンボリック実行の探索対象

経路から除外した．

なお，回避アドレスの指定による実行時間への影響につ

いて考察するため，回避アドレスを指定した場合と指定し

ない場合の両方について実験を行なった．

5.5 分岐条件の抽出と解析妨害機能の回避条件の理解

シンボリック実行により開始アドレスから到達アドレス

までの間に存在する分岐点における分岐条件をすべて収集

して列挙する．列挙された条件から解析妨害機能に関連し

ていると思われる条件を抽出し，妨害機能の内容を理解す

る．その上で解析妨害機能を回避できる環境を準備してプ

ログラムを実行すれば不正な動作が発現することになる．

1 SignExt(24L, mem_c0081002_6562_8) == 0x0

2 mem_90_9_32 == 0x0

3 (0xffffff90 + mem_f0021068_10_32) != 0x0

図 3 Lab16-01.exe の解析妨害機能回避条件

6. 評価

6.1 実験対象プログラム

評価実験では，書籍 [2]の演習問題 [15]のうち，「Chapter

16: Anti-Debugging」の演習問題である Lab16-01.exeおよ

び Lab16-03.exeを解析対象のプログラムに選定した．こ

れらのプログラムは 32ビットのWindows XPで動作させ

ることを想定している．

こららのプログラムは，厳密にはマルウェアではないか

もしれないが，プログラムに組み込まれた解析妨害機能

や妨害回避後に発現する RATとしての挙動は実際のマル

ウェアを模擬したものであり，評価実験の対象プログラム

として問題はないと考え選定した．

6.2 実験環境

提案手法の評価には，32GBのメモリおよび Intel Core i7

4GHzのCPUを搭載してOSがmacOS High Sierra 10.13.4

である iMac Late 2015をホストマシーンとし、VMware

Fusion Pro 8.5.10 を仮想化ソフトとして使用した．仮想

マシーンは 4GBのメモリを割り当てた Ubuntu 16.04（64

ビット）を使用し，シンボリック実行フレームワークとし

て angr 7.8.2.21を使用した．

6.3 実験１

本節では Lab16-01.exeに対して angrを使用して解析妨

害機能を回避するための条件を抽出した．Lab16-01.exe

は，2.2で述べた３種類のデバッガ検知手法を実装してお

り，いずれかの手法によってデバッガを検知すると，プロ

セスを終了して自分自身のファイルを削除する．

プログラムを逆アセンブルすると，３種類のデバッガ検

知機能はすべて main関数の冒頭に存在していることが判

明した．そこで，シンボリック実行を行うにあたり，開始

アドレスを main関数の先頭アドレスに，到達アドレスを

３つの妨害回避後に到達するアドレスに設定した．この状

態で開始アドレスから到達アドレスに至るために満たすべ

き分岐条件を抽出したところ図 3の結果が得られた．

いずれの条件についても，“mem_”で始まる文字列はメ

モリ内のデータを指すシンボル値であることを表してい

る．例として，１行目の条件に含まれるシンボル値文字列

mem_c0081002_6_8を構成する各要素は以下の情報を示し

ている．

• mem メモリ内のデータであることを示す
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• c0081002 メモリアドレス 0xc0081002の値を示す

• 6 angr内部で使用する識別子を示す

• 8 シンボル値のビット長を示す

なお，この例におけるメモリアドレス 0xc0081002は，

angrがシンボリック実行の過程で便宜的に付与したアドレ

スであるため，このアドレスに実際に操作を加えても解析

妨害機能を回避できない．

しかし，angrがシンボリック実行の過程で出力する履歴

を確認することにより，シンボル値 mem_c0081002_6_8が

生成された過程を理解でき，ひいては解析妨害機能を回避

する条件を理解できる．付録 A.1に angrの履歴の関連箇

所を抜粋した．

6.3.1 BeingDebuggedフラグの確認

図 3の１行目の条件は，angrの履歴A.1.1から，PEBの

アドレスを取得し,PEBの先頭から２バイト進んだ位置に

記録された１バイト長の BeingDebuggedフラグを取得し

ていることがわかる．条件式にある SingExt(24Lは，８

ビットのフラグデータに 24ビットを付加して４バイトデー

タへ符号拡張することを意味している．したがって，１行

目の条件式は，BeingDebuggedフラグのデータが０である

ことを要求している．

6.3.2 ProcessHeap内フラグデータの確認

図 3の２行目の条件は，angrの履歴A.1.2から，PEBの

アドレスを取得し,PEBの先頭から 0x18バイト進んだ位置

に記録された ProcessHeapのアドレスを取得している．そ

の後 ProcessHeapの先頭から 0x10バイト進んだ位置に記

録された４バイト長の ForceFlagsフラグを取得しているこ

とがわかる．したがって，２行目の条件式は，ProcessHeap

内の ForceFlagsフラグのデータが０であることを要求し

ている．

6.3.3 NTGlobalFlagフラグの確認

図 3の３行目の条件は，angrの履歴A.1.3から，PEBの

アドレスを取得し,PEBの先頭から 0x68バイト進んだ位置

に記録された４バイト長の NTGlobalFlagフラグを取得し

ていることがわかる．３行目の条件式中の値 0xffffff90を符

号なし整数の値から符号付き整数の値に変換すると-0x70

となる．したがって，３行目の条件式は次のように書き換

えることができる．

mem_f0021068_10_32 != 0x70

すなわち，NTGlobalFlagフラグのデータが 0x70でないこ

とを要求している．

6.3.4 実験１における解析妨害機能回避条件

以上の実験結果から，実験１における解析妨害機能を回

避するための条件は次の３条件であることが判明した．

• BeingDebuggedフラグのデータが０であること

• ProcessHeap 内の ForceFlags フラグのデータが０で

あること

• NTGlobalFlagフラグのデータが 0x70でないこと

6.4 実験２

本節では，Lab16-03.exeに対して angrを使用して解析

妨害機能を回避するための条件を抽出した．Lab16-03.exe

は，2.3で述べた３種類のデバッグ作業検知手法を実装し

ており，デバッグ作業を検知した手法によって検知後の挙

動が以下のように変化する．

• QueryPerformanceCounter関数による検知時

プログラムが正常に動作する際に満たすべきファイル

名とは異なる名前に書き換えて正常な動作を妨げる

• GetTickCount関数による検知時

意図的に例外を発生させてプログラムを異常終了さ

せる

• rdtsc命令による検知時

プログラムを終了し，自分自身のファイルの削除を試

みる

プログラムを逆アセンブルすると，３種類のデバッガ検知

機能はすべて main関数の冒頭に存在していることが判明

した．そこで，シンボリック実行を行うにあたり，開始ア

ドレスを main関数の先頭アドレスに，到達アドレスを３

つの妨害回避後に到達するアドレスに設定した．この状態

で開始アドレスから到達アドレスに至るために満たすべき

分岐条件を抽出したところ図 4の結果が得られた．

6.4.1 QueryPerformanceCounter関数を使用した時

間差確認

図 4の１行目の条件は，QueryPerformanceCounter関

数は取得するカウンタの値が 64ビット長の値であり [4]，

条件式中では [31:0]と付加されていることから，一度目

と二度目に取得したカウンタの下位 32ビットを抽出して

いることがわかる．条件式中の値 0xffffffffを符号なし整数

の値から符号付き整数の値に変換すると −1となる．した

がって，条件式は次のように書き換えることができる．

二度目のカウンタ + (−1×一度目のカウンタ) ≤ 0x4b0

すなわち，二度取得したカウンタの差分が 0x4b0以下であ

ることを要求している．

6.4.2 GetTickCount関数を使用した時間差確認

図 4の 10行目の条件は，GetTickCount関数でシステ

ムを起動した後の経過時間をミリ秒（ms）単位で二度取得

し，その差分を求めている．つまり，条件式は次のことを

意味している．

二度目の経過時間 − 一度目の経過時間 ≤ 1

すなわち，二度取得した経過時間の差分が１ミリ秒以下で

あることを要求している．

6.4.3 rdtsc命令を使用した時間差確認

図 4の 11行目の条件は，rdtsc命令は取得するカウン

タの値が 64ビット長の値であり [6]，条件式中では [31:0]

と付加されていることから，一度目と二度目に取得したカ

ウンタの下位 32ビットを抽出していることがわかる．条

件式中の値 0xffffffffを符号なし整数の値から符号付き整数
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1 (QueryPerformanceCounter_result_6_64[31:0] + (0xffffffff * QueryPerformanceCounter_result_4_64[31:0]))

<= 0x4b0

2 mem_1_11_8 == 112

3 mem_2_13_8 == 101

4 mem_3_15_8 == 111

5 mem_4_17_8 == 46

6 mem_5_19_8 == 101

7 mem_6_21_8 == 120

8 mem_7_25_8 == 101

9 mem_8_31_8 == 0

10 (GetTickCount_result_71_32 - GetTickCount_result_68_32) <= 0x1

11 (RDTSC_75_64[31:0] + (0xffffffff * RDTSC_73_64[31:0])) <= 0x7a120

図 4 Lab16-03.exe の解析妨害機能回避条件

の値に変換すると −1となる．したがって，条件式は次の

ように書き換えることができる．

二度目のカウンタ + (−1×一度目のカウンタ) ≤ 0x7a120

すなわち，二度取得したカウンタの差分が 0x7a120以下で

あることを要求している．

6.4.4 特定のファイル名であることを要求する妨害

図 4の２行目から９行目までの条件は，シンボル値の名

前が “mem”で始まり，末尾の値が８であることから，それ

ぞれの式はメモリ中の１バイトの値が満たすべき条件を示

していることがわかる．さらに，“mem_”直後のメモリア

ドレスに相当する値が１から順にインクリメントされてい

ることから，２行目の条件式が先頭の文字を表し，９行目

の条件式が末尾の文字を表していることがわかる．

各条件式の先頭の文字から右辺の値を抽出する

と，[112, 101, 111, 46, 101, 120, 101, 0]となる．

この数値を ASCII コードとして文字に変換すると，

[p, e, o, ., e, x, e, \x00]となる．シンボル値の生

成とファイル名の各文字が満たすべき条件について，付録

A.2に angrの履歴の関連箇所を抜粋した．

以上の結果から，既に述べた３種類のデバッグ作業検知に

よる妨害に加えて，プログラムのファイル名が “peo.exe”

であることを要求している．

6.4.5 実験２における解析妨害機能回避条件

以上の実験結果から，実験２における解析妨害機能を回

避するための条件は次の４条件であることが判明した．

• QueryPerformanceCounter関数で取得したカウンタ

の差分が 0x4b0（10進数で 1,200）以下であること

• GetTickCount関数で取得した経過時間の差分が１以

下であること

• rdtsc命令で取得したカウンタの差分が 0x7a120（10

進数で 500,000）以下であること

• ファイル名が “peo.exe”であること

表 1 実験結果

実験１ 実験２

解析妨害機能の数 3 4

抽出した条件の数 3 11

回避アドレスの指定 有 無 有 無

実行時間 （秒） 0.407 0.481 33.197 41.915

7. 考察

7.1 実験結果について

実験１と実験２の結果をまとめると表 1のとおりとなっ

た．いずれの実験も組み込まれた３種類のデバッガまたは

デバッグ作業検知による解析妨害機能を回避する条件を抽

出できた．実験２については，正常に動作するために設定

すべきファイル名についても抽出できた．

実行時間について，実験２が実験１より時間を要した理

由は，ファイル名に関する条件を抽出する際のループ構造

の処理に時間を要したためと考えられる．また，回避アド

レスを指定すると，指定しない場合に比べて実行時間が短

縮された．これは 5.4で述べたように回避アドレスを指定

することで，シンボリック実行で探索すべき経路が限定さ

れて処理を高速に行うことができたためであると考えら

れる．

シンボリック実行を行う上で主要な設定は開始アドレス

と到達アドレスであり，両アドレス間の経路探索や条件抽

出は angrが自動的に抽出した．

従来は，解析者によるデバッガや逆アセンブラ等を使

用した慎重かつ正確な作業が必要で時間も要していたが，

angrやコンピュータの演算能力を活用し短時間で処理する

ことができた．また，人間が手動で行うことによる誤解や

間違いを排除して機械的に正確な結果を得ることができた．

7.2 課題

本稿で適用した angrによる解析妨害機能の回避条件の

抽出における課題を述べる．
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• 開始アドレス，到達アドレスおよび回避アドレスの決
定手法

本稿では，開始アドレス，到達アドレスおよび回避ア

ドレスはプログラムを逆アセンブルして指定したが，

プログラムが変われば別途解析し直す必要があるた

め，これらのアドレスを自動的に抽出できる手法を考

案する必要がある．

• 他の解析妨害機能への対応
マルウェアが使用する解析妨害機能には，本稿で扱っ

たデバッガまたはデバッグ作業検知機能以外にも仮想

環境や解析ツールの検知などさまざまな手法が存在す

る．また，デバッガまたはデバッグ作業検知機能につ

いても本稿で扱った手法以外の手法も存在する．angr

によるシンボリック実行でどの程度対処できるかさら

なる調査が必要である．

• コードの暗号化への対応
パックと呼ばれるコードの暗号化が施されている場

合，開始アドレスや到達アドレスはマルウェアの実行

中に現れる．現在 angrは暗号化されたコードの処理

ができないため，さらなる改善や試験を行い対処する

必要がある．

• シンボリック実行技術に対する妨害への対応
マルウェアの作者がシンボリック実行技術を妨害する

ために，無限ループや条件分岐を必要以上に実装して

探索すべき経路を増加させることが考えられる．この

場合，不要なループを処理しない工夫や深度優先また

は幅優先など探索方針の決定等の対策が必要である．

8. おわりに

本稿ではデバッガまたはデバッグ作業を検知することに

よる解析妨害機能を持つプログラムに対して，シンボリッ

ク実行フレームワーク angrを活用して解析妨害機能を回

避するための条件を自動的に抽出することができた．従来

は，解析妨害機能の内容の理解と妨害回避手法の発見に解

析者がデバッガや逆アセンブラ等を使用した慎重かつ正確

な作業を行って時間を要していた．本提案手法によって，

シンボリック実行のパス条件の抽出機能および経路探索機

能を活用することで，解析妨害機能の回避条件を人間が介

在することなく機械的かつ短時間に抽出できた．

今後は，現在バイナリファイルごとに設定している開始

及び到達アドレスの取得を自動化するとともに，多様な解

析妨害機能を扱うことができるよう，より汎用性のある手

法へ拡張することを目標に研究を進めていきたい．
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付 録

A.1 実験１における angrの履歴

A.1.1 BeingDebuggedフラグの確認

• FSレジスタからの読み込み

Reg Read <BV16 0xc008> from fs register

with length(bytes) 2

• PEBアドレスの取得

Mem Read <BV32 0xc0081000> from

<BV32 0xc0080030> with length(bytes) 4

• BeingDebuggedフラグの取得

PEB+0x02のアドレスを計算している

Mem Read <BV8

mem_c0081002_6_8{UNINITIALIZED}> from

<BV32 0xc0081002> with length(bytes) 1

A.1.2 ProcessHeap内フラグデータの確認

• FSレジスタからの読み込み

Reg Read <BV16 0xc008> from fs register

with length(bytes) 2

• PEBアドレスの取得

Mem Read <BV32 0xc0081000> from

<BV32 0xc0080030> with length(bytes) 4

• ProcessHeapアドレスの取得

PEB+0x18のアドレスを計算している

Mem Read <BV32

mem_c0081018_7_32{UNINITIALIZED}> from

<BV32 0xc0081018> with length(bytes) 4

• ForceFlagsフラグの取得

ProcessHeap+0x10のアドレスを計算している

Mem Read <BV32 mem_90_9_32{UNINITIALIZED}>

from <BV32 __add__((((0#16 .. reg_122_8_16)

& 0xffff) << 0x10), mem_c0081018_7_32,

0x10)> with length(bytes) 4

A.1.3 NTGlobalFlagフラグの確認

• FSレジスタからの読み込み

Reg Read <BV16 0xc008> from fs register

with length(bytes) 2

• PEBアドレスの取得

Mem Read <BV32 0xc0081000> from

<BV32 0xc0080030> with length(bytes) 4

• NTGlobalFlagフラグの取得

PEB+0x68のアドレスを計算している

Mem Read <BV32

mem_f0021068_10_32{UNINITIALIZED}> from

<BV32 (((0#16 .. reg_122_8_16) & 0xffff)

<< 0x10) + 0xc0081068> with length(bytes) 4

A.2 実験２における angrの履歴

A.2.1 ファイル名を構成する各文字についての制約

次の条件式で<BV32 0x1>はメモリアドレス 0x1を指し

ているため，メモリアドレス 0x1から１バイトのデータを

シンボル値 mem_1_11_8に読み込んでいる．

Mem Read <BV8 mem_1_11_8{UNINITIALIZED}> from

<BV32 0x1> with length(bytes) 1

次に，読み込んだ１バイトが 112(=’p’)と一致する場合

と異なる場合の条件を抽出している．

Constraint (<Bool mem_1_11_8 == 112>,)

Constraint (<Bool mem_1_11_8 != 112>,)

同様にして２文字目，３文字目，· · ·，８文字目について
満たすべき条件が抽出できる．

ファイル名の末尾である８文字目について，次の条件式

でメモリアドレス 0x8から１バイトのデータをシンボル値

mem_8_31_8に読み込んでいる．

Mem Read <BV8 mem_8_31_8{UNINITIALIZED}> from

<BV32 0x8> with length(bytes) 1

次に，読み込んだ１バイトが 0(=’\x00’)と一致する場

合と異なる場合の条件を抽出している．

Constraint (<Bool mem_8_31_8 == 0>,)

Constraint (<Bool mem_8_31_8 != 0>,)
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