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2ビット毎に大小比較を行う暗号文出力型の
秘匿比較方式の提案

小林 拓美1,a) 伯田 恵輔2,b)

概要：秘匿比較プロトコルは, 秘密情報を漏えいすることなく, 入力データである実数同士（整数であるこ

とが多い）の大小比較の結果を出力するプロトコルであり, マルチパーティプロトコルなどへの応用が可能

であるため, 非常に有用である. 特に, Yao のミリオネア問題に基づいた比較プロトコルは, 入力された整

数同士の大小比較の結果を出力するプロトコルであり, 多くの研究者によってさまざまなプロトコルが提

案されてきた. しかしながら, これらのプロトコルはプロトコル参加者に比較結果が知られてしまうため,

データ（比較結果を含む）を暗号化した状態でデータ処理を行う秘匿生体認証や秘匿統計処理などへの応

用には適さない場合がある. 一方, 比較結果の暗号文を出力する秘匿比較プロトコルはプロトコル参加者に

比較結果が知られないため, 秘匿生体認証などへの応用が期待できる. しかしながら, 多くの既存のプロト

コルは比較結果を求めるために比較対象の 2つの整数を 1ビット毎に比較計算するため, 効率性に問題が

ある. 本稿では, 効率性向上を目的として複数ビット毎に比較計算を行う秘匿比較プロトコルを実現するた

めの第一歩として, 比較結果の暗号文を出力する秘匿比較プロトコルを提案する. 提案プロトコルは 2ビッ

ト毎に比較計算を行うことで比較結果を求めるプロトコルである. また, 提案プロトコルの正当性の証明,

計算コストの見積もり, semi-honest model における安全性についての簡易的な議論を行う.
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1. はじめに

秘匿比較プロトコルは, 秘密情報を漏えいすることなく,

入力された実数同士（整数であることが多い）の比較結果

を計算し, 出力するプロトコルである. このプロトコルは,

マルチパーティプロトコルなどへの応用が可能であり, 非
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常に有用である.

Yaoは 1982年に秘匿比較プロトコルを提案し, Yaoの

ミリオネア問題を提唱した [21]. Yao のミリオネア問題

は次のような問題である: “Aliceと Bobは, 秘密情報であ

る正整数 aと bをそれぞれ持っている. Aliceは比較結果

(a ≤ b) を知りたい. 秘密情報に関する情報を漏えいする

ことなく, どのようにすれば, Aliceは比較結果を得ること

ができるか?”. 多くの研究者が Yaoのミリオネア問題に基

づいたより高効率・高安全なプロトコルの開発に取り組ん

でいる. Yaoのミリオネア問題に基づいたプロトコルはさ

まざまな応用が可能であり, 非常に有用である. その例と

して, 秘匿オンラインオークション [5], [14], 秘匿生体認証

[1], 秘匿統計処理, プライバシー保護データマイニング [2],
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[18]などが挙げられる. しかしながら, このプロトコルはプ

ロトコル参加者に比較結果が知られてしまうため, データ

を暗号化した状態でデータ処理を行う応用技術に適さない

場合がある. その例として, 秘匿生体認証 [8], [16]や秘匿統

計処理 [9]などが挙げられる.

このような背景を受け, 比較結果の暗号文を出力する暗

号プロトコル（以下, 本稿では秘匿比較プロトコルと呼ぶ）

に注目が集まっている. この比較プロトコルは Aliceの入

力 aと Bobの入力 bに対する比較結果を暗号化し, その暗

号文を出力するプロトコルである. 次節では, 秘匿比較方

式における関連研究について言及する.

1.1 関連研究

さまざまな暗号構成要素を用いて, 暗号文を出力する秘

匿比較プロトコルが複数の研究者によって提案されてい

る. ここで, 記法 “ (a ≤ b) ”は非負整数 a, bに対する命題

“a ≤ b”の真理値を示す. 例えば, もし a ≤ bが真であるな

らば, 比較結果 (a ≤ b) の暗号文は “1”の暗号文と等しい.

Damg̊ard らは, 秘密分散を用いて暗号文を出力する秘匿

比較プロトコルを提案した [4], [5], [6]. さらに, Garay ら

は, Conditional Circuit [17]を用いて比較結果 (a > b) の

暗号文を出力するプロトコルを提案した [12]. 近年では,

完全準同型暗号を用いた秘匿比較プロトコル [3]が Cheon

らによって提案されている. このプロトコルは比較結果

(a < b) の暗号文を出力するプロトコルである. 加えて,

Veugenは, 準同型暗号を用いて比較結果 (a > b) の暗号文

を出力するプロトコルを提案した [19], Protocol 2.

このように, さまざまな暗号構成要素を用いて秘匿比較

プロトコルが提案されてきた. しかしながら, これらのプロ

トコルの多くは 1ビット毎に大小比較を行うことで, 比較

結果を計算するプロトコルである. そのため, 多くのプロ

トコルはその効率性に問題がある. 本稿では, このような

プロトコルを BRC（Binary Representation Comparison）

プロトコルと呼ぶ.

一方, 入力サイズ毎に大小比較を行うプロトコルも存在

する. すなわち, lビットの非負整数 a, bが与えられたとき,

このプロトコルは入力サイズ毎に大小比較を行うプロトコ

ルである. 本稿では, このようなプロトコルを IRC（Integer

Representation Comparison）プロトコルと呼ぶ. IRCプロ

トコルは比較結果を計算するためにほんの 2, 3ラウンドだ

け必要である [20], Protocol 4. そのため, IRCプロトコル

は BRCプロトコルよりも効率的になりうる. 一方, 複数の

構成要素を用いた IRCプロトコルは提案されていない. 複

数の構成要素を用いることで, 高安全な比較プロトコルの

実現が期待できる. そのため, 安全性の観点において, BRC

プロトコルは IRCプロトコルよりも優れているといえる.

そこで, 我々は w ビット毎（w ≥ 1）に大小比較を行う

秘匿比較プロトコルに着目する. すなわち, lビットの非負

整数 a, bが与えられたとき, このプロトコルは wビット毎

に大小比較を行うプロトコルである. wビット毎に大小比

較を行うことで, より効率的なプロトコルの開発が期待で

きる. さらに, 入力サイズ lに対して w ビット毎に分割し

て計算するため, 非常に大きい入力サイズに対してもその

比較結果を計算できるという特徴がある.

本研究の目標は任意の整数 w に対して w ビット毎に大

小比較を行う秘匿比較プロトコルを開発することである.

加えて, 高効率性と高安全性を両立するための最適な wに

ついて議論することも目標の 1つである.

上述の目標の第一歩として, 比較結果の暗号文を出力す

る 2つの秘匿比較プロトコルを提案する. 初めに提案する

プロトコルは, Veugenのプロトコル [19], Protocol 2を改

良したものである. 以下, このプロトコルを提案プロトコ

ル 1と呼ぶ. 提案プロトコル 1と Veugenのプロトコルは

1ビット毎に大小比較を行うプロトコルである. さらに, 提

案プロトコル 1を改良することで, 2ビット毎に大小比較

を行うプロトコルを提案する. 以下, このプロトコルを提

案プロトコル 2と呼ぶ.

1.2 研究成果

本稿では, 次のようなシナリオを考える. “Aliceと Bob

は, それぞれ秘密情報である非負整数 a, bを持っている.

彼らは, 各整数の比較結果を明らかにすることなく, 安全に

比較したい. このとき, Aliceは Bobの公開鍵を用いて自

分の持つ平文を暗号化する. 一方, Bobは自らの公開鍵と

それに対応する復号鍵を持っている. 結果として, Aliceの

みが整数 a, bの比較結果の暗号文を得る.” 言い換えると,

“プロトコルにおいて, Aliceと Bobは, 秘密情報である非

負整数 a, bをそれぞれ入力する. 互いに秘密情報に関する

情報を漏えいすることなく, Aliceは, 入力された整数 a, b

の比較結果の暗号文を得る.” 本稿の研究成果は以下のとお

りである.

( 1 ) 比較結果の暗号文を出力する暗号プロトコルを新たに

提案する. 3章において, このプロトコルを提案プロト

コル 1として記述する. 提案プロトコル 1は Veugen

のプロトコル [19], Protocol 2 を改良したものであり,

Veugenのプロトコルよりもシンプルなアルゴリズム

である. 入力された整数同士の比較結果を計算するた

めに, 提案プロトコル 1と Veugenのプロトコルは 1

ビット毎に大小比較を行うプロトコルである. さらに,

Veugenのプロトコルは比較結果 (a > b) の暗号文を

出力するプロトコルである. 一方, 提案プロトコル 1

は比較結果 (a > b) の暗号文を出力するプロトコルで

ある. 提案プロトコル 1は秘匿生体認証や秘匿統計処

理などのような応用技術への利用が期待できる. 例え

ば, 秘匿除算プロトコル [20], Protocol 1への応用が可

能である.
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( 2 ) さらに, 比較結果の暗号文を出力する暗号プロトコル

を新たに提案する. 4章において, このプロトコルを提

案プロトコル 2として記述する. 提案プロトコル 1や

関連研究における多くの秘匿比較プロトコルは 1ビッ

ト毎に大小比較を行うプロトコルである. 一方, 提案

プロトコル 2は 2ビット毎に大小比較を行うプロトコ

ルである. 2ビット毎に大小比較を行うために, 提案

プロトコル 2はサブプロトコルとして秘匿除算プロト

コル [20], Protocol 1を利用する. さらに, 秘匿除算プ

ロトコルはサブプロトコルとして秘匿比較プロトコル

を利用する. しかし, この入力サイズは非常に小さい

ため, サブプロトコルである秘匿比較プロトコルは非

常に効率的である. 詳細は 4章 3節における提案プロ

トコル 2の計算コストを参照されたい. 提案プロトコ

ル 2は本研究の目標である一般化のための第一歩であ

る.

2章では, 記法や Paillier暗号方式 [15]などの数学的準備

を行う. Paillier暗号方式は広く知られている準同型暗号

方式である. 3章では, 秘匿比較プロトコルである提案プ

ロトコル 1を提案する. これは Veugenのプロトコル [19],

Protocol 2を改良したものである. さらに, 正当性, 計算コ

ストや安全性について簡易的に議論する. ここで, ”正当

性”とは, プロトコルが入力に対して出力を計算するため

に適切に動作することを意味する. 4章では, 秘匿比較プ

ロトコルである提案プロトコル 2を提案する. このプロト

コルは 2ビット毎に処理を行うプロトコルである. さらに,

正当性, 計算コストや安全性について簡易的に議論する. 5

章では, 本稿のまとめと今後の課題を述べる.

2. 数学的準備

まず, 本稿で用いる記法を以下に示す. Zで, 整数全体

の集合を表す. 非負整数全体を Z≥0 で示す. 正整数 n ≥ 2

に対し, 剰余環 Z/nZを Zn で表す. p と q を (k/2) ビッ

トの素数とし, N = p × q を k ビットの RSA モジュラ

スとする. Zn と同様に, 剰余環 Z/NZ と Z/N2Z をそれ
ぞれ ZN と ZN2 で表す. さらに, a ∈ Z≥0 に対し, 集合

{a ∈ Z/N2Z | gcd(a,N2) = 1}を Z∗
N2 と表す.

次に, 公開鍵暗号方式の定義は [11], Definition 7.1を参

照されたい. κを暗号方式のセキュリティパラメータとす

る. 鍵生成アルゴリズムの出力である鍵ペア (pk, sk)は, 公

開鍵 pkと秘密鍵 skのペア (pk, sk) からなる. 公開鍵空間,

秘密鍵空間, 平文空間, 暗号文空間をそれぞれ PK, SK, P,

C と表す. Encpk(m) は公開鍵 pk を用いた平文 m ∈ P の
暗号文を示す. さらに, Decsk(c)は暗号文 c ∈ C を, 秘密鍵

sk を用いて復号した結果を示す. 2つの写像 Enc と Dec

は次のように定義される: Enc : P × PK → C, (m, pk) 7→
c,Dec : C × SK → P, (c, sk) 7→ m.

2.1 準同型暗号

提案プロトコルでは, semi-honest model [13], Defini-

tion7.2.2に対して semantically secureな加法準同型暗号

を必要とする. 準同型暗号, および, 加法準同型暗号は, 次

のように定義される.

定義 1. （準同型暗号 [10], Definition 23.3.1）平文空間

P と暗号文空間 C をもつ公開鍵暗号方式は, 次のような条

件を満たすとき, 群 P に対して, 準同型であるという. も

し, 高速に計算可能な Cにおけるバイナリ操作⊥1と, 同様

な P におけるバイナリ操作 ⊥2 が存在すると仮定する. 全

ての平文m1,m2 ∈ P に対して, もし, 平文m1 の暗号文が

c1 であり, 平文m2 の暗号文が c2 であるとき（ただし, ど

ちらも同一の公開鍵で暗号化されている）, 平文m1 ⊥2 m2

の暗号文は, c1 ⊥1 c2 である.

もし, バイナリ操作 ⊥2 が加算 +であるとき, この暗号

方式を加法準同型暗号と呼ぶ. どのような加法準同型暗

号であっても, 提案プロトコルに適用可能である. 例とし

て, Paillier暗号 [15], Damgard-Jurik暗号 [7], DGK暗号

（Damg̊ard, Geisler and Krøig̊ard） [5], [6] などが挙げら

れる. 特に, 本稿の各提案プロトコルでは, Paillier暗号方

式 [15]を利用している. 準同型性から, 平文m ∈ P に対し
て, −Encpk(m

−1) = Encpk(−m)である. さらに, 暗号文

同士の乗算を “·”と記述する.

2.2 Paillier 暗号方式

Paillier暗号方式は, 広く知られている加法準同型暗号で

ある. その 3つのアルゴリズム（鍵生成, 暗号化, および, 復

号アルゴリズム）を記述する. まず, λ = lcm(p− 1, q − 1)

であり, a ∈ ZN2 に対して, a−1 ≡ 0 mod N [15], Theorem

9であることに注意されたい. また, 写像 Lは次のように

定義される: L : ZN2 → ZN , a 7→ (a− 1)/N .

2.2.1 鍵生成アルゴリズム

RSAモジュラス N = p× qを決める. このとき, p と qは,

大きな奇素数である. 次に, g ∈ Z∗
N2 を一様ランダムに選

ぶ. gcd(L(gλmodN2), N) = 1かどうかを確認することで,

g が Z∗
N2 の生成元であることをチェックする. もし, g が

Z∗
N2 の生成元であれば, 公開鍵を (N , g) , 秘密鍵を (p, q)

とする.

2.2.2 暗号化アルゴリズム

平文m ∈ ZN が与えられたとき, 乱数 r ∈ Z∗
N を選び, 平文

mの暗号文を, c = Encpk(m, r) = gmrN mod N2 とする.

2.2.3 復号アルゴリズム

暗号文 c ∈ Z∗
N2 が与えられたとき, 式 (1)を計算する:

m =
L(cλ mod N2)

L(gλ mod N2)
mod N. (1)

c = Encpk(m, r)であれば, 明らかに式 (1)と mは等しい

ので, 元の平文mが得られる. 詳細は [15]を参照されたい.
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表 1 1 回の反復処理における変数の遷移
ci ai bi τi tbi after step 25 tbi after step 29 ti+1

0 0 0 τi ← ti tbi ←0 tbi ← 0 ti+1 ← ti + bi − tbi = ti

0 0 1 τi ← ti tbi ←ti tbi ← ti ti+1 ← ti + bi − tbi = 1

0 1 0 τi ← ti tbi ←0 tbi ← 0 ti+1 ← tbi = 0

0 1 1 τi ← ti tbi ←ti tbi ← ti ti+1 ← tbi = ti

1 0 0 τi ← 1− ti tbi ←0 tbi ← bi − tbi = 0 ti+1 ← ti + bi − tbi = ti

1 0 1 τi ← 1− ti tbi ←1− ti tbi ← bi − tbi = ti ti+1 ← ti + bi − tbi = 1

1 1 0 τi ← 1− ti tbi ←0 tbi ← bi − tbi = 0 ti+1 ← tbi = 0

1 1 1 τi ← 1− ti tbi ←1− ti tbi ← bi − tbi = ti ti+1 ← tbi = ti

また, 以下からわかるように, Paillier暗号方式は加法準同

型暗号である.

2.2.4 準同型性

2 つの平文 m1,m2 ∈ ZN が与えられたとき, 乱数

r1, r2 ∈ Z∗
N を選ぶ. m1 の暗号文を c1 = Encpk(m1, r1) =

gm1rN1 mod N2, m2 の暗号文を c2 = Encpk(m2, r2) =

gm2rN2 mod N2 とする. このとき, 次式が成り立つ.

c1 · c2 = Encpk(m1, r1) · Encpk(m2, r2)

= (gm1rN1 mod N2)× (gm2rN2 mod N2)

= (g(m1+m2))× (r1r2)
N mod N2

= Encpk(m1 +m2, r1r2).

この性質から上述の暗号文同士の乗算により得られる暗号

文と, それらの平文同士の加算結果を暗号化した暗号文が

一致することがわかる.

3. 提案プロトコル 1

本章では, 非負整数 a, b ∈ Z≥0に対する比較結果 (a < b)

の暗号文を出力するプロトコルを提案する. 紙数の都合上,

提案プロトコル 1全体は記述せず, Veugenのプロトコルと

の差分のみを次節に記述する.

3.1 提案プロトコル 1の記述

提案プロトコル 1は Veugenの秘匿比較プロトコル [19],

Protocol 2 を改良したものである. 提案プロトコル 1 と

Veugenのプロトコルは比較結果を計算するために, 1ビッ

ト毎に大小比較を行うプロトコルである. さらに, Veugen

のプロトコルは比較結果 (a < b) の暗号文を出力するプロ

トコルである. 一方, 提案プロトコル 1は比較結果 (a > b)

の暗号文を出力するプロトコルである.

提案プロトコル 1とVeugenのプロトコルとの差分は, 初

期化ステップ, ランダム化ステップ, および, ビット反転ス

テップである. 初期化ステップにおいて, Aliceは平文 “1”

を暗号化し,その暗号文Encpk(1)を得る. さらに, Encpk(1)

を Encpk(t0)に代入する. 次に, Alice と Bobは i = 0 か

ら i = l − 1 まで反復処理を行う. この初期化ステップは

Veugenのプロトコルにおけるステップ 1–6に対応してい

る. ランダム化ステップにおいて, Bobは r′ ∈ Z∗
N をラン

ダムに選び, (r′)N を計算する. さらに, Encpk(tb) × (r′)N

を計算することで, Bobは Encpk(tb)をランダム化する. こ

のランダム化ステップを Veugenのプロトコルにおけるス

テップ 22と 23の間に追加する. 最後に, ビット反転ステッ

プにおいて, AliceはEncpk(1) ·Encpk(ti)−1を計算する. 次

に, Encpk(1 − ti)を Encpk(ti)に代入し, Encpk(ti)を出力

する. このビット反転ステップを Veugenのプロトコルに

おけるステップ 38の直後に追加する.

3.2 正当性

提案プロトコル 1における 1回の反復処理における変

数の遷移を表 1に示す. 表 1から, 明らかに提案プロトコ

ル 1は正当性を満たす. 詳細は [19] を参照されたい.

3.3 計算コスト

ここで, 暗号化, 乗算, 逆算, および, べき乗算の回数をそ

れぞれ Enc, M , I, および, Expと表す. 提案プロトコル 1

はVeugenのプロトコルよりも平均して 1 Enc, 0.5l+3 M ,

2.5 I, および, 0.5l Expを必要とする. また, Veugenのプ

ロトコルは (l− 1) 回の反復処理を必要とする一方, 提案プ

ロトコル 1は l 回の反復処理を必要とする. 入力サイズ l

は十分に大きいと仮定すると, 提案プロトコル 1とVeugen

のプロトコルの計算コストはほぼ等しい. 最後に, 提案プ

ロトコル 1の Alice, Bob, 合計の計算コストは次のように

見積もることができる: Aliceの Enc, M , I, および, Exp

は平均して, 1, 2l + 1, 1.5l + 1, および, 0である. Bobの

Enc, M , I, および, Expは平均して, 1.5l, 0.5l, 0, および,

0.5lである. さらに, 合計の Enc, M , I, および, Expは平

均して, 1.5l+ 1, 2.5l+ 1, 1.5l+ 1, および, 0.5lである. 詳

細は [19] を参照されたい.

3.4 安全性

本節では, 提案プロトコル 1の安全性について簡易的に

議論する. 提案プロトコル 1の安全性は Veugenのプロト

コル [19], Protocol 2と同様である. 提案プロトコル 1と

Veugenのプロトコルとの差分は, 初期化ステップ, ランダ

ム化ステップ, および, ビット反転ステップである. 初期

化ステップでは, Aliceも Bobも通信を行っていない. さ
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らに, ランダム化ステップでは, Bobが bi の値に応じて τi

の暗号文をランダム化する. 最後に, ビット反転ステップ

では, Aliceが単にビット反転を行う. 結果として, 上述の

3つの改良点は Veugenのプロトコルの安全性に影響を及

ぼさない. さらに, Veugenのプロトコル [19], Protocol 2

は semi-honest modelに対して安全であることが知られて

いるため（[19], Section 2.3）, 提案プロトコル 1も同様に

semi-honest modelに対して安全である.

4. 提案プロトコル 2

本章では, 比較結果 (a > b) の暗号文を出力するプロト

コルを提案する. 本稿では, 2つの写像 F と F̂ を用いる.

F と F̂ は入力された整数に対してその比較結果を返す写
像であり, 次のように定義される.

F : Z2
≥0 → {0, 1}を次のように定義する.

F(x, y) =

0 (x > y),

1 (x ≤ y).
(2)

また, 任意の x, y ∈ Z≥0 に対し, F̂(x, y) := F(x, y)⊕ 1で

定義する. ここで, “⊕”は排他的論理和を意味する.

4.1 提案プロトコル 2の記述

提案プロトコル 2 を Algorithm 1 に示す. まず, Algo-

rithm 1の概要について言及する. 提案プロトコル 2は提

案プロトコル 1を改良したものである. 提案プロトコル 1

と Veugenのプロトコルは入力された整数同士の比較結果

を計算するために, 1ビット毎に大小比較を行うプロトコ

ルである. 一方, 提案プロトコル 2は 2ビット毎に大小比

較を行うプロトコルである.

次に, 提案プロトコル 2を記述するために必要な数学的

準備を行う. 本稿では, Aliceは lビットの非負整数である

a, Bobは l ビットの非負整数である bを持つと仮定する.

このとき, 非負整数 a, bを次のように表記する.

a =
∑l−1

i=0 ai2
i = (al−1, . . . , a0)2, ai ∈ {0, 1},

b =
∑l−1

i=0 bi2
i = (bl−1, . . . , b0)2, bi ∈ {0, 1}.

また, 2つの集合 ∆と集合 ∆̃を次のように表記し, σ を

∆ = ∆̃\{0}の元とする.

∆̃ := {0, 1, 2, 3}, σ ∈ ∆ := {1, 2, 3} = ∆̃\{0}.

さらに, 整数 aを次のように表記する.

a = (al−1, . . . , a0)2 = (AL−1, . . . , A0),

Ai := (a2i−1, a2i)2, Ai ∈ {0, 1, 2, 3}.

また, 非負整数 bも同様に表記する. もし必要であれば,

ゼロパディングを行うことによって,提案プロトコル 2にお

Algorithm 1 提案プロトコル 2

Input: Alice : a = (al−1, . . . , a0)2 = (AL−1, . . . , A0),

d := 2w = 22 = 4 and pk

Input: Bob : b = (bl−1, . . . , b0)2 = (BL−1, . . . , B0),

d := 2w = 22 = 4, pk and sk

Output: Alice : Encpk(tL) such that tL = F̂(a, b)
Output: Bob : N/A

1: Alice encrypts and computes Encpk(1),Encpk(d) and

Encpk(1)−1

2: Alice computes : t0 = 1,Encpk(t0)← Encpk(1)

3: for i from 0 to L− 1 by +1 do

4: Alice chooses ci such that ci ∈ {0, 1} at random

5: if ci = 0 then

6: Alice computes: si = ti,Encpk(si)← Encpk(ti)

7: else

8: Alice computes: si = 1− ti,Encpk(si)← Encpk(1− ti)

9: end if

10: Alice sends Encpk(si) to Bob

11: Bob encrypts Bi and obtains Encpk(Bi)

12: if Bi = 0 then

13: Bob computes: ui = 0,Encpk(ui)← Encpk(0)

14: else

15: Bob computes: ui = si + Bi,Encpk(ui) ← Encpk(si +

Bi)

16: end if

17: Bob sends Encpk(Bi) and Encpk(ui) to Alice

18: if ci ̸= 0 then

19: Alice computes: Encpk(ui)← Encpk(2Bi − ui + 1)

20: end if

21: if Ai = 0 then

22: if ci = 0 then

23: Alice computes: Encpk(Bi + d− 1)

24: Alice and Bob perform a division protocol: Alice in-

puts Encpk(Bi + d− 1) and d, Bob inputs d and sk,

Alice outputs Encpk(⌊(Bi + d− 1)/d⌋)
25: Alice computes:

26: Encpk(ti+1)← Encpk(ti+Bi−ui+⌊(Bi+d−1)/d⌋)
27: else

28: Alice computes: Encpk(Bi + d)

29: Alice and Bob perform a division protocol: Alice in-

puts Encpk(Bi+d) and d, Bob inputs d and sk, Alice

outputs Encpk(⌊(Bi + d)/d⌋)
30: Alice computes:

31: Encpk(ti+1)← Encpk(ti +Bi − ui + ⌊(Bi + d)/d⌋)
32: end if

33: else

34: Alice computes: Encpk(ui −Ai − 1 + d)

35: Alice and Bob perform a division protocol: Alice in-

puts Encpk(ui − Ai − 1 + d) and d, Bob inputs d and

sk, Alice outputs Encpk(⌊(ui −Ai − 1 + d)/d⌋)
36: end if

37: end for

38: Alice computes: Encpk(tL)← Encpk(1− tL)

39: Alice outputs Encpk(tL)
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表 2 1 回の反復処理における変数の遷移
ci Ai Bi Condition ti+1

0 0 0 ti+1 ← ti +Bi − ui + ⌊(d+Bi − 1)/d⌋ = ti

0 0 σ ti+1 ← ti +Bi − ui + ⌊(d+Bi − 1)/d⌋ = 1

0 σ 0 ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d− (Ai + 1))/d⌋ = 0

0 σ σ (Ai < Bi) ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d+ ti + (Bi −Ai − 1))/d⌋ = 0

0 σ σ (Ai = Bi) ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d+ ti − 1)/d⌋ = ti

0 σ σ (Ai > Bi) ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d+ ti + (Bi −Ai − 1))/d⌋ = 1

1 0 0 ti+1 ← ti +Bi − ui + ⌊(d+Bi)/d⌋ = ti

1 0 σ ti+1 ← ti +Bi − ui + ⌊(d+Bi)/d⌋ = 1

1 σ 0 ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d−Ai)/d⌋ = 0

1 σ σ (Ai < Bi) ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d+ ti + (Bi −Ai − 1))/d⌋ = 0

1 σ σ (Ai = Bi) ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d+ ti − 1)/d⌋ = ti

1 σ σ (Ai > Bi) ti+1 ← ⌊(ui +Ai − 1 + d)/d⌋ = ⌊(d+ ti + (Bi −Ai − 1))/d⌋ = 1

ける整数 lを偶数と仮定する. このとき, 明らかに L = l/2

である.

各 i (1 ≤ i ≤ L) に対し, A(i) := (Ai−1, . . . , A0),

B(i) := (Bi−1, . . . , B0) とおく. さらに, 各 i (1 ≤ i ≤ L)

に対し, ti := F(A(i), B(i))とおく. このとき, 次式が成り

立つことに注意されたい.

tL = F(a(L), b(L)) = F(a, b).

提案プロトコル 2において, 次の命題を用いることで, 各 i

(0 ≤ i ≤ L− 1) に対して値 ti+1 を計算する.

Ai < Bi =⇒ ti+1 = 1, (3)

(ti = 1) ∧ (Ai = Bi) =⇒ ti+1 = 1. (4)

Ai および Bi は, i回目の反復処理における整数 A(i) お

よび B(i) の最上位ビットであるため, 命題 (3)は容易に証

明できる. i回目の反復処理における最上位ビット Ai およ

び Bi が等しい場合, 値 ti+1 は ti に依存する. このことか

ら, 命題 (4)も容易に証明できる.

提案プロトコル 2 の目的は, Alice と Bob の入力 a, b

に対して, Alice が tL = 1 − tL = 1 − F(A(L), B(L)) =

1 − F(a, b) = F̂(a, b) の暗号文を出力することである.

これは, tL = F(A(L), B(L)) = F(a, b) および F̂(a, b) =

1−F(a, b) = 1− tL を計算することで実現できる.

ここで, 提案プロトコル 2における各ステップについて

詳細に説明する. 提案プロトコル 2のステップ 1–2におい

て, Aliceは初期化を行い, t0 = 1とする. ステップ 3におい

て, Aliceと Bobは i = 0から i = L− 1まで反復処理を行

う. ステップ 4–10において, Aliceは ti (= F(A(i), B(i)))

に対してブラインドを行い, その結果を Bob に送る. こ

のブラインドのおかげで, 復号したとしても, Bobは ti と

1 − ti を区別することはできない. ステップ 11–17におい

て, Bi に応じて Bobは Encpk(Bi)と Encpk(ui)を計算し,

その結果を Aliceに送る. ステップ 18–20において, Alice

はそのブラインドを解く. ステップ 21–36において, Ai と

ci に応じて, Aliceは Encpk(ti+1)を計算する. ステップ 37

において, 反復処理を終えたとき, Aliceは F(a, b)の暗号

文を得る. これは, 式 (5)が成り立つためである.

tL = F(a, b). (5)

ステップ 38–39において, ビット反転を行うことで, 最終的

に Aliceは F̂(a, b)の暗号文を得る. また, ステップ 8, 15,

19, 23, 26, 28, 31, 34, および, 38では, 暗号方式の準同型性

を利用することにより, 各暗号文を計算することができる.

さらに, 提案プロトロコル 2はサブプロトコルとして整

数除算プロトコル [20], Protocol 1 を利用する. この除算

プロトコルにおいて, Aliceは整数 xの暗号文と除数 dを入

力し, Bobは除数 dと skを入力する. 最後に, Aliceは出力

として除算結果 ⌊x/d⌋の暗号文を得る. Algorithm 1のス

テップ 24, 29, 35において, 除算プロトコルを実行してい

る. 一方, Aliceは除算結果の暗号文を保持することができ

るため, Algorithm 1のステップ 25–26および 30–31にお

いて, 除算プロトコルを実行する必要はない.

加えて, この除算プロトコルはサブプロトコルとして比

較プロトコルを利用する. この比較プロトコルにおいて,

Aliceと Bobはそれぞれサイズが ⌊log2d⌋である整数 a, b

を入力する. その結果として, Aliceは比較結果 (a > b) の

暗号文を出力する. 提案プロトコル 2では, 除算プロトコ

ルにおけるサブプロトコルとして提案プロトコル 1を利用

する.

4.2 正当性

本節では, 提案プロトコル 2の正当性を示す. 表 1と同

様に, 提案プロトコル 2における 1回の反復処理における

変数の遷移を表 2に示す. 言い換えると, 表 2は, 提案プ

ロトコル 2において, 値 ti+1 が ci, Ai および Bi に応じて

どのように計算されるかを示す. このとき, 表 2において,

σ ∈ ∆ = {1, 2, 3} = ∆̃\{0}である. 提案プロトコル 2の正

当性とは, Aliceの入力である a, Bobの入力である bに対

して, もし a > bであれば Aliceは tL = 1を出力し, それ

以外であれば Aliceは tL = 0を出力することである. 本証
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表 3 サブプロトコルを除いた提案プロトコル 2 の計算コスト
ci ai bi Alice Bob Total

Enc M I Exp Enc M I Exp Enc M I Exp

0 0 0 2 5L+ 1 L+ 2 0 2L 0 0 0 2L+ 2 5L+ 1 L+ 2 0

0 0 σ 2 5L+ 1 L+ 2 0 2L 0 0 0 2L+ 2 5L+ 1 L+ 2 0

0 σ 0 2 3L+ 1 L+ 2 0 2L 0 0 0 2L+ 2 3L+ 1 L+ 2 0

0 σ σ 2 3L+ 1 L+ 2 0 2L 0 0 0 2L+ 2 3L+ 1 L+ 2 0

σ 0 0 2 8L+ 1 2L+ 2 0 L L 0 0 L+ 2 9L+ 1 2L+ 2 0

σ 0 σ 2 8L+ 1 2L+ 2 0 L L 0 0 L+ 2 9L+ 1 2L+ 2 0

σ σ 0 2 7L+ 1 3L+ 2 0 L L 0 0 L+ 2 8L+ 1 3L+ 2 0

σ σ σ 2 7L+ 1 3L+ 2 0 L L 0 0 L+ 2 8L+ 1 3L+ 2 0

AVE 2 5.375L+ 1 1.875L+ 2 0 1.5L 0.5L 0 0 1.5L+ 2 5.875L+ 1 1.875L+ 2 0

明の主な考えは, L回目の反復処理の後, 式 (5)が成り立つ

ことを証明することである. これを定理 1に示す. 定理 1

より, ステップ 38–39において Encpk(1) · Encpk(tL)−1 を

計算することで, Aliceは F̂(a, b)の暗号文を得ることがわ

かる.

定理 1. Algorithm 1において, L回目の反復処理の後, 式

(5)が成り立つ.

Proof. 表 2から従う.

4.3 計算コスト

初めに, サブプロトコルの計算コストを見積もる. サブプ

ロトコルとして, 秘匿除算プロトコル [20], Protocol 1 を利

用する. さらに, この除算プロトコルは, サブプロトコルと

して秘匿比較プロトコルを利用する. Veugenは, “秘匿比

較プロトコルの実行 1回を除いて, 除算プロトコルは Alice

による 2 Enc, 3 M と 1 I, Bobによる 1 Enc と 1 Decが

必要である.” と主張している. また, Paillier暗号方式にお

いては事前計算を行うことで, 復号とべき乗算の計算コス

トがほぼ等しいと仮定できる [15].

さらに, 除算プロトコルにおける秘匿比較プロトコルと

して, 提案プロトコル 1を利用する. この秘匿比較プロト

コルの入力サイズは ⌊log2d⌋ = ⌊log22w⌋ = w = 2である

ため, このプロトコルは非常に効率的である. 比較プロト

コルの実行 1回に対して, 平均して Aliceによる 1 Enc, 5

M と 4 I および Bobによる 3 Enc, 1 M , 4 I と Expが

必要である. 結果として, サブプロトコルである比較プロト

コルを含む除算プロトコルの実行 L回に対して, その計算

コストは次のように見積もることができる: Aliceの Enc,

M , I, および, Exp は 3L, 8L, 5L, および, 0 である. Bob

の Enc, M , I, および, Exp は 4L, L, 0, および, 2Lであ

る. 合計の Enc, M , I, および, Exp は 7L, 9L, 5L, およ

び, 2Lである.

サブプロトコルを除いた提案プロトコル 2の計算コスト

を表 3に示す. 表 3における各行は, iに対する値 ci, Ai 及

び Biが 0あるいは σであるときの Alice, Bob, および, 合

計の計算コストを意味する. さらに, 表 3における最後の

行は, Alice, Bob, および, 合計の計算コストの平均値を意

味する. このとき, Aliceと Bobはそれぞれ各ステップにお

ける暗号文を保持しているという仮定に基づいて, 計算コ

ストの見積もりを行う.

最後に, サブプロトコルを含む提案プロトコル 2の計算

コストは次のように見積もることができる: Aliceの Enc,

M , I, および, Exp は 3L+2, 13.375L+1, 6.875L+2, お

よび, 0である. Bobの Enc, M , I, および, Exp は 5.5L,

1.5L, 0, および, 2L である. 合計の Enc, M , I, および,

Exp は 8.5L + 2, 14.875L + 1, 6.875L + 2, および, 2Lで

ある.

提案プロトコル 1の計算コストと比較して, 提案プロト

コル 2の計算コストはより大きい. 1章で述べたように, 提

案プロトコルの一般化は本研究の目標である. 本稿では, そ

の第一歩として, 2ビット毎に大小比較を行う比較プロト

コルを提案した. 一般化が実現するならば, より効率的な

秘匿比較プロトコルの開発が期待できる.

4.4 安全性

本節では, 提案プロトコル 2の安全性について議論する.

3章 4節と同様に, 提案プロトコル 2の安全性は Veugen

のプロトコルと同様である. Veugen のプロトコル [19],

Protocol 2は semi-honest modelに対して安全であること

が知られているため（[19], Section 2.3）, 提案プロトコル 2

も同様に semi-honest modelに対して安全である.

次に, Aliceと Bobの各ステップを確認することで, 平文

に対するいかなる情報も漏えいしていないことを確認する.

提案プロトコル 2のステップ 4–10において, Aliceはコイ

ントス ci により Encpk(ti)をブラインドし. Encpk(si)を

Bobに送る. このブラインドのおかげで, 暗号文 Encpk(si)

を復元したとしても, Bobは平文 si が ti あるいは 1 − ti

であるかどうか区別することはできない. 次に, ステップ

11–17 において, Bob は Bi に応じて Encpk(ui) を計算す

る. さらに, Bobは Encpk(Bi)と Encpk(ui)を Aliceに送

る. このとき, 暗号方式は semantically secureであるため,

Aliceはこれらの暗号文から平文に関するいかなる情報も

得ることはできない. したがって, Aliceと Bobは互いに相

手の平文に関するいかなる情報も得ることはできない.
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5. まとめ

非負整数 a, bに対する比較結果 (a > b) の暗号文を出力

する 2 つのプロトコルを提案した. 提案プロトコル 1 は

Veugenのプロトコル [19], Protocol 2 を改良したプロトコ

ルであり, Veugenのプロトコルよりもシンプルなアルゴリ

ズムである. 提案プロトコル 1は秘匿生体認証や秘匿統計

処理などのような応用技術への利用が期待できる. 提案プ

ロトコル 2は提案プロトコル 1を改良したプロトコルであ

り, 比較結果を計算するために 2ビット毎に大小比較を行

うプロトコルである. 提案プロトコル 2の提案は提案プロ

トコル 1の一般化のための第一歩である. 各提案プロトコ

ルは semi-honest modelに対して安全である. さらに, 各

提案プロトコルの正当性の証明および計算コストの見積も

りを行った. 今後の課題として, 各提案プロトコルと他の

類似の秘匿比較プロトコルとの性能比較や各提案プロトコ

ルの厳密な安全性証明などが挙げられる.
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