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2017年5月30日に全面施行された改正個人情報保護法により「匿名加工情報」という新たな情
報の類型が導入された．その作成に関する規則の解釈や技術的な知見の共有が求められている．
2015年より行われている匿名加工・再識別コンテスト（PWS Cup）は，匿名加工技術の発展を
目的とする対戦型コンテストである．2017年に行われたコンテストでは，政府が定めた規則へ
の解釈を含め，データの有用性と安全性を総合的に評価する試みを実施した．本稿ではコンテス
トの概要と結果について紹介した上で，得られた知見について報告する．

1．はじめに
近年のデータ分析技術の進歩により，パーソナルデータを用いて，顧客の行動や属性に応じた

サービスや，商品のレコメンドシステムなどに活用する企業が増加している．しかし，パーソナ
ルデータの中には，個人が他人に知られたくない情報や，攻撃の標的になりやすい情報が含まれ
る場合がある．そこで，パーソナルデータから特定の個人が識別されるリスクを低減する，匿名
加工技術が注目されている．

2017年5月30日に全面施行された改正個人情報保護法 [1]（以後，改正法とする）は，匿名加
工情報という新たな情報の類型を定義した．匿名加工情報は，一定の条件の下で，本人の同意が
なくても第三者提供や目的外利用が可能となる．これによって，業種業態を超えたデータの活用
が進むことが期待されている．

改正法が定める個人情報保護委員会は，匿名加工情報の加工基準として，個人情報の保護に関
する法律施行規則[2]（以後，規則とする），および，個人情報保護法ガイドライン匿名加工情報
編[3]を公開し，技術的な基準を定めている．

しかし，匿名加工情報の実装方法は無数に存在しており，個人情報保護委員会などが作成した
ガイドラインや指針に示された情報だけでは不十分である．そのため，データの性質と使用目的
に応じて，技術者が複数の匿名加工手法と安全性指標を組み合わせて作成する必要がある．
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また，それら個別のデータ処理は技術者の判断によって行われる部分も多いことから，個々の
技術者に向けたアルゴリズムや加工事例の共有が必要である．しかし，匿名加工情報の加工に関
する情報は，公開されている匿名加工情報の安全性を損ねる可能性があるため，改正法やガイド
ラインにおいて，安全に管理することが定められている．

これらの課題により，個々の技術者，研究者による匿名加工技術の向上を促す機会と，特定の
匿名加工情報に依存しない技術共有の場が求められていた．

これらの課題に対し，情報処理学会コンピュータセキュリティ研究会（CSEC）は，産学が共
同してプライバシー保護技術の研究開発を活性化し，議論するため，2015年にプライバシーワ
ークショップ（PWS）を発足した．

その中でも匿名加工技術の発展のために，毎年行われているのが，匿名加工・再識別コンテス
ト（PWS Cup）[4],[5],[6],[7]である．PWS Cupは，参加チームが匿名加工したデータを，他
のチームが再識別するという対戦型コンテストとして，世界でも唯一の試みである．その概要を
表1に示す．

まず，2015年に行われたPWS Cupでは，ある個人がデータ内に1人しか存在しない「マスタ
ーデータ型」の匿名加工と再識別を行うため，独立行政法人統計センターが作成した擬似ミクロ
データ[8]を用いて，攻撃者が元データの値すべてを保持している「最大知識攻撃者[9]」を想定
したコンテストを実施した．2016年はデータに含まれる個人が複数個存在する「トランザクシ
ョンデータ型（履歴データ型）」を利用して，より現実的なユースケースに近づけた．

2017年度のPWS Cup（以降PWS Cup2017）は，個人情報保護法の全面施行の直後に行わ
れたことから，コンテストルールの中で，個人情報保護委員会規則を解釈して匿名加工を行うこ
とを求めた．また，レコメンドエンジン向けに，毎月購買データを提供するという，より現実的
なユースケースを設定した．

表1　 実施されたPWS Cupの概要
脚注：[4],[5],[6],[7],[10]
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本稿では，このコンテストを通じて，技術的に明確にすることが困難な法律，規則，ガイドラ
インに対して，人間の解釈と処理アルゴリズムを組み合わせ，安全性と有用性の高い匿名加工方
式を決めるという活動，および得られた知見について報告する．

2．コンテストのルール
匿名加工の研究では，攻撃手法と攻撃者が持つ知識量を仮定し，その範囲における安全性を保

証する．その反面，攻撃者の想定が少し異なるだけで，アルゴリズムの安全性が比較できなくな
るという課題があった．

そこで，PWS Cupでは，参加チームに同一の知識（加工対象データ）を配布し，それぞれの
チームが作成したデータに対して，他のチームが攻撃するという，対戦方式のコンテストを設計
[4]した．その結果，異なる匿名加工アルゴリズムにおける安全性と有用性の比較が可能となっ
た．

本稿では，コンテストのルールの制約にしたがってデータの安全性を高める処理を「匿名加
工」と呼び，その結果出力されたデータを「匿名加工データ」とする．「匿名加工情報」は法律
用語であるため区別して扱う．

PWS Cup2017では，匿名加工データの優劣を定めるため，A）匿名加工フェイズ，B）再識
別フェイズ が実施され，1）安全性，2）有用性，3）個人情報保護委員会規則第19条への対応の
3つの観点から評価して順位や賞を定めた．

2.1　コンテストの流れ

コンテストはA）匿名加工フェイズとB）再識別フェイズに区切って運営される．図1 にPWS
Cup2017におけるコンテストの流れを示す．

図1　 匿名加工・再識別コンテストの流れ
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A）匿名加工フェイズ では公式サイトからコンテストの対象データ（顧客マスターと購買履歴
データ）をダウンロードし， 元情報との対応ができないよう加工した購買履歴データを作成す
る．このデータを評価システムに投入する際に，ルールにて定められた有用性評価が行われる．

B）再識別フェイズ では，匿名加工された購買履歴データに対して，評価システムが行番号の
かく乱処理を施し，元情報との対応が分からない匿名加工データとして他のチームに公開され
る．参加チームは，再識別攻撃者として匿名加工データと元データを対照し，あるレコードが元
データでは誰のレコードであったかを推定し，再識別結果を提出する，評価システムは，再識別
結果を元情報と比較して，匿名加工データの安全性を決定する．最終的には有用性と安全性の評
価の和によって総合評価が定まる．

2.2　コンテストルール概要

図2 に本コンテストのルール概要を示す．コンテストの正式なルール，および解説はルール論
文[6]，および公式Webサイト等で公開した資料[7]に詳述されているため，そちらを参照してい
ただきたい．

本コンテストでは，登録された個人情報である顧客マスターデータMと顧客が行った購買取引
（トランザクション）の履歴を表す購買履歴データTを対象とする．MとTの間は，顧客識別子
cidにより結び付けられている．たとえば，図2の顧客Aliceは， 1月20日と22日に商品
ChocolateとCandyをそれぞれ購入している．

この購買履歴がAliceのものであることが識別できないように，匿名加工アルゴリズムAにより
加工したデータを提出データA（T）とする．A（T）は Tに対して顧客cidが仮名pidに振り替え
られ，日付や商品のランダムな変更（摂動），レコード（行）削除などが行われる．たとえば
Aliceの1月20日のChocolateは，1月29日にCandyを購入したことに加工され，顧客Bobの履
歴は識別されるリスクが高いと判断されて，削除（図の “DEL”で指定）されている．

このとき，A（T）の加工処理は期間単位で行うと想定して，期間を超えた変更はできないも
のとルールで定めた．この加工期間のルールについては2.4節にて述べる．

図2　匿名加工フェイズで利用するデータ概要
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たとえば期間1である1月30日のChrisのChocolate購買履歴は，期間2である2月1日に変更す
ることはできない．これによって，購買履歴データTから，顧客cidと月ごとに設定された仮名
pidで構成される仮名表  が作成される．この  を安全性を評価する基礎データとする．再識別

フェイズの概要を図3 に示す．参加プレイヤは，元情報の仮名表  を推定し，推定仮名表  を作

成する．評価システムにおいて  と  を比較し，元情報との紐づけに成功した割合を安全性指標
とする．

2.3　使用したデータセット

2017年度のコンテストではUCI Machine Learning Repositoryにて公開されている，英国
のあるオンラインショッピングサイトにおける購買履歴データ Online Retail Data Set[10]を
サンプリングして購買履歴データTを作成した．また，顧客マスターデータ Mは，Tに出現する
顧客IDを元に，実行委員が生成した属性値[5]を使用した．それらデータ概要を表2 ，表3 ，表4
に示す．

f f

f f
∧

f f
∧

図3　再識別フェイズで取り扱うデータ概要

表2　Online Retail Data Set概要
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2.4　再識別の定義と長期間履歴データの制御

2017年度のコンテストルールの特徴として，匿名加工データを作成する際に，個人識別性の
高い長期間履歴データを制御する処理がある．これは，個人の履歴の途中で仮名IDを変更するこ
とによって履歴データを分割し，個人の識別可能性を低減させる処理である．

長期間履歴データの加工については，事務局レポート[11]においても記述があるが，その期間
とリスクの関係性についての研究は少ない．そこで，2017年度のコンテストでは，定期的な仮
ID変更が再識別攻撃に与える影響について観察することを目的の1つとした．

仮名の分割について図4 に示す．まず，元データである購買履歴データを，識別子と日付
（月）で分類した[表A：実名]を作成する．その後，元の識別子を仮名に変換して[表B：仮名表]
を生成する．攻撃者は，匿名加工データと，そこに含まれる仮名から，この仮名表を推定する．
この処理をコンテストにおける「再識別」と定義した．

表3　購買履歴データT

表4　顧客マスターデータM
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たとえば，購買履歴が多く，個人識別される可能性が高いBobにはB1とB2という分割された
仮名を付与し，かつ2011年2月のデータを削除する．これにより，図4に示されている3名は，2
つの仮名によって個人が識別される可能性を低減した2組のユーザ集合{A1,B1}{B2,C1}に変換で
きる．

実際のコンテストでは，このような仮名表の工夫に加え，AliceとBobの購買商品を入れ替え
るなど，有用性を下げつつも再識別されない工夫を行い，各参加チームがその優劣を競いあっ
た．

3．PWS Cup2017の評価指標
匿名加工データの評価指標には，有用性と安全性の両方の指標が必要である．たとえば，利用

目的が明確には定まっておらず，有用性の評価基準が不明な場合を考えよう．データ処理者は安
全性を高くすることに注力するため，あらゆる行と列の値を削除することが可能となる．結果と
して，何の意味も持たないデータになる恐れがある．加えて，匿名加工データから再識別される
リスクを完全に排除することはできないため，値をすべて削除したとしても【1/データの行数】
の識別リスクが存在する．

すなわち匿名加工データの優劣を競うためには，そのデータの作成目的，または有用性として
データのどの属性を何の用途に用いるか等の定義と加工制限が必要となる．

PWS Cup実行委員は，匿名加工データの利用方法を複数想定し，それらの条件を同時に満た
すことを有用性の条件として指標を設計した．

3.1　有用性指標

図4　元データから仮名表を作成する流れ
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表5 にPWS Cup2017の有用性指標を示す[7]．有用性指標は商品推薦に用いるレコメンドエン
ジンの作成を目的としたデータ利用者を想定した指標（E1，E2，E3）と，時系列分析や価格変
動の分析を目的としたデータ利用者を想定した指標（E4，E5）に大別される．また，過度なレ
コード消去を抑制するための指標としてE6を採用した．E1，E2，E3については3.2節にて詳述
する．

1 つのコンテストにおいて，利用目的の異なる複数の有用性指標を設定することで，評価対象
データが複数の用途に利用可能であることを示す．

また，2017年度のデータセットは，2016年度[5]と同じものを利用しているが，有用性や加
工制限のルールが異なる．そのため，最終的なデータの生成方法とその結果がまったく異なるも
のになることにも留意されたい．

3.1.1　レコメンドエンジン作成を想定した有用性指標
本項では有用性指標E1，E2，E3について述べる．PWS Cup2017では，ある商品を買う人の

併売商品を推薦するためのレコメンドエンジンの開発をデータ活用ターゲットの1つとして想定
した．オリジナルのトランザクションデータTと，匿名加工トランザクションデータからそれぞ
れ商品同士の類似度行列を作成し，それらの距離によってレコメンドエンジンにおける有用性の
評価を行った．

購買履歴データTの商品購入数の分布について図5 に示す．それによると，合計購入数が12
個，24個，36個，48個のとき，いわゆる「ダース買い」のときに，それぞれ【顧客×商品】の
組合せ数が多く出現している．そこで，レコメンドエンジンの適用先としてダース単位以上で購
入する「問屋」と，12個未満の商品を購入する「小売店」の2種類を設定した．

表5　PWS Cup2017で採用された有用性指標
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E1-ItemCF-sは，商品をダース以上で大量に購入する問屋をイメージした指標である．匿名
加工前後で顧客と商品の組合せごとの合計購入点数が，12個以上の組合せを対象として類似度行
列を作成し，それらの距離を評価する．反対に，E2-ItemCF-rは小売店を想定しており，合計
購入点数が12個未満のものを対象として類似度行列を作成し，評価する．

また，E3-topkは問屋と小売店の両方で利用できる指標である．こちらは，購入した顧客数が
最も多い上位k個の商品集合について類似度行列を作成し，匿名加工前後でその距離を評価し
た．

3.2　安全性指標としての再識別率の定義

2017年度のコンテストの安全性は，再識別フェイズにおける他の参加プレイヤからの再識別
攻撃において再識別されたレコード数の最大値にて評価した．また，安全性にも複数の定義があ
り，実行委員の中で議論された．

最終的には，ある顧客についてすべての月の仮名を再識別された場合，1人のデータが再識別
された，と定義した．この再識別ルールにおける一致率の定義とその課題については5.2節にて
述べる．

3.3　匿名加工の規則に対応した加工方法の評価

PWS Cup2017では，以下の3つの賞を設定した．

Y. 総合順位：有用性と安全性の和で定める．
Z. 再識別賞：総合順位1位のチームに対して最も再識別に成功したチームを表彰する．
[. 匿名加工基準賞：国が求める匿名加工基準を正当に解釈し，匿名加工アルゴリズムに適用
したことを評価する．

特に3. 匿名加工基準賞は，匿名加工に関する規則を解釈して行われた処理について評価するも
のである．本節では，その解釈のベースとなる規則とガイドライン，およびコンテストとの関係
性について述べる．

3.3.1　関係する規則，ガイドライン
まず，匿名加工情報を作成するにあたって必要な法令について，図6を参照して述べる．

図5　合計購入数の分布
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改正法によって規定された個人情報保護委員会は，匿名加工情報の加工基準について「個人情
報の保護に関する法律施行規則[2]」（以後，規則とする）に定め，個人情報保護法ガイドライン
匿名加工情報編[3]（以降，ガイドラインとする），個人情報保護委員会事務局レポート[11]（以
後，事務局レポートとする）を公開した．しかし，事業者が具体的にどのような加工を行うかに
ついては，取り扱う個人情報の性質，取扱い実態等に応じて定めることが望ましい．そのため，
主務大臣が認定する認定個人情報保護団体が作成する個人情報保護指針等の自主的なルールにゆ
だねることとしており，呼応して認定団体から指針が順次公開されている．

個人情報を適切に匿名加工情報にするためには，これらの規則，ガイドライン等を参照して適
切な事例や加工方法を見つけ出し，必要な場合は，認定個人情報保護団体等に加工方法を確認す
ることが求められる．

特に，これらの加工方法の基準として多くの指針に反映されているものに，規則第19条があ
る．以下に条文を紹介する．

図6　匿名加工情報にかかわる規則，指針，ガイドライン等

規則第19条 法第36条第１項の個人情報保護委員会規則で定める基準は，次のとおりと
する．

（1） 個人情報に含まれる特定の個人を識別することができる記述等の全部又は一部を削
除すること（※）．
（2） 個人情報に含まれる個人識別符号の全部を削除すること（※）．
（3） 個人情報と当該個人情報に措置を講じて得られる情報とを連結する符号（現に個人
情報取扱事業者において取り扱う情報を相互に連結する符号に限る）を削除すること
（※）．
（4） 特異な記述等を削除すること（※）．
（5） 前各号に掲げる措置のほか，個人情報に含まれる記述等と当該個人情報を含む個人
情報データベース等を構成する他の個人情報に含まれる記述等との差異その他の当該個人
情報データベース等の性質を勘案し，その結果を踏まえて適切な措置を講ずること．
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このうち，規則19条の1号から3号までは，技術的な加工方法と対応しており，明確に判断で
きる場合が多い．しかし，4号と5号に関しては，それぞれのデータの持つ特徴や社会的な意義を
含むことから，解釈の余地が生じる．

3.3.2　コンテストにおける規則，ガイドラインへの対応
PWS Cup2017のルールを作成する際，実行委員は規則19条との関係性について議論を行っ
た．たとえば，4号における「特異な記述」などを，コンテストルールで縛り，一定以上の加工
を行わないデータにデメリットを与えることが検討された．しかし，定量的な基準に落とし込む
には，まだ国内における議論が足りないと判断し，各チームに解釈をゆだねることとした．

その代わり，PWS会場にて，有用性・安全性の総合点で上位10チームによる最終プレゼンテ
ーションを行い，それぞれの解釈を報告する機会を設けた．その報告に対して，参加者，聴講者
による投票を行い，最も得票数の多いチームに対して「匿名加工基準賞」を与え，表彰すること
を定めた．

これによって，匿名加工の技術として優れたデータだけでなく，技術者の解釈の妥当性を，多
くのプライバシー研究者からの投票という形で検証することができた（図7）．

4．2017年度のコンテスト結果

4.1　総合順位と安全性・有用性の分布

2017年度のコンテストは，開催期間約2カ月の間に，オンラインでの「予備戦」，および
PWS会場での直接対戦である「本戦」の2回に分けて行われ，総合順位を定めた．コンテストを
通じて合計825個の匿名加工データが提出され，その中から各チームで最も自信のあるデータを
他の参加チームに公開した．公開された匿名加工データに対して，他の参加チームが仮名表の推
定を行い，合計2,943個の再識別データが提出された． 本稿ではその中から本戦にて実施された
133個の匿名加工データと724個の再識別データの結果について述べる．

（※当該全部又は一部の記述等を復元することのできる規則性を有しない方法により他
の記述等に置き換えることを含む）

図7　 会場におけるプレゼンテーションの模様
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図8 のグラフは有用性と安全性を示し，特に安全性は実行委員会が作成したサンプルの再識別
アルゴリズムでの結果（青部分）と，再識別フェイズ後に他の参加チームから攻撃された後の結
果（薄青部分）に分かれている．最終的な安全性は，サンプルアルゴリズムを含めた，他チーム
からのすべての再識別攻撃の成功率の最大値を採用した．

サンプルのアルゴリズムは，コンテスト開始前に実行委員会が想定した再識別攻撃しか防ぐこ
とができないため，すぐに参加チームに対策されてしまう．しかし，他のチームからの再識別攻
撃は，匿名加工アルゴリズムを推定して作成されたものであるため，より攻撃力が強い．図8の
グラフでは，薄青部分が大きいほど，他の参加チームによる攻撃によって安全性が大きく低下し
たことを示している．

図8のデータから青と薄青部分だけを抽出したグラフが図9 である．いくつかの匿名加工デー
タは，実行委員会作成のアルゴリズムに対して，ほとんど再識別されないように加工されている
が，他のチームからの再識別攻撃によって安全性を大きく落としていることが読み取れる．

図8　本戦提出データの有用性と安全性
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表6 は本戦における最終ランキングでの有用性と安全性の指標の分布である．予選と本戦を通
じて，最も有用性と安全性の和が小さかったチーム「君の名は～ユアネーム～」が総合優勝とな
った．

また，有用性と安全性の最終的な値は，指標群における最大値が採用される．そのため，各チ
ームは何らかの指標に対する加工を最大値と設定して，その値に収束させる戦略を企てる．提出
された匿名加工データの有用性指標の相関係数を図10に示す．

図9　本戦提出データの安全性

表6　上位10チームの有用性と安全性
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これによると，有用性指標E1，E2，E3まではレコメンドエンジンに関係する指標であり相関
係数が0.78以上と高い数値を示している．これらの指標で評価される属性が，商品ID，単価，購
入数と共通であることから，どれか1つの指標を最大値とし，他の指標をその値に近似するレベ
ルまで加工するためである．

また，有用性指標E4，E5は日付と価格の摂動量を表し，相関係数0.727とこちらも高い数値
となっているが，その値はE1，E2，E3の指標との相関係数は低い．これは，レコメンドエンジ
ンの指標群がデータ全体における集計値を用いている一方，E4，E5はトランザクションデータ
のレコードごとに紐づいた絶対値の差を示しており，両者の有用性を高めるための加工方法が異
なるためであると考えられる．この指標の違いについては5.1節にて述べる．

これら，算出方法が異なる指標群を同時に満たした匿名加工データは，複数の分析手法を適用
した場合でも，有用な結果が得られることが期待できる．

有用性，安全性の分布の例として，2017年度の優勝チーム「君の名は～ユアネーム～」の最
終結果について表7 ，表8 に示す．最終順位における有用性は，有用性指標E1-E6における最大値
を採用するため，有用性指標群の最大値（最も悪い）であるE6-nrow（レコードを削除した行
数）の値が使用された．その値に対応するようにE4（日付の誤差）E5（価格の誤差）の指標
を，近似するレベルまで摂動していることが分かる．

図10　本戦提出データにおける有用性指標の相関係数

表7　トップチームの有用性詳細
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最終順位における安全性は，他のチームから再識別攻撃された成功率の最大値の平均値を用い
る．2017年度の再識別攻撃は，元の購買履歴データから一定割合をランダム抽出（25%，
50%，75%，100%の4種類）した部分知識を用いて行われた．表8の攻撃成功率の詳細を見る
と，部分知識（25%，50%，75%，100%）への再識別攻撃の成功率の最大値は，それぞれ
（0.010，0.016，0.014，0.038）であり，その平均値0.0195が最終的な安全性の順位計算に
用いられた．また，全データを通じた最大再識別リスクは0.0380であり，これは人数にして
500人中19人が再識別された計算となる．

トップのチームが約4%の再識別成功率で終了したのに対し，50％以上再識別されたデータも
5チームあり，上位と下位における安全性には大きな差がみられた．また，有用性が低いのに安
全性が低いデータも存在しており，データの摂動量が，安全性に直結するわけではないことを示
している．

参加チーム同士の再識別攻撃の状況を示したグラフが図11 である．円の大きさは各チームの最
終的な安全性であり，大きい方が優れる．矢印の太さは再識別攻撃の成功率を示している．最終
的には，他のチームからの再識別攻撃に耐え，他チームへの再識別攻撃に成功することで順位が
上がる仕組みである．そのため，上位になるためには，他の参加チームが想定しないような匿名
加工アルゴリズムを考案し，かつ，他の参加チームの匿名加工の方式を推定しなくてはいけな
い．

表8　トップチームへの再識別攻撃成功率の詳細
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そのため，参加チームはさまざまな匿名加工を想定し，多くの再識別アルゴリズムを作成，そ
の結果を検証する作業を，決められた期間の中で繰り返す．PWS Cupにおける安全性は，この
ような多くのチームによる安全性検証の繰り返しによって得られた結果だといえる．

4.2　コンテストの運営

これらの順位やデータの詳細は公式HP （https://pwscup.personal-data.biz ）を通じて，
図12 のように有用性，安全性がグラフ化され，リアルタイムで公開された．予備戦はすべてオン
ライン参加が可能なため，2017年度は台湾，カナダのチームが参加している．

図11　各チームの攻防を示すグラフ
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また，PWS会場にて行われた本戦は，約1時間という限られた時間の中で匿名加工データを解
釈し，他のチームが提出した匿名加工データの再識別を行う．会場では図13 に示すようなランキ
ングの上下の動きがスクリーンに映し出された．そのため，チームの順位が変わるたびに会場か
ら歓声が上がるなど，より対戦要素の強いイベントとなった．会場の模様について図14に示す．

図12　Webサイトでの予備戦ランキング

図13　会場で表示した順位変動図
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当日の順位変動を参照すると，大きな順位の変動が発生するのは最初の30分くらいまでであ
り，その後はほとんどのチームの順位が固定されている．コンテストの本戦まで進むと，上位チ
ームは，確率的にしか個人が識別されないような匿名加工データを生成している．そのため，再
識別攻撃は一定の確率以上は成功せず，事前に用意してきた再識別アルゴリズムのアイディアが
尽きた段階で，多くのチームの再識別結果が収束し，順位が固定されていくことが読み取れた．
2017年度のルールに則ると，攻撃時間を長く取っても成功率が大きく向上しない[12]ことが報告
されている．

4.3　再識別賞受賞チームにおける規則の解釈と措置

本節では，各参加チームによる規則第19条4号5号の解釈とそれに対して講じた措置の発表を
行い，その結果「匿名加工基準賞」を得たチーム「M-OND-A」のよる発表内容を，匿名加工基
準に対する解釈の一例として紹介する．

図14　本戦会場の模様

各号に対する解釈
4 号は，レコードに含まれる一つひとつの値のうち，特異な記述と解釈した．今回のデ

ータセットでは商品はすべて商品IDによって管理されており，商品によって社会通念上の
特異性を判断することはできず，単価や数量にも極端な外れ値はなく，特異性はないと判
断した．また，4号における「特異な記述」の有無は，母集団からのサンプリングの方法
にも依存すると考えられる．

5 号は，各顧客に関するレコードの集計値に現れる特異性だと解釈した．今回のデータ
セットであれば，購入した月のパターンや，各月の合計購入商品数，レコード数なども考
慮の対象とした．

規則第19条とPWS Cup2017の比較
PWS Cup2017ではデータセットとユースケースのみならず，再識別条件も定義されて
おり，それらのルールのもとで参加チームが技術を競い合うものである．それぞれの匿名
化処理技術や再識別技術を客観的に評価するものとして，非常に意義のあるものである
が，その一方で，同じ方法で匿名化処理された実データを匿名加工情報として，流通させ
ることは難しい．なぜなら，再識別条件やユースケースの定義は同じデータセットに対し
てもいくつか考えられるものがあり，規則第19条に対する措置はそれぞれ異なると考えら
れるためである．
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これらの解釈は，あくまでも一例であり，他のチームにおいてはそれぞれの視点で措置を行っ
たことが報告された．その他のチームの解釈・措置については，別途Webサイトにて公表されて
いる．今後の匿名加工基準の検討の参考となることを望む．

全チームの発表内容は事前のアンケート等でも確認され，その多くが個人情報保護委員会の担
当者に届けられている．その個別のコメントについては公表できないが，それぞれの基準解釈に
ついては，明確に誤ったものではないことが，実行委員，各参加チームに伝えられている．この
ような活動は，匿名加工情報の扱いに悩む企業などにとっては，技術と知見を蓄積する良い機会
であったと考える．

5．コンテスト結果に関する考察と議論

5.1 PWS Cup2017上位チームに特徴的な加工方法

本節では，筆者らが本戦のプレゼンテーションを聴講した結果，多くのチームで考えられた匿
名加工の手法について概要を述べる．PWS Cup2017の総合優勝者である濱田らのアルゴリズム
[12]も，別途参照いただきたい．

まず，3.2節で記述した通り，PWS Cup2017は再識別の定義が「年間を通してすべての仮名
を特定された場合再識別されたとする」であったため，各顧客のトランザクションのうち，ある
1つの月だけでも仮名を特定されなければ再識別には該当しない．

本戦参加14チームのうち上位9チームは，トランザクションデータの属性のうち，［購入日，
単価］と［商品ID，数量］を切り離して加工を行った．その理由は，前者はトランザクションデ
ータの行番号に紐づけられたまま有用性が評価され（E4，E5），後者は年間を通した統計値で
評価される（E1，E2，E3）ためである．したがって，レコメンドエンジン型の指標で評価され
る［商品ID，数量］は，顧客と商品の組合せごとの合計購入点数を保持していれば，月や顧客ID
を超えた加工を行ってもE1，E2，E3への評価には影響を与えない．

その点を考慮し，顧客ごとにE1，E2，E3の有用性に与える影響が最も小さい月のすべてのレ
コードに，それ以外の月とは別の仮名を付与することで，その月を分割した．

その上で，分割し別の仮名を付与したレコードが，本来の顧客の他のレコードと同一人物のも
のだと特定されないように，購入日や単価，さらにはレコード数，購入商品集合などの個人を特
定され得る情報を撹乱した．

以上の手法によって，定義された有用性を高く保ちながら，再識別を防止するデータに加工す
ることができた．

ここで，表9 と表10 を用いて有効な匿名加工手法について紹介する．表9と表10を比較する
と，6行目のレコードに他の5つのレコードと異なる仮名が付与されている．
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顧客ID「12345」による商品ID「B500C」の購買履歴が行番号2のレコードに集計され（数
量を合計値に変換），購入日，商品ID，単価も異なる値に変更されている．

このように加工することで，顧客ID「12345」に関する1，2月のレコードは特定されても，3
月のレコードは特定されず，今回のPWS Cup2017の再識別条件の定義のもとでは，顧客
ID「12345」は再識別されないことになる．

5.2　再識別率の定義に関する議論

2017年度のルール制定において議論された点として，再識別率の定義がある．本節では再識
別に関する考え方について，実行委員や参加者の間で交わされた議論の一部を紹介する

議論の要点は，ある個人を再識別するというコンテストにおいて，再識別された個人ごとにス
コアの軽重を付けるべきかどうか，である．スコアの軽重とは，たとえば再識別されたユーザ1
名に対して，購買金額が多い人の再識別スコアや，購買した月が多い人の再識別スコアを，大き
く見積もるべきか，ということである．

まず，コンテストで利用されたデータセットの種類から，再識別の定義は，顧客マスタ，購買
履歴データ，仮名表の3種類が存在することに留意されたい．それぞれの違いについて表11 で述
べる．

表9　トランザクションデータの例

表10　匿名加工したデータの例
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過去のコンテストルールでは，主にユニークな顧客マスタを用いて再識別成功率の算定を行っ
てきた．その場合，プライバシー侵害された顧客はあくまで1名であり，そのスコアに軽重を付
けない．これは事業者等においてパーソナルデータが漏洩した場合，その漏洩した人数に対して
損害賠償等の対応を行う方式を模している．

しかし，パーソナルデータを漏洩されたユーザの観点から考えると，データの行数やそのデー
タの持つ意味のほうが重要と考えるかもしれない．たとえば，1ドルの商品を購入したという情
報より，1万ドルの商品を購入したという情報の方が，個人が受ける影響や，その後の損害賠償
等の処理額が大きくなるだろう．

このような，個人ごとのプライバシー侵害のレベルを評価するには，購買履歴データの値（た
とえば購買総額や購買回数）を用いてデータの機微性とその影響を定義する必要がある．しか
し，これらの値を一概に定義することはコンテストでは困難であり，2017年度は，購買履歴デ
ータのレコード数や属性までフォーカスした案は見送られた．

それに代わり，2017年度は1つの識別子に対して，複数の仮名を利用するルールを活用するた
め，仮名表による再識別率が提案された．しかし，その場合でも定義は複数存在する．その内，
検討された代表的な方式は，セル数方式，Or型方式，And型方式である．

図15 にセル数方式の再識別率の例を示す．再識別攻撃者が推定した仮名表と，元の仮名表を比
較して，（ユーザ数×12カ月）のセル数のうち，何セルが再識別されたかを競うものである．こ
れは再識別攻撃の成功数を正確に計測する手段ではあるが，その反面「何人のユーザの再識別に
成功したのか」は判明しない．すなわち1人が12カ月分すべて再識別されたのか，それとも12人
が1カ月ずつ再識別されたのか，判別ができない課題がある．

表11　検討された再識別定義の種類
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PWS Cup2017開始当初は，この指標が安全性指標として用いられていた．しかし，影響があ
る個人の数が明確に確認できない指標は，不完全であるという議論が実行委員の中でも発生した
ことから，開始から1週間程度でルールを変更し，コンテストを再スタートさせることになっ
た．

しかし，再スタートするためのルール変更案に対しても多く議論がなされた．その代表例が
And方式とOr方式である．

And方式は，12カ月すべての仮名が再識別された場合に，1人再識別されたものと定義する方
式である．一方Or方式は12カ月のうちnカ月（n>0）以上再識別された場合に1人再識別された
ものとする方式である．

図16 にAnd方式の例を示す．本方式は12カ月すべての仮名を再識別する必要があるため，5.1
節で示した結果データ全般について，全月のデータを守るのではなく，12カ月の中の1カ月だけ
を守る，という戦略が効果的に機能するという課題がある．

図15　セル数方式の再識別率の例

図16　And方式の再識別率の例
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その反面，Or方式はnか月（n>0）分の仮名の再識別に成功した場合を想定するため，一般人
にも分かりやすい指標である．しかし，その反面，nカ月という基準を定めることが困難であ
る．

たとえば，3カ月分の仮名を当てた場合に1人が再識別された，と定義した場合を考えてみよ
う．購買履歴データには1カ月のみしか購入していないユーザがおり，その場合には，その他11
カ月分のデータが存在しない．その場合は削除値（ルールでは”DEL”と表記する）を3個加える
ことで，高い確率で正解できてしまう課題がある．

また，このようなルールの制限によって，参加チームはその値に特化した加工を行う可能性が
高くなる．それでは今年度の目的の1つでもある長期間の仮名分割による安全性検証が達成でき
ない恐れがある．

セル数，Or方式，And方式と，それぞれ課題を総合的に判断した結果，12カ月分の仮名すべ
てに正解した場合が，最も明確なルールとなるため，And方式にルールが定まった．

4.1節で紹介した優勝チームのデータについて，再識別率をそれぞれ検証したところ，表12 の
結果を得た．And方式で19人再識別されたデータは，セル数に換算すると約53％の再識別率と
なる．また，その際に元となる識別子は1087の仮名まで分割された．この仮名の分割数と安全
性の関係性2017年度の結果を用いた検証論文[13]が発表されており，基本的に分割数が多いほ
ど安全性が高いことが検証されている．

これらの数値をベースに，仮名分割された場合の再識別のあり方について技術的な議論の進展
を期待する．

6．まとめ
個人情報保護法の改正によって匿名加工情報の枠組みが作られたが，法律，規則，ガイドライ

ン等，多くの参考資料を解釈し，それを具体的な加工アルゴリズムに落とし込むことは困難であ
る．特に規則19条4号「特異な記述等」，5号「個人情報データベース等の性質を勘案」などの
個所は，個別の解釈を多分に含む可能性がある．しかし，改正法が求める匿名加工方法の安全管
理義務などの影響から，研究や知見の共有が進んでいないのが現状である．

表12　優勝データにおける再識別定義の違い

©I️nformation Processing Society of Japan 情報処理学会デジタルプラクティス Vol.9 No.3 (July 2018)  681



そのような状況に対して，PWS Cupはガイドラインが求める基準と技術的な要請などから，
毎年新しいルールと評価指標を考案することで技術者・研究者の技術向上を図っている．

コンテストを経て得られた知見について以下にまとめる．

有用性の基準として採用されたレコメンドエンジンの精度は，安全性指標との関係性によ
り，購入日，単価，商品ID，数量などの値を変更することで，大きく有用性を落とさずに
安全性を高めることができた．
匿名加工データの再識別攻撃の成功率は，攻撃時間を長くすることで高まるが，匿名加工
として確率的なかく乱や同値類化が適切になされている場合，一定時間を越えても安全性
の値が大きく変化しない．
統一的な安全性指標として用いることができる再識別率という考え方は，顧客マスタ，購
買履歴データ，仮名表で，それぞれ別の指標が提案された．それぞれの指標には利点と課
題があり，すべてを1つの指標でカバーするのは困難である．
仮名の分割数の増加と安全性指標の検証は，今年度のデータおよびルールを用いた限りで
は相関している．しかし，他のルールや有用性要件を変化させた場合の検証は行われてお
らず，今後の検討課題である．
規則19条における安全性の解釈を行い，その解釈をアルゴリズムに反映した場合でも，匿
名加工データの安全性を高めることが可能であることが確認された．

これらの知見を含む，PWS Cup2017で考案された匿名加工技術や評価の手法は，異なる有用
性，安全性の要件を持つ，他のデータにそのまま適用することは困難である．しかし，与えられ
た状況に応じて，最も有用性，安全性の高いデータを生成するという経験は，実際のデータ処理
の現場でも効果を発揮するだろう．

コンテストを通じて，パーソナルデータの安全性に関する知識の共有と，利用要求に応じた加
工処理を実践する人材の育成に寄与することができれば幸いである．
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