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出口対策としてのDNS問合せに基づく
端末用不審アクセス検知・遮断システム

栫 邦雄1,†1 山井 成良1,a) 金 勇2 北川 直哉1 友石 正彦2

概要：インターネットの普及に伴って，マルウェア感染による被害が世界中で深刻な問題になっており，
マルウェア感染を早期に検知することが必要とされている．コンピュータに侵入したマルウェアは，攻
撃者からの指令を受信するために C&Cサーバと通信を行うことが多い．C&C（Command and Control）
サーバは攻撃対象のホストを IPアドレスで指定することがあり，その場合マルウェアはDNSによる名前
解決をせずに直接 IPアドレスで通信先のホストを指定して TCP接続を行おうとする．本研究では，DNS

の名前解決の動作に着目して，マルウェアが行う通信を DNS問合せの有無に基づいて検知・遮断するシス
テムを提案する．
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Suspicious Access Detection and Blocking System on User Terminals
for Outbound Measure Based on DNS Queries
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Abstract: With the wide spread of the Internet, the damage caused by malware infection has become a se-
rious problem all over the world. To mitigate this problem, early detection of malware infection is required.

After intruding into a PC, malware often communicates with a Command and Control (C&C) server to
receive instructions from attackers. The C&C server usually specifies target hosts by their IP addresses. In

this case, the malware tries to establish TCP connections to the specified hosts directly without DNS name
resolution. In this research, we focus on the DNS name resolution and propose a system that detects and

blocks the communication performed by malware based on the absence of DNS queries.
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1. はじめに

インターネットを利用した様々なサービスや製品が存在

している現在，インターネットは我々の生活に必要不可欠

な社会インフラである．その一方で，インターネットを介

して行われるサイバー攻撃の手法も高度化している．サイ

バー攻撃に利用されるマルウェアも日々新しいものが出現

しており，マルウェアの感染被害の増加が世界中で深刻な

問題となっている [1]．計算機がマルウェアに感染すると，

個人情報の盗難，フィッシングサイトへの誘導，spamメー
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ルの送信やDDoS（Distributed Denial of Service）攻撃な

どの悪質な行為への加担等の重大な被害を受ける恐れがあ

る．特に大きな脅威と考えられているサイバー攻撃として，

攻撃者が明確な目的を持って特定の組織や企業を狙う標的

型攻撃が挙げられる [2]．この中でも特に ATP（Advanced

Persistent Threat）攻撃では未知の脆弱性を狙ったゼロデ

イ攻撃や，なりすましメールに新規のマルウェアを添付し

て送りつける標的型メール攻撃など様々な攻撃手法が利用

され，初期の侵入段階で防ぐことが困難になっている．そ

のため，マルウェアへの感染を前提とし，感染後に実被害

が発生しないようにする出口対策が重要視されている．

出口対策として，組織内ネットワークから組織外への通

信を分析する方法がこれまでに数多く提案されている．た

とえば文献 [3]ではアクセススイッチを通過するパケット

を監視して異なり数（cardinality）に基づいて分析を行い，

たとえば同一送信元 IPアドレスから多くの宛先 IPアド

レスの特定のポート番号に対するパケットが検出された場

合に異常とする方法を提案している．また，文献 [4]では

DNS（Domain Name Service）のログ監視に基づき端末の

マルウェアへの感染を検出する方法が紹介されている．し

かし，これらの方法は統計情報に基づくため，マルウェア

に一定の活動を許すことになる．また，特に後者の方法で

はマルウェアが自身では名前解決を行わず，たとえばC&C

（Command and Control）サーバから指定された IPアド

レスに直接アクセスしたり，特定範囲のネットワーク全体

をスキャンしたりするような動作をすると，検出できない．

そこで本稿では端末が DNS による名前解決を行わな

いで他のホストに直接アクセスしようとする通信を検出

し，これをマルウェアによる通信と見なして検出および警

告するシステムについて述べる．このシステムでは DNS

（Domain Name System）問合せを端末内で監視してその

応答を一時的なホワイリストに登録し，ホワイトリストに

登録されていない IPアドレス宛のパケットは遮断するよ

うに動作する．また，未知のプロセスによる通信を検出・

遮断する機能や誤判定に備えて警告画面を表示する機能も

追加し，システムの有用性の向上を図る．

2. 関連研究

マルウェア対策には様々な方法が提案されているが，本

稿では DNSを用いる方法に絞って紹介する．

マルウェアは初期段階で C&Cサーバと通信するために

名前解決を行うため，前節で述べた文献 [4]以外にも DNS

トラフィックを基にしたマルウェアの検知手法が数多く提

案されている．

たとえば DNS問合せの成否，NSレコードの問合せ履

歴，1 日に送信する FQDN数など，ホストが送受信する

DNS問合せや応答の特徴量に基づきマルウェア感染ホスト

を検知する方法が多数提案されている [5], [6], [7], [8], [9]．

しかし，これらの方法はいずれも DNSトラフィックを十

分に取得して解析する必要があるため，マルウェアの感染

検知に時間を要し，その結果マルウェアに一定の活動を許

すことになる．

また，C&Cサーバや悪性ドメインとの接続を遮断する

ための DNS関連技術として，DNSBL[12]や DNSシンク

ホール [13]が知られている．これらの技術を用いれば，マ

ルウェア感染ホストが悪性ドメインや C&Cサーバにアク

セスしようとしたとき，それを検知・遮断したり警告画面

を表示したりすることができる．しかし，マルウェア作成

者が Fast Flux[14] 等を利用してこれらの技術で用いられ

るブラックリストを巧妙に回避したり，新たな C&Cサー

バや悪性ドメインの発生速度にブラックリストの更新が追

いつかなかったりする問題がある．なお，マルウェアの中

にはDNSシンクホールを回避するために外部へ直接DNS

問合せを送信するものがあるが，これを検出することによ

りマルウェアを検知する方法 [15]が提案されている．

3. 提案システム

3.1 提案システムの概要

前節で述べたように，DNSに基づいたマルウェア検知

方法は数多く提案されている．しかし，これらすべての方

法はマルウェア感染ホストがDNS問合せを行うことを前

提としており，IPアドレスを直接指定して通信を行う場合

にはこれを検知できない．特に C&Cサーバへの最初の接

続を遮断できなかった場合，マルウェアが C&Cサーバに

より IPアドレスで指定されたホストや同一ネットワーク

内のホストに攻撃する可能性があり，マルウェアのこのよ

うなアクセスを検知・遮断することが重要になる．また，

DNS問合せを行わずに名前解決を行うために用いられる

hostsファイルをマルウェアが書き換えた結果，意図した

ものとは異なるホストへのアクセスも同様に検知・遮断す

ることが重要である．

そこで，我々はクライアントが通常利用するスタブリゾ

ルバやフルリゾルバを通した名前解決が行われていない

IPアドレス宛の通信が発生している場合，その通信はマル

ウェアによるものである可能性が高いと判断し，名前解決

されていない IPアドレス宛のTCP接続を検出して遮断す

るシステムを提案する．その際，正当なプログラムによる

通信を遮断してしまう危険性があるため，不審な通信をす

ぐ完全に遮断するのではなく警告画面をポップアップで表

示し，ユーザに通信をするかどうかを選択させる機能を本

システムに追加する．さらに，提案システムでは未知のプ

ロセスが行う TCP通信についてもマルウェアによる通信

の可能性があると判断し，同様の処理を行う．なお，本シ

ステムは TCP通信のみを対象としているが，UDP通信を

対象に加えることも容易である．但し，TCP通信とは異

なり，ユーザに通信をするかどうかを選択させる機能が確

�� 2018 Information Processing Society of Japan 2

Vol.2018-IOT-42 No.9
2018/6/29



情報処理学会研究報告
IPSJ SIG Technical Report

実に動作するとは限らない点に注意する．

提案システムは従来の DNSに基づいたマルウェア検知

方法と競合するものではなく，むしろ従来の方法と併用す

ることにより相補する関係にあるといえる．

3.2 提案システムの構成

提案システムは図 1に示すようにクライアントの PC上

で動作する DNSプロクシ，パケット・フィルタリング型

ファイアウォール，警告画面表示モジュールから構成され

る．それぞれの構成要素の動作を以下に示す．なお，簡素

化のため，以下の説明ではネットワーク層プロトコルは

IPv4とし，また端末の OSはWindows 7とする．

3.2.1 DNSプロクシ

DNSプロクシはクライアントの PC 上で動作して，ス

タブリゾルバから DNS問合せパケットを受け取ると，そ

れを DNSフルリゾルバにフォワーディングする．その後，

もし DNSフルリゾルバから名前解決結果として受け取っ

たレコードが Aレコードであれば，IPアドレスのホワイ

トリスト（IP WL）にその Aレコードに記述されている

IPアドレスを書き込み，名前解決結果をスタブリゾルバに

返す．

3.2.2 パケット・フィルタリング型ファイアウォール

ファイアウォールはTCPコネクションを確立するため

にアプリケーションが送信した SYNパケットを検知する

と，IP {WL,BL}参照機能を利用してその SYN パケット

の宛先 IPアドレスが IP WLや IP BLに登録されているか

を確認する．さらに，プロセス名特定機能を利用してTCP

通信を始めようとしているプロセス名を特定し，そのプロ

セス名がホワイトリスト（Process WL）に登録されている

か照合を行う．宛先 IPアドレスが IP WLにあり，既知の

プロセスである場合，その通信は正常なものであると判定

し，SYNパケットを通過させTCPコネクションの確立さ

せる．また，宛先 IPアドレスがブラックリスト（IP BL）

に登録されている場合にはこれを廃棄する．それ以外の場

合は疑わしい通信だと判断し，その SYNパケットを保留

する．その際，不審な通信を検知したことをユーザに通知

するための警告画面を表示し，その通信を許可するかを選

択させる．通信が許可された場合は保留していた SYNパ

ケットを中継し，TCPコネクションを確立する．一方，通

信が許可されない場合は対象のホスト宛の SYNパケット

を廃棄し，当該 TCP通信を遮断する．

3.2.3 警告画面表示モジュール

このモジュールはファイアウォールで名前解決されてい

ない IPアドレス宛の SYNパケットまたは未知のプロセス

が送信した SYNパケットをファイアウォールが検出する

と呼び出され，警告画面を表示して，ユーザに通信を許可

するかどうかの選択を要求する．

DNS Proxy
IP_WL

IP_{WL,BL}

Process_WL
IP_WL

IP_BL

図 1 提案システムの構成

3.3 TCP接続のタイムアウト延長

本システムは，クライアントからの SYNパケットを廃棄

して TCPコネクションを確立させないことで，対象とす

る通信を遮断する．したがって，不審な通信を検出して警

告画面が表示された場合，OSの設定やアプリケーション

で実装される設定に依存するTCPコネクションのタイム

アウトが発生するまでにユーザは通信の許可・不許可を選

択する必要がある．このとき，タイムアウトの時間が OS

の設定とアプリケーションの設定で異なる場合は短い方が

適用される．

ここで，例えば TCPコネクションのタイムアウト後に

ユーザが通信の可否を選択すると，たとえ通信を許可し

た場合にも通信が開始されないことが想定される．した

がって，本システムの実用的な利用には十分長いTCPコ

ネクションタイムアウト時間が必要となる．OSの設定に

よる TCP接続のタイムアウト時間は SYNパケットの再

送回数によって決定される．Windows 7 におけるデフォ

ルトの SYNパケットの再送回数は 2回であり，初期再送

タイムアウト時間は 3 秒と設定されている．パケットが

再送されるたびに再送タイムアウト時間は 2 倍に増える

ため，このときの TCPコネクションのタイムアウト時間

は 3+6+12=21秒となる．しかし，ユーザが表示された警

告画面を見て選択するのに 21秒は短過ぎるように思われ

る．そこで，本システムを利用する場合，ユーザが余裕

を持って選択できるように OSの SYNパケットの再送回

数を増やせるようにしたい．実装に用いたWindows 7で

は修正プログラムを適用すると netsh コマンドを用いて

TCPの SYN パケットの再送回数を変更することができ

る [16]*1．このコマンドを用いて「netsh interface tcp set

global MaxSynRetransmission=再送回数」を実行するこ

とにより，Windows 7では SYN パケットの最大再送回数

を 2 から 8 の間で変更可能である．各再送回数における

TCPコネクションのタイムアウト時間を表 1に示す．こ

れによりユーザが通信の可否を判断するために与えられる

時間は最大で 333秒まで延長できる．

4. 提案システムの実装

我々は提案システムをWindows 7が稼働する PC上で

*1 Windows 10では標準で同様のコマンドを用いることが可能であ
る．
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表 1 SYNパケットの再送回数とタイムアウト時間

再送回数 タイムアウト時間

2 21 秒

3 45 秒

4 93 秒

5 153 秒

6 213 秒

7 273 秒

8 333 秒

実装した．本節では提案システムの詳細な実装方法につい

て述べる．

4.1 DNSプロクシ

DNS プロクシは Perl モジュール Net::DNSServer::

Proxy[17] を利用して作成した．PC の DNS サーバ設定

はローカルホスト（127.0.0.1）を指すようにし，DNSプ

ロクシはフルリゾルバとしてGooge Public DNS（8.8.8.8）

を参照するようにした．

DNSプロクシは基本的にはすべてのDNS問合せおよび

その応答を中継する．但し，応答中に Aレコードが含まれ

る場合にはそのAレコード中の IPアドレスを IPアドレ

ス用ホワイトリスト（図 1中の IP FW）に登録する．

4.2 ファイアウォール

ファイアウォールの実装にはWinDivert[18] を用いた．

処理の流れを以下に示す．

( 1 ) ファイアウォールは初期化のためWinDivertOpen()

を実行する．フィルタの対象としてループバックアド

レスを除く宛先へ送信する SYNパケットを指定する．

各ブロックリスト，ホワイトリストの初期化を行う．

( 2 ) WinDivertがフィルタの対象となる SYNパケットを検

出すると，ファイアウォールはこれをWinDivertRecv()

経由で受け取る．

( 3 ) ファイアウォールはまず取得した SYNパケットの宛

先 IP アドレスが IP BLに登録されているかどうかを

調べる．もし登録されていれば，取得したパケットを

破棄して，処理を終了する．

( 4 ) ファイアウォールはこの SYNパケットを送出したプ

ロセスを特定し，そのプロセス名が Process WLに登

録されているかどうかを調べる．もし登録されていな

ければ，新たにスレッドで警告画面表示モジュールを

起動して処理を終了する．

( 5 ) ファイアウォールは宛先 IPアドレスが IP WLに登録

されているかどうかを調べる．もし登録されていなけ

れば，宛先 IPアドレスを IP BLに追加し，新たにス

レッドで警告画面表示モジュールを起動して処理を終

了する．

( 6 ) 宛先 IPアドレスが IPアドレスが IP WLにある場合，

表 2 端末用 PCの諸元

OS Windows 7 32bit

CPU Intel(R) Core(TM) i5-4210M 2.60GHz

主記憶容量 4GB

WinDivertSend() を用いて SYN パケットを送出し，

処理を終了する．

ここで，(4)におけるプロセス名の特定にはWindows標

準コマンドである netstat と tasklist を用いた．具体的に

は，まず netstatコマンドを用いて送信元ポート番号が一

致する TCPフローのプロセス IDを特定し，次に tasklist

コマンドを用いてプロセス IDに対するプロセス名（イメー

ジ名）を特定するようにした．

4.3 警告画面表示モジュール

本モジュールはユーザによる不審な通信の可否判断を

待っている間にもファイアウォールで別パケットを処理で

きるようにするため，新たに生成されたスレッドの中で呼

び出されるようにした．

このモジュールを呼び出す際には SYNパケットの宛先

IPアドレスおよび IP WL への登録の有無，プロセス名お

よび Process WLへの登録の有無が引数として渡され，警

告画面が不審と判断した理由とともにユーザに示される．

この表示に対して，ユーザが接続を拒否した場合には単に

この SYNパケットを廃棄する．一方，ユーザが接続を許

可した場合にはその宛先 IPアドレスを IP BLから削除し，

保留していた SYNパケットをWinDivertSend()を用いて

送出する．

5. 試作システムの動作検証

5.1 動作の確認

実際に本システムを端末用PCに構築し動作確認を行っ

た．使用した PCの諸元を表 2に示す．また，タイムアウ

ト時間を延ばすために SYNパケットの再送回数を 8回に

変更した．

この状態で Web ブラウザとして 3 種類のプログラ

ム Internet Explorer 11（iexplore.exe），Google Chrome

（chrome.exe）および curl（curl.exe）を用いてWebサイト

www.example.com（93.184.216.34）にアクセスを行った．

まず，既知のプロセス名として 2 種類のプログラム

「iexplore.exe」と「chrome.exe」をファイアウォール中の

Process WLに予め登録し，その状態で 3種類のプログラ

ムそれぞれを用いて http://www.example.comにアクセス

した．その結果，Internet Explorer11，Google Chromeの

2種類のプログラムについては図 2，図 3に示すように正

しく表示された．一方，curlについては図 4に示すように

curlが未知のプロセス名であることを示す警告画面が表示

された．その後ユーザが「接続する」ボタンをクリックす
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図 2 Internet Explorer 11 による www.example.com へのアク

セス

図 3 Google Chromeによる www.example.comへのアクセス

図 4 プロセス名未登録時における「curl www.example.com」実行

時の警告画面

図 5 「curl http://www.example.com」のタイムアウト

ると HTML形式の表示され，「接続しない」をクリックす

ると TCP接続が確立されず，図 5に示すように最終的に

はタイムアウトになることが確認できた．

次に，IP WL，IP BLを初期化し，Process WLに curl.exe

を追加した状態でコマンド「curl 93.184.216.34」を実行し

たところ，図 6に示すように宛先 IPアドレスが名前解決

により得られたものではないことを示す警告画面が表示さ

れた．また，その後ユーザが「接続する」，「接続しない」

をそれぞれクリックすると上記のプロセス名未登録時と同

様の動作を行うことが確認できた．

図 6 プロセス名登録時における「curl 93.184.216.34」実行時の警

告画面

これらの結果から，提案システムは未知のプロセス名を

持つプログラムによる通信や IPアドレスを直接指定した

通信を行った場合には警告画面が表示され，その後ユーザ

が接続を拒否すると実際に通信が遮断されることが確認で

きた．

5.2 オーバヘッドの測定

次に，試作システムのオーバヘッドを測定するための実

験を行った．この実験では Process WLに予め curl.exeを

登録し，curlコマンドで www.example.comにアクセスし

て「名前解決に要した時間」，「TCP接続に要した時間」，

「コンテンツの受信に要した時間」を測定する試行を 20回

行い，各時間の平均を求めた．また，比較のため，提案シ

ステムを用いずに同じ実験を行った場合の各時間の平均を

求めた．

測定結果を図 7に示す．この図において「namelookup」

「connect」「total」はそれぞれ「名前解決に要した時間」，

「TCP接続に要した時間」，「コンテンツの受信に要した時

間」を表す．この図より名前解決オーバヘッドが 0.06秒，

TCP接続のオーバヘッドが 0.17秒であることが読み取れ

る．一方，TCP接続確立後のコンテンツ受信のオーバヘッ

ドは認められなかった．TCP接続のオーバヘッドが特に

大きいため，試作システムで使用している外部コマンドで

ある netstat，tasklistの実行時間を測定したところ，それ

ぞれ 0.06秒，0.11秒であり，この 2つのコマンドの実行時

間がそのままオーバヘッドになっていることが判明した．

したがって，これらのコマンドを用いずに SYNパケット

を送出したプロセス名を特定できればオーバヘッドを削減

できる余地がある．

6. まとめ

本稿では端末上で動作するDNSの名前解決動作やプロ

セス名に基づく不審アクセス検知・遮断システムを提案し

た．本システムを DNSに基づく既存のマルウェア検知方

法と組み合わせることにより，これまでには検知できな

かったマルウェアを検知できる効果が期待できる．
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図 7 試作システムのオーバヘッド測定結果

今後の課題として，まず提案システムの有効性検証が挙

げられる．また，外部プログラムを用いずにプロセス名を

特定する方法の開発により，オーバヘッドを削減すること

も重要な課題として挙げられる．
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