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概要：宅内のエネルギーを効率的に管理したり，家電機器や住宅設備を制御するために，ECHONET Liteに
対応した HEMS（Home Energy Management System）機器が一般家庭に普及し始めている．ECHONET

Liteはホームネットワークでの利用を想定した通信規格であるため，宅外の操作端末から宅内の家電機器
を直接制御することができない．そのため，メーカはインターネット上に専用のサーバを設置し，Web技
術を併用することにより，宅外から宅内の家電機器を遠隔制御するサービスを提供している．しかし，この
遠隔制御システムではメーカのサポートがなくなると遠隔制御サービスが終了することや，遠隔制御サー
バに蓄積されている操作ログが流出することによるプライバシーの侵害に繋がるなどの課題がある．本論
文では，NAT越えと安全なエンドツーエンド通信を実現する技術である NTMobile（Network Traversal

with Mobility）を応用することにより，メーカの遠隔制御サーバを必要とすることなく，操作端末が宅外
から宅内に存在する ECHONET Lite機器を安心・安全に遠隔制御できるシステムを提案する．提案シス
テムのプロトタイプ実装を行った結果，実環境において NAT配下に設置された ECHONET Lite対応家
電機器を外部から直接制御できることを確認した．

Implementation of Secure Remote Control System for
ECHONET Lite Home Appliances

HISAYOSHI TANAKA1 HIDEKAZU SUZUKI1 KATSUHIRO NAITO2 AKIRA WATANABE1

1. はじめに
近年，宅内のエネルギーを管理し，効率的に運用できる

システム HEMS（Home Energy Management System）が
一般家庭に普及し始めている [1]．宅内に設置された家電
機器や住宅設備などから送信される情報を HEMSコント
ローラが受信することで，エネルギーの使用状況を数値や
グラフにより可視化することができる．これにより，ユー
ザはエネルギーの使用状況を直感的に把握しやすくなり，
省エネルギーを意識的に取り組めるようになることが期待
されている．日本におけるコントローラと家電機器間の通
信規格には ECHONET Liteが採用されており，家電機器
等の情報を収集するだけでなく，HEMSコントローラから
ECHONET Lite対応家電機器を制御することも可能であ
る [2]．
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しかし，ECHONET Liteはホームネットワークでの利
用を想定した通信仕様となっていること，またホームネッ
トワークには NAT（Network Address Translator）が設置
されていることから，ホームネットワークの外部に存在す
る HEMSコントローラから宅内の家電機器と直接通信す
ることができない．そこで，多くのメーカはインターネッ
ト上に専用のサーバを設置し，ホームネットワークに設置
されるホームゲートウェイ（以後，HGWと表記）と連携
することにより，宅外から宅内の ECHONET Lite家電機
器を遠隔制御するサービスを展開している．遠隔制御サー
ビスは宅外から戸締りの確認や家電機器の電源をオフにし
たり，帰宅前にエアコンを稼働させたりすることができる
ため，省エネルギーや防犯の実現，QoL（Quority of Life）
の向上などに繋がるものである．
一方で，メーカは遠隔制御サービスを提供するために専

用のサーバを安定して運用することが必須である．そのた
め，メーカのサポートが終了してしまうと，コントローラ
および家電機器が使用できる状態でも，ユーザは宅外か
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ら遠隔制御することができなくなってしまう．また，宅外
のコントローラが送信した制御メッセージは必ずメーカ
のサーバを経由し，その際，サーバに蓄積されることもあ
る．そのため，サーバがハッキングされてログ情報が流出
してしまうと，時刻情報を含んだ家電機器の操作履歴から
ユーザの生活パターンを読み取ることが可能で，第三者に
悪用される恐れがある．従って，現在の遠隔制御システム
はユーザのプライバシーを侵害する危険をはらんでいると
言える．
筆者らはNAT越え問題を解決しエンドツーエンドの接続
性と移動透過性を同時に実現できる技術として，NTMobile

（Network Traversal with Mobility）を提案している [3–6]．
NTMobileを導入することにより，端末間の通信経路に複
数の NATが存在しり，IPv4/IPv6ネットワークが混在し
た場合でも相互接続性を実現できる．また，端末間の通信
は UDPトンネルを利用して行われており，その通信内容
は IPレベルで暗号化および認証されているため，第三者
による通信内容の盗聴を防止したり，改ざんを検知したり
することができる．
これまでに NTMobileを応用することにより，宅内に設

置された DLNA（Digital Living Network Alliance）対応
機器を宅外から遠隔制御するシステムを実現している [7]．
そこで本論文では文献 [7]のアプローチに基づいて，宅内
に設置された ECHONET Lite機器を宅外から安心・安全
に遠隔制御できるシステムを提案する．提案システムでは
NTMobileの仕様を拡張することにより，ECHONET Lite

プロトコルに対応させる．また，宅外の操作端末と宅内の
ECHONET Lite 機器の通信を中継する装置として RCA

（Remote Control Agent）を宅内に設置する．操作端末は
NTMobileを利用して RCAとの間に UDPトンネルを構
築し，ECHONET Lite機器を制御するメッセージを暗号
化 UDPトンネルを用いて転送する．これにより，ユーザ
はメーカの遠隔制御サーバを必要とすることなく，宅内に
設置されている市販の ECHONET Lite機器を宅外から遠
隔制御することができる．
Linux PCを用いて提案システムのプロトタイプ実装を
行い，大学研究室 LANをホームネットワークとして見立
てた環境において動作検証を行った．その結果，NAT配下
に設置された ECHONET Lite対応家電を外部ネットワー
クから直接制御できることを確認した．以下，2章で既存
の遠隔制御システムとその課題を示し，3章で提案システ
ムのベースとなる NTMobileの概要を述べる．4章で新し
い遠隔制御システムについて提案し，5章で提案システム
のプロトタイプ実装および動作検証について述べて，6章
でまとめる．

2. 既存の遠隔制御システム
2.1 ECHONET Lite

2.1.1 概要
ECHONET Liteとは，HEMSにおける家電機器を制御
する際に使用される通信プロトコルの一つである．家電
機器や発電・蓄電機器などの様々な機器に対応しており，
ECHONET Liteでは対応機器のプロパティを詳細に規定
している．機器間でやり取りされデータは数十バイト程度
であり，処理性能の低い機器であっても動作することが可
能である. また，UDP/IP やWi-Fi，Wi-SUN（Wireless

Smart Utility Network）[8]などの通信プロトコルおよび
通信規格上で動作することできる．基本的に ECHONET

Lite機器はインターネットに直接接続されず，ホームネッ
トワークなどの LANでの利用が想定されている．
2.1.2 通信シーケンス
現在市販されている ECHONET Lite 機器の多くは

UDP/IP に基づいた通信が多いため，以後の説明はこ
れに準じた機器制御を例に説明する．ECHONET Lite通
信では，機器を制御するためのメッセージ（以後，制御メッ
セージ）を一つの UDPパケットに格納し，宛先ポート番
号を 3610番を指定する．また，パケットをマルチキャス
トする場合は，宛先 IPアドレスを 224.0.23.0とすること
が規定されている．マルチキャストは主に機器探索やプロ
パティ情報を周知させる際に利用される．
図 1に ECHONET Lite通信の機器探索及び機器制御の
流れを示す [9]．コントローラは宅内に存在するECHONET

Lite機器を探索するため，機器探索パケットをホームネッ
トワークにマルチキャストで送信する．これを受信した
ECHONET Lite機器は，機器探索に対する応答メッセー
ジをコントローラにユニキャストで返信する．コントロー
ラは応答メッセージを受信することにより，ホームネット
ワークに存在する ECHONET Lite機器を発見する．コン
トローラは発見した機器に向けて制御メッセージをユニ
キャストで送信することにより，ECHONET Lite機器の
制御が行われる．
機器探索時に送信されるメッセージはローカルスコープ

Controller

Device Search Message
（Multicast Packet）

Device Control Message

ECHONET Lite 
Device

reply

図 1 ECHONET Lite の通信シーケンス
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アドレスを用いているため，ホームネットワーク内でし
かマルチキャストされない．そのため，外出先からホーム
ワークに存在する ECHONET Lite機器を直接探索するこ
とができない．

2.2 既存の遠隔制御システム
上記の課題を解決するために，現在の遠隔制御サービス

では図 2に示すようにインターネットに専用のサーバ（以
後，遠隔制御サーバ）を設置し，ホームネットワークに設
置する HGWと連携するシステムモデルが一般的に採用さ
れている [10–14]．本論文ではこのような既存の遠隔制御
システムを遠隔制御サーバ利用方式と表記する．遠隔制御
サーバ利用方式では，宅外の操作端末は ECHONET Lite

で規定されている機器探索メッセージを直接送信すること
はせず，HTTPSなどのWeb技術を用いて遠隔制御サー
バにアクセスし，メーカが定義した独自の制御メッセージ
を送信する．遠隔制御サーバから HGW へ制御メッセー
ジを渡す方法としては，ホームネットワークのブロードバ
ンドルータにポートフォワーディングを設定して遠隔制御
サーバから直接送信する手法と，HGWが定期的に遠隔制
御サーバにポーリングして蓄積された制御メッセージを取
得する手法がある．制御メッセージを入手した HGW は
メッセージに従って ECHONET Liteによる通信，すなわ
ち機器探索処理や機器制御処理を開始する．
遠隔制御サーバ利用方式は各端末における制御メッセー

ジが全て遠隔制御サーバに届くため，メーカが家電機器の
操作履歴を取得することができる．これにより，遠隔制御
時に問題が発生した際にログ情報から原因の特定を行うこ
とが可能である．また，ログ情報を解析することにより，
ユーザが主にどのような機器をどのように制御しているの
かを知ることができるため，新製品の開発や新しいサービ
スの創出に繋げることが可能になる．
しかし，操作端末はホームネットワークでは ECHONET

Lite 対応のコントローラアプリケーションを，外出先で
はWebブラウザなどを利用したコントローラアプリケー
ションを利用することになり，ユーザは自身の位置に場所
に応じて使用するアプリケーションを使い分ける必要があ
る．メーカ側も宅内用アプリケーションと遠隔制御サービ

Home Network

: Remote Control Command
  (based on HTTPS)

NAT ECHONET Lite 
Device

ECHONET Lite 
Device

: ECHONET Lite Device Control Message

Remote Control Server Home GatewayController

Direct method :
   send Device Control Command directly

Polling method :
   check Device Control Command
   and get the command

図 2 既存の遠隔制御システムの仕組み

スを別に提供する必要があり，開発コストの増加に繋がっ
ている．また，メーカによる遠隔制御サービスが終了して
しまうと，ユーザは遠隔制御を行うことができなくなって
しまうため，遠隔制御サーバの安定的，継続的な運用が求
められる．さらに，ユーザの家電機器制御履歴が遠隔制御
サーバに蓄積されるため，そのログ情報が流出した際，第
三者に悪用される恐れがある．これにより，ユーザの生活
パターンが読みと取られてしまい，プライバシーの侵害や
犯罪などに繋がる懸念がある．

3. NTMobile

NTMobileは，実際のネットワーク環境に依存しない仮
想的な IPv4/IPv6アドレス（以後，仮想 IPアドレス）と，
端末間に構築される UDPトンネルを用いた通信により，
NAT越えと移動透過性を実現する技術である．アプリケー
ションは，NTMobileを実装した端末（以後，NTM端末）
に割り当てられた仮想 IPアドレスに基づいた通信を行う．
また，NTM端末間では仮想 IPアドレスに基づくパケッ
トを UDPトンネルを利用して送信する．これにより，通
信経路上の NATの存在や端末の移動に伴うネットワーク
の切り替えの影響を受けることなく，NTM端末はエンド
ツーエンド通信を実現することができる．

3.1 システム構成
図 3 に NTMobile のシステム構成を示す．NTMobile

は，NTM端末，DC（Direction Coordinator），RS（Relay

Server），AS（Account Server）の装置から構成され，DC，
RS，ASは IPv4/IPv6デュアルスタックネットワークにそ
れぞれ分散配置する．
DC はアドレス管理機能とトンネル構築指示機能を有

する装置である．NTM端末に割り当てる仮想 IPアドレ
スの他，NTM端末の FQDN，実 IPアドレス*1や NATの
グローバル IP アドレス*2との対応関係を管理している．

NTM Node

ASDC A DC B

NTM Node

NTM Node

NTM Node
RS B

NAT

RS A

NAT

NAT

: NTMobile Communication : NTMobile Communication

  before Handover

: Handover

GN

図 3 NTMobile のシステム構成

*1 実際に接続しているネットワークから割り当てられる IP アドレ
ス．

*2 NTM 端末がプライベートネットワークに存在する場合，イン
ターネットとの境界にある NAT の外側 IP アドレス．
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NTM端末の通信開始時に，通信ペアのアドレス情報から
最適な通信経路を判断して NTM端末へトンネル構築を指
示する．
RSは異なる NAT配下に属する NTM端末間の通信や，

IPv4 と IPv6 間で互換性のないネットワークで通信する
場合，また NTM端末と NTMobileを実装しない一般端末
GN（General Node）間の通信のように，エンドツーエン
ドで通信できない端末間の通信を中継する機器である．
ASは NTM端末の認証情報を管理する装置で，NTM端

末の起動時などに実施する認証処理や，DCと NTM端末
へ両者の間の通信を暗号化するための暗号鍵を配送する役
割を担っている．

3.2 動作
NTM端末はネットワーク接続時に自身の情報を管理す
る DC へ実 IP アドレスを登録し，DC から仮想 IP アド
レスを入手する．NTM端末は通信相手の FQDNに対し
DNS名前解決処理を行うことをきっかけに，通信相手との
間にトンネルを構築する．トンネル構築が完了すると，名
前解決処理の結果として通信相手端末の仮想 IPアドレス
がアプリケーションに返る．NTM端末はこの仮想 IPアド
レスをアプリケーションに認識させることにより，NTM

端末のアプリケーション間では仮想 IPアドレスに基づい
たメッセージ交換が行われる．ただし，仮想 IPアドレス
は実際のネットワークではルーティングできないため，通
信相手端末との間に構築した UDPトンネルを利用して伝
送される．
ここで，仮想 IPアドレスに基づいた IPパケットは実

IPアドレスを指定した UDP/IPヘッダでカプセル化され
る．その際，トンネル構築時に共有した暗号鍵により元
の IP パケットは全て暗号化され，かつ MAC（Message

Authentication Code）も付与されるため，NTM端末間の
通信は安全性が保証される．RSを経由する場合は双方の
NTM端末と RS間でUDPトンネルが構築されるが，暗号
化はエンドツーエンドで行われているため，RSが通信内
容を復号して傍受することはできない．なお，NTMobile

では経路最適化機能があり，これを適用すると異なるNAT

配下に存在する NTM端末同士であっても，RSを経由す
ることなくエンドツーエンドで暗号化通信することが可能
である [15]．
GNとの通信時はDCが未使用の仮想 IPアドレスをGN

の仮想 IPアドレスとしてトンネル構築処理内で NTM端
末に通知する．そのため，NTMと RS間は暗号化UDPト
ンネル通信となるが，RSとGN間は実 IPアドレスに基づ
いた通常の TCP/UDP通信となる．

4. 提案システム
4.1 NTMobileを利用した場合の技術的課題
3章で述べたように，NTMobileを利用することにより

NTM端末間は NATが存在していてもエンドツーエンド
で暗号化通信を実現することができる．そこで本論文では
NTMobileを応用することにより，既存の遠隔制御システ
ムで必要不可欠だった遠隔制御サーバが無くても宅内の
ECHONET Lite家電機器を遠隔制御できるシステムを提
案する．しかし，提案システムを実現する上で次の技術的
課題を解決する必要がある．
課題 1：ECHONET Lite家電機器への実装

NTMobileにより宅外から宅内の端末と通信するには，
宅内の端末にNTMobileを実装することが必須である．
しかし，遠隔制御システムにおける宅内の端末は市販
の ECHONET Lite家電機器であるため，NTMobile

を実装することができない．NTMobileでは GNとの
通信にRSを利用することができるが，RSはどこから
でもアクセスできるようインターネット空間に設置し
なければならない．そのため，RSと ECHONET Lite

家電機器との間には必ず NATが存在することになる
ため，RSから ECHONET Lite家電機器に対して通信
を開始することができない．従って，従来のNTMobile

における構成装置だけでは市販の ECHONET Lite機
器への遠隔アクセスは実現できない．

課題 2：トンネル構築処理の開始条件
NTMobileは DNS名前解決処理をトリガにトンネル
構築を開始して通信相手端末の仮想 IPアドレスを取
得する．一方，ECHONET Lite では DNS の仕組み
ではなく，マルチキャストでホームネットワークに存
在する ECHONET Lite家電機器を探索し，その応答
メッセージから IPアドレスを取得する．従って，従
来の NTMobileを ECHONET Liteと単純に組み合わ
せても，NTMobileの機能は全く動作しない．

4.2 課題解決のアプローチ
本論文では文献 [7]のアプローチに基づいて，上述した
諸課題を解決する．まず，RSに NTM端末の NAT越え機
能を付加することにより，RSをインターネット空間では
なくホームネットワークに設置しても宅外からアクセスで
きるようにする．さらにこの拡張した RSに ECHONET

Liteを実装することにより，ECHONET Lite家電機器と
の通信を仲介する．本論文ではこの拡張した RSを RCA

（Remote Control Agent）として定義する．
次に，ECHONET Liteの機器探索パケットの送信をト

リガとしてRCAとトンネル構築ができるよう，NTMobile

の仕様を拡張する．RCA が宅外の NTM 端末の代理で
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ECHONET Lite家電機器を探索し，それらから応答メッ
セージを受信するが，そのまま NTM 端末に転送しても
NTM端末は仮想 IPアドレスを宛先とした通信を開始でき
ない．そこで，RCAに複数の仮想 IPアドレスをプールさ
せ，応答メッセージから取得した ECHONET Lite家電機
器の実 IPアドレスに対して未使用の仮想 IPアドレスを対
応付ける．このアドレスの対応関係を記録するために，ア
ドレス割り当てテーブルAAT（Address Allocation Table）
を定義する．これにより，従来の NTMobileにおける GN

との通信スタイルと同じ仕組みで，宅外の NTM端末から
市販の ECHONET Lite家電機器へ通信を開始できる．

4.3 概要
図 4に提案システムの概要を示す．以後，NTMobileと

ECHONET Liteコントローラアプリケーションを搭載し
た宅外の操作端末をMN（Mobile Node），操作対象となる
宅内のECHONET Lite対応家電機器をELD（ECHONET

Lite Device）と表記する．また，端末 Nの実 IPアドレス
を RIPN，仮想 IPアドレスを VIPN と表記する．MNは
ホームネットワークに設置したRCAとの間に暗号化UDP

トンネルを構築し，宅内の ELDを制御する際は RCAが割
り当てた仮想 IPアドレス宛に制御メッセージを送信する．
RCAはMNから受信した制御メッセージをデカプセル化
および復号したあと，宛先 IPアドレスを AATに従って
仮想 IPアドレスから ELDの実 IPアドレスに変換して転
送する．応答メッセージは逆の手順でMNまで到達するこ
とにより，遠隔制御サーバを用いることなく，ECHONET

Lite家電機器の遠隔制御を実現する．

4.4 通信シーケンス
4.4.1 機器探索シーケンス
図 5 に機器探索の流れを示す．MN 上で ECHONET

Liteコントローラアプリケーションが動作して機器探索が
行われると，機器探索メッセージを含んだマルチキャスト
パケットが生成される．MNはこのパケットを送信する前
に，NTMobileのトンネル構築ネゴシエーションを開始す

MN

App NTMobileApp NTMobile

Device Search 
Message

Multicast Request

Device Search Message

Create and Send Multicast Packet

Tunnel Establishment

reply

reply

reply

  Allocate VIP to RIPELD

  and translate Source IP address 
  from RIPELD to VIPELD

ELD

: ECHONET Lite Communication

: NTMobile Communication

: Encapsulation

: Decapsulation

: ECHONET Lite Communication

: NTMobile Communication

: Encapsulation

: Decapsulation

RCA

Associate the tunnel and 
VIPELD

図 5 ECHONET Lite 機器探索シーケンス

る．ここで，MNは DCの経路指示に従って RCAと直接
UDPトンネルを構築する．その後，MNは RCAにホーム
ネットワーク内の ELDの探索を依頼するために，新たに定
義する NTMobileの制御メッセージMulticast Requestを
RCA に送信する*3．RCA は受信した Multicast Request

を基に ECHONET Liteの機器探索メッセージ（送信元 IP

アドレスは VIPMN）を生成し，ホームネットワークにマ
ルチキャストすることにより ELDの代理探索を行う．
ELDは機器探索メッセージを受信後，ECHONET Lite

で制御可能な家電機器情報が含まれた応答メッセージを
VIPMN 宛てに返信する．RCA は ELD からの応答メッ
セージを代理で受信すると，構築済みのトンネルを用いて
MNに転送する．このとき，RCAは複数所持している仮想
IPアドレスの中から未使用のアドレスを探索時に得た各
ELDの実 IPアドレス RIPELD に対応付け，AATにて管
理する．その後，RCAは AATに基づいて応答メッセージ
の送信元 IPアドレスを RIPELD から VIPELD に変換後，
暗号化およびカプセル化してからMNへ送信する．
MNはカプセル化された応答メッセージを受け取るとデ
カプセルおよび復号の処理を行う．このとき，MNはRCA

との間で構築した UDPトンネルを VIPELD 宛のパケット
を伝送するために再利用するべく，MNが保持するトンネ
ルテーブルを設定する．これにより，MNの ECHONET

Liteコントローラアプリケーションに発見した ELDの IP

アドレスとして VIPELD が通知される．
*3 NTM 端末と RCA がトンネルを構築する際に NTMobile の

Tunnel Request/Response の制御メッセージを交換しており，
そのチャネルを利用することにより，NAT を越えて RCA まで
送信することができる．
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4.4.2 機器制御シーケンス
図 6に機器制御の流れを示す．MNは制御したい機器

ELDを選択して制御を開始すると，VIPELD を宛先とし
て ECHONET Lite機器の制御メッセージを送信する．こ
のとき，MNでは宛先 IPアドレス VIPELD をキーとして
トンネルテーブルを検索し，機器探索時に構築した暗号化
UDPトンネルの情報を取得する．その後，MNは機器制
御メッセージを暗号化およびカプセル化して RCAに送信
する．
RCAはカプセル化された機器制御パケットを受信した
後，パケットのデカプセル化および復号処理を行う．そ
の後，RCAは AATに従って宛先 IPアドレスを VIPELD

から RIPELD に変換し，機器制御パケットを ELDに転送
する．機器制御メッセージに対する ELDからの応答メッ
セージ（宛先 IPアドレス VIPMN）は，再度 RCAにて送
信元 IPアドレスを RIPELD から VIPELD に変換し，暗号
化およびカプセル化してMNへ転送する．MNは応答メッ
セージを取得後，ECHONET Liteコントローラアプリケー
ションに渡す．
以上により，遠隔制御サーバを中継することなく，宅

外のコントローラからホームネットワークに設置された
ECHONET Lite家電機器を遠隔制御することができる．
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図 7 MN のモジュール構成

5. 実装・評価
5.1 実装
従来の NTMobileにおけるデーモンプログラム及びカー

ネルモジュールを拡張し，MNと RCAのプロトタイプ実
装を行った．
5.1.1 MNのプロトタイプ実装
図 7にMNのモジュール構成を示す．ECHONET Lite

コントローラアプリケーションからマルチキャストされる
機器探索メッセージを検知するために，Linuxの Netfilter

の OUTPUTチェインにルールを追加し，NTMobileカー
ネルモジュールへ渡す．NTMobileカーネルモジュールで
は ECHONET Lite機器の探索メッセージを検知すると，
Netlinkソケットを利用してユーザランドで稼働している
NTMobileデーモンに機器探索メッセージを渡すように拡
張した．NTMobileデーモンは機器探索メッセージを受け
取ると，予め設定されたRCAに対してUDPトンネルを構
築するためにに NTMobileネゴシエーションを開始するよ
うに拡張した．また，トンネル構築後に機器探索メッセー
ジの情報を元にMulticast Requestを生成して送信する機
能を追加した．なお，機器制御メッセージの暗号化/復号
およびカプセル化/デカプセル化処理は，従来のNTMobile

カーネルモジュールの機能をそのまま利用した．
5.1.2 RCAのプロトタイプ実装
図 8に RCAのモジュール構成を示す．従来の RSおよ

び NTM端末のモジュールを組み合わせて RCAデーモン
を開発した．RCAデーモンには，Multicast Requestを受
信した際，ECHONET Liteの機器探索メッセージを生成
し，ホームネットワークにマルチキャストする機能を実装
した．ELDからの応答メッセージを受信すると，Netfilter

を利用してカーネルモジュール，Netlinkソケットを通じ
て RCAデーモンへ渡され，AATに記録する．また，ELD
の実 IPアドレスと仮想 IPアドレスを用いて，iptablesに
NATの変換ルールを追加し，Linux標準の NAT機能で実

― 1700 ―
Copyright (c) 2017 by the Information Processing Society of Japan



                               RCA  Daemon

                           Netfilter

User Space

Kernel Space

Packet Manipulation 
Module

Network Interface

Address Allocation 
Table

Device Search 
Module

SNAT

Netlink Socket

NTMobile Kernel Module

: Receive Multicast Request : Receive Device Control Message: Receive Device Control Message

: Receive reply: Receive reply: Send Device Search Message

DNAT

図 8 RCA のモジュール構成

現できるようにした．
なお，ELDが送信する応答メッセージの宛先がMNの

仮想 IPアドレス宛てになっているが，これを RCAが代理
受信するためにRIP（Routing Information Protocol）デー
モンを起動させた．これにより，応答メッセージは一度デ
フォルトゲートウェイであるブロードバンドルータに送ら
れるが，その後，RCAへ転送されるようにした．

5.2 動作検証
図 9に動作検証を行ったネットワーク構成を示す．大学
研究室ネットワークの DMZセグメントに，NTMobileに
おけるASおよびDCをVMwareを利用した仮想マシンと
して構築した．ECHONET Liteコントローラアプリケー
ションは ECHONET Liteの規格書に準拠したものを Java

を用いて開発し，拡張した NTMobileを実装した MNで
稼働させた．また，研究室内 LANをホームネットワーク
と見立て，ECHONET Lite機器として東芝ライテック株
式会社製の LEDダウンライト 2台（LEDD85001N-LT1）
と，東芝ライフスタイル株式会社製のエアコン 1台（RAS-

B806ADRH）を用いた．なお，MNおよび RCAは Linux

（Ubuntu 12.04 LTS）をインストールしたラップトップPC

と仮想マシンを利用した．
このような動作検証ネットワークにおいて，MN から

ECHONET Lite機器の探索および遠隔制御の実験を行っ
た．なお，通信が提案通りの動作となっていることを確認
するために，MNとRCA上でWiresharkを起動し，MNと
ECHONET Lite機器間でやり取りされるパケットをキャ
プチャして解析した．LEDダウンライトは消灯，エアコン
はリモコンで電源 OFFの状態とした．MN上で動作させ
た ECHONET Liteコントローラアプリケーションより機
器探索を行った結果，RCAとの間で UDPトンネルの構築
が行われ，RCAへの代理探索要求および探索結果を受信
して仮想 IPアドレスを取得できることを確認した．
次に，宅内ネットワークの ECHONET Lite機器の制御

RCA

Home Network

DC AS

ELD

Global Network

NAT

VMware

MN

ELD ELD

図 9 動作検証用ネットワーク構成

を行った．LEDダウンライトおよびエアコンのそれぞれ
を指定して制御を行った結果，各機器の電源を ONにでき
ること，エアコンの設定変更が可能なことを確認した．ま
た，パケットキャプチャの結果，MNと RCA間の通信は
暗号化されており，第三者による盗聴が不可能であること
を確認した．

6. まとめ
本論文では，NTMobileを応用して宅外から宅内に存在
する ECHONET Lite機器を遠隔制御できるシステムを提
案した. 提案方式は既存の遠隔制御サービスで必須であっ
た専用サーバが無くても，NTMobileを利用することによ
り遠隔制御が可能であることをプロトタイプ実装により確
認できた．遠隔制御サーバが不要になることで，開発・運
用コストを下げるだけでなく，ユーザの操作履歴の流出に
伴うプライバシー侵害の懸念がなくなることから，安心・
安全な遠隔制御サービスを実現することができる．
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