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概要：差出人を詐称した「なりすましメール」は標的型攻撃の発端として頻繁に利用され，その対策は急務
である．特に正規ユーザのアカウントを不正入手し，ディスプレイネーム（表示名）を詐称したなりすま

しメールを発信されると，従来の送信ドメイン認証技術を適用してもディスプレイネームの詐称を検出す

る効果は期待できない．そこで，本稿ではユーザがMSA（Mail Submission Agent）に普段使用するディ

スプレイネームを予め登録しておき，送信メッセージ中のディスプレイネームが MSAに登録されたもの

と一致しない限りメッセージの送出を許可しないようにする方法を提案する．これにより，たとえアカウ

ント情報が漏洩したとしてもなりすましメールの送信を抑制する効果が期待できる．

A Countermeasure against Spoofed Emails
Using Display Name as a User Authenticator
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1. はじめに

電子メールは社会活動を支える重要なコミュニケーショ

ン手段の 1つであり，必要不可欠な存在となっている．一

方，電子メールは不特定多数のユーザとメッセージをやり

取りできることからセキュリティ上多くの問題を抱えてお

り，特に広告，フィッシング詐欺，マルウェア配布などを

目的に不特定多数のアドレス宛に一方的に送りつけられる

迷惑メールの蔓延は大きな社会問題となっている．最近で

は大規模ボットネットの摘発，OP25B（Outbound Port 25

Blocking）[1]など，迷惑メール送信を抑止する取り組み

が進みつつあり，電子メール全体に占める迷惑メールの割

合は 2010年夏頃の約 90%から最近では約 55%まで減少し

てきている [2], [3]．しかし，迷惑メール送信の手口も巧妙

化されてきており，たとえば OP25Bを回避するためにプ

ロバイダ等が運用するMSA（Message Submission Agent）

の正規の IDとパスワード（以下，これらをまとめてアカ

ウント情報と呼ぶ）を不正な方法で取得し，これらを用い

て正規ユーザになりすましてMSAから迷惑メールを送信
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図 1 詐称されたディスプレイネーム (一部匿名化)

する手口 *1 が横行している．

また，多くの迷惑メールでは，図 1のように差出人の

メールアドレスや差出人や宛先の氏名を表記するために用

いられるディスプレイネーム（表示名）を詐称した「なり

すましメール」となっており，このようなメールを受信し

たユーザが騙されるケースが後を絶たない．特に，標的型

攻撃では，2015年 5月に発生した日本年金機構の事例 [4]

や，2016年 3月に発生した JTB子会社の事例 [5]などに

おいて，攻撃の発端としてなりすましメールが用いられ，

被害が深刻になってきている．

このような迷惑メール，特に差出人アドレスを詐称し

たなりすましメールへの対策として，SPF[6]，DKIM[7]，

DMARC[8]等の送信ドメイン認証技術が知られている [1]．

現時点では普及率がそれほど高くないなどの問題点はある

ものの，これらの技術を用いれば，差出人アドレスの詐称

についてはこれを正しく検出できる効果がある程度期待で

きる．ところが，差出人や宛先の氏名を表記するために用

*1 一般に submission spam，MSA 踏み台送信などと呼ばれる．
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いられるディスプレイネーム（表示名）は利用可能な文字

列にあまり制限がなく，送信者が RFC5322.From（ヘッダ

From）[9]に付随して設定された文字列がそのまま表示さ

れることが多い．そのため，差出人アドレスは詐称せずに

正規ユーザのものをそのまま使用し，ディスプレイネーム

だけ実在の企業や人物に詐称したなりすましメールを正規

のMSA経由で発信されると，従来の送信ドメイン認証技

術ではこれを検出できず，被害がより深刻化する可能性が

ある．

そこで，本稿では一般にディスプレイネームはユーザの

使用するMUA（Mail User Agent）にアカウント情報とと

もに登録され，これが変更されることは稀である点に着目

し，アカウント情報が漏洩した場合でもディスプレイネー

ムを詐称したなりすましメールを容易に送信できない仕組

みを提案する．具体的には，ユーザがMSAに予め使用す

るディスプレイネームを登録しておき，送信メッセージ中

のディスプレイネームがMSAに登録されたものと一致し

ない限りメッセージの送出を許可しないようにする．これ

によりなりすましメールの送信を抑制し，その被害を軽減

する効果が期待できる．

2. 従来のなりすましメール対策と問題点

前節で述べたように，なりすましメール対策として SPF，

DKIM，DMARC等の送信ドメイン認証技術がよく知られ

ている．また，特に送信に特化した対策として差出人アド

レスチェックが挙げられる．以下ではこれらの対策とその

問題点について述べる．

2.1 送信ドメイン認証

送信ドメイン認証は差出人アドレスのドメイン部分が詐

称されていないかどうかを受信側で確認可能とする技術で

ある．代表的な方法として，SPF[6]，DKIM[7]，DMARC[8]

が知られている．

2.1.1 SPF

代表的な送信ドメイン認証技術のうち，SPF（Sender

Policy Framework）は，送信元 IPアドレスに基づく送信ド

メイン認証技術である．この技術では，まず，ドメイン管

理者は自身が管理するドメインから電子メールを送信する

場合に使用するMTA（Mail Transfer Agent）の IPアドレ

スを DNSサーバに SPFレコードとして登録しておく．受

信MTAはメッセージを受信する際に RFC5321.From（エ

ンベロープ From）アドレスのドメイン部に対応する SPF

レコードを取得し，送信元 IPアドレスが SPFレコードで

宣言された IPアドレス群に含まれるかどうかにより送信

ドメインが詐称されていないかどうかを判断する．

SPFは比較的導入が簡単であるため，日本では 2017年 2

月時点 *2 で約 50%の普及率を達成している [11]．ただし，
*2 これ以降，評価対象ドメイン数が 500から 50に変更されたため．

受信者が転送設定を行っていると，転送先では最初の送信

元とは異なる IPアドレスからこのメッセージを受信する

ことになるため，認証に失敗する場合が多いという問題点

がある．また，認証に利用される差出人アドレスはMUA

で表示される RFC5322.Fromではなく，エラー時の返送

先アドレスとして用いられる RFC5321.Fromであるため，

なりすましメール抑制の効果が低いといえる．

2.1.2 DKIM

DKIM（DomainKeys Identified Mail）は電子署名に基

づく送信ドメイン認証技術である．この技術では，ドメイ

ン管理者は予め公開鍵暗号方式に基づいて秘密鍵と公開鍵

を作成し，そのうち公開鍵を DNSで公開し，また MTA

ではメッセージ送信時に秘密鍵を用いて電子署名（DKIM

署名）を作成し，これヘッダ中に埋め込むようにする．受

信MTAは受信したメッセージから電子署名を取り出し，

DNSで入手した公開鍵を用いてメッセージ全体（本文お

よび差出人アドレスを含む一部のヘッダ）に改竄がないか

どうかを判断する．この方法では差出人アドレスだけでな

く，ディスプレイネームを含めてメッセージが改竄された

かどうかを検証することができる．また，DKIMでは送信

元 IPアドレスを送信ドメイン認証に用いないため，転送

されても認証を正しく行うことができる．

しかし，なりすましメールがMSAを踏み台にして送信

された場合，DKIM 署名はなりすました差出人アドレス

に対して作成されるため，受信側では送信ドメイン認証

に成功し，なりすましを検出することができない．また，

DKIMでは差出人メールアドレスとは異なるドメインの署

名（第三者署名）を許容しているため，なりすましメール

の送信者が自身の管理するドメインの第三者署名を作成し

て DKIM認証に成功するなりすましメールを送信するこ

とが可能である．さらに DKIMは送信 MTAに署名付与

機能を追加する必要があることから，SPFより普及率が低

く，2017年 2月時点における日本での普及率が 30%に達

していない [12]点も問題である．

2.1.3 DMARC

DMARC（Domain-based Message Authentication, Re-

porting, and Conformance）は SPFとDKIMを併用 *3し，

それぞれの技術による送信ドメイン認証が失敗した場合

に送信元ドメインにその報告を行ったり，両方の技術によ

る送信ドメイン認証に失敗した場合に送信元ドメインが

定めたポリシーに応じて受信ドメインがそのメッセージ

の処理を決定できたりする枠組みを提供するものである．

DMARCでは認証に用いられる差出人メールアドレスは

RFC5322.Fromであり，また SPF認証ではRFC5321.From

と RFC5322.Fromが同一ドメインか親子ドメインのもの

であること，DKIM認証の場合は第三者署名ではない（署

DKIM，DMARC についても同様．
*3 SPF，DKIM のいずれか一方だけ使用することも可能．
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図 2 差出人アドレスの強制書換え

名者が RFC5322.Fromと同一ドメインか親子ドメインに

属する）ことが要求されるため，なりすましメール抑制効

果は比較的高いといえる．

しかし，なりすましメールがMSAを踏み台にして送信

された場合，受信側ではなりすましを検出することがで

きない問題点は依然として残されている．また，DMARC

は第三者署名を許容しないため，メールサービスをアウト

ソーシングしている組織では導入が困難か導入に手間がか

かることもあり，2017年 2月時点における日本での普及率

が 20%強 [13]とDKIMよりもさらに低い点も問題である．

2.2 差出人アドレスチェック

特になりすましメールの送信に特化した対策として，差

出人アドレスチェックが挙げられる．これは，MSAにお

いて送信者認証を行った後，メッセージの差出人アドレス

が認証されたユーザに対応付けられたものかどうかチェッ

クを行い，このチェックに失敗した場合には送信を許可し

ない，あるいは差出人メールアドレスを書き換えるなどの

処理を行うことでなりすましメールの送信を抑止する方法

である．特に，差出人アドレスチェックに失敗した場合に

送信を許可しない方法では，差出人メールアドレスを詐称

したMSA踏み台送信を抑止する効果が期待できる．

差出人メールアドレスを書き換える場合の例を図 2に示

す．MSAは各ユーザ IDに対応する正規の差出人アドレス

を保持しており，メッセージ中の差出人アドレスが正規の

差出人アドレスに一致しなければこれを強制的に正規のも

のに書き換えてから送信する．既に一部のメールサービス

ではチェックに失敗したメッセージの送信を許可しない機

能が提供されていることが文献 [1]では報告されている．

しかし，この方法では差出人メールアドレスを詐称は防

止できるが，ディスプレイネームだけを詐称したなりす

ましメールの送信は防止できない．一般に，ディスプレイ

ネームは同一のユーザであっても，特に複数のMUAを使

用している場合では常に同一のものを使うとは限らないた

め，強制的な書換えや送信の抑止を行うような単純な方法

を採用するのは問題がある．

3. ユーザ認証におけるディスプレイネームの
利用

3.1 提案方式の概要

前節で述べたように，従来のなりすましメール対策技術

にはそれぞれ問題がある．特に差出人メールアドレスは詐

称せず，ディスプレイネームだけを詐称したなりすまし

メールをMSAが踏み台にして送信された場合，上記のい

ずれの方法でもこれを防止することはできない．

ここで，ディスプレイネームの通常の使い方を考察する

と，正規ユーザはたとえ複数の端末を利用する場合であっ

ても個々の端末上のMUAにユーザ名，パスワードなどと

ともにディスプレイネームを登録しており，これらのディ

スプレイネームを変更することは稀である．また，MSA

踏み台送信を行う不正送信者は通常は乗っ取ったアカウン

トの正しいディスプレイネームを知っていない．これらの

特徴に着目すると，ディスプレイネームは複数の正答を持

つ一種のパスワードとして利用することが可能である．

そこで，本研究では予めMSAに送信者が使用するディス

プレイネームを登録しておき，それがRFC5322.Fromに付

随するディスプレイネームと一致しない限りメッセージの

送出を許可しないようにする．MSAに登録するディスプレ

イネームは複数でもよく，そのいずれかに RFC5322.From

に付随するディスプレイネームが一致すれば送信を許可す

るようにする．

3.2 システムの構成と動作例

本手法は現時点では対策方法の一提案に過ぎず，設計や

実装はまだ行っていない．また，本手法の評価は社会実験

を行う必要があり，現時点では非常に困難である．そこで，

以下では現時点で想定している，単純な提案システムの構

成およびその動作を例示する．

提案システムは図 3に示すようにMSAおよびMSAが

呼び出す milter（mail filter）プログラムから構成される．

milterプログラムには（ユーザ ID，アドレス，ディスプレ

イネームリスト）の 3つ組レコードを格納するデータベー

スを持ち，たとえばWebインタフェースを用いてユーザ

が（複数の）ディスプレイネームを事前に登録しておくよ
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図 3 提案システムの構成と動作

うにする．また，合理的な理由があれば，1つのユーザ ID

に対して複数のアドレスの使い分けを許容してもよい．そ

の場合には 1つのユーザ IDに対して複数の 3つ組レコー

ドがデータベースに登録されることになる．

本システムの想定している動作を以下に示す．なお，各

ステップの番号は図 3中の番号に対応している．

( 1 ) MSAは端末との間でユーザ認証を行い，これに成功

すると端末からメッセージを受け取る．但し，この時

点では端末との間の SMTPセッションは維持したま

まで，メッセージの受理，拒否応答は返さない．

( 2 ) MSAは milterプログラムに認証済みのユーザ IDや

エンベロープ情報とともに，メッセージ（ヘッダおよ

び本文）を送る．

( 3 ) milterプログラムは MSAからユーザ IDとメッセー

ジを受け取ると，ヘッダから RFC5322.Fromおよび

これに付随するディスプレイネームを取り出し，ユー

ザ IDをキーとしてデータベースから得たアドレスお

よびディスプレイネームリストと照合を行う．

( 4 ) もしメッセージ中の RFC5322.Fromがデータベース

中のアドレスと一致し，さらにメッセージ中のディス

プレイネームがデータベース中のディスプレイネーム

リストのいずれかの要素と一致すれば，milterはこの

メッセージを受理する応答を MSAに返す．MSAは

端末に受理応答を返し，このメッセージを送信する．

( 5 ) そうでなければ，milterはメッセージを拒否する応答

をMSAに返す．MSA は端末に拒否応答を返す．

なお，milterにコマンドMで渡される差出人アドレスは

RFC5321.Fromであり，ディスプレイネームを含まないた

め，実装の際には混同しないように注意が必要である．

3.3 考えられる問題点と対策

本節では現時点で考えられる提案方法の問題点とその対

策について述べる．

まず，アカウント情報が漏洩している状況では，提案方

法を導入してもなりすましメールの送信は可能ではない

かという懸念がある．これはディスプレイネームが公開情

報であるため，なりすましメール送信者がこれを取得し，

メール送信時に同じディスプレイネームを設定することは

容易であるためである．しかし，この場合は差出人メール

アドレスとディスプレイネームは詐称されていないため，

受信者が容易には騙されないと思われる．したがって，提

案方法の有効性は十分期待できる．

これに対するなりすましメール送信者の対抗策として，

なりすましメール送信者が不正取得したアカウント情報を

悪用して新しいディスプレイネームをMSA に登録し，な

りすましメールを送信する方法が考えられる．この方法に

よるなりすましメール送信への対抗策として，たとえば新

たなディスプレイネームをMSAに登録する際には 2要素

認証を必要とするなど，アカウント情報がたとえ漏洩した

としても，それだけでは新しいディスプレイネームをMSA

に登録できないようにする方法が有効であると思われる．

また，正規のユーザが複数のディスプレイネームを事前

に登録するのは利便性を損ねる可能性がある．この問題へ

の対策として，ディスプレイネームの事前登録の代わりに，

ディスプレイネームが不一致の場合にはそのメッセージの

送信を保留して 2要素認証を要求し，これに成功した場合

には不一致だったディスプレイネームをディスプレイネー

ムリストに追加登録するようにする方法が考えられる．こ

れにより，ユーザの負担を比較的小さくできるだけでなく，

アカウント情報の漏洩に早期に気づく効果も期待できる．

図 4に 2要素認証としてセカンドアドレスに確認メールを

送る方法を用いた場合の動作を示す．

さらに，提案方法を導入していないMSAがどこかに存

在すれば，そのMSAを踏み台にしてなりすましメールを

送信できるので，インターネット全体ではなりすましメー

ルの送信を抑制できないという指摘が考えられる．この指

摘は事実であるが，提案方法を導入したMSAが普及すれ

ば，その分だけなりすましメールの流通量を減らすことが

可能であると思われる．また，たとえば日本の主要なメー

ルサービスで提案方法が採用された場合，海外から発信さ

れたなりすましメールは GeoIP[14]など IPアドレスから

地理情報を得るサービスを用いれば比較的容易に判別可能

になると思われる．実際に，これと同様の議論が成り立つ

OP25Bについては多くのプロバイダで導入された結果，迷

惑メールの減少につながっているという実績がある．

なお，この対策手法ではたとえば悪意を持つ利用者が無

料メールサービスのアカウントを取得し，そのアカウント

を使用してなりすましメールを送信する手口には効果がな

い．しかし，この手口は少なくとも日本国内では特定電子

メール法 [15]に違反し，処罰の対象になるため，一定の抑

止力が働いていると考えられる．

4. まとめ

本稿では，詐称目的に悪用されているディスプレイネー

ムが一種のパスワードとして利用できることに着目し，メッ

セージ中に含まれるディスプレイネームが予めMSA登録
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図 4 ディスプレイネーム不一致時の動作例

されているものと一致しないと送信できない方法を提案し

た．これにより，たとえアカウント情報が漏洩したとして

もMSA踏み台送信およびなりすましメールの送信を抑制

する効果が期待できる．この方法は提案段階であり，また

この方法を実装したシステムがあったとしても有効性の検

証は非常に困難であるが，本稿の公表によりこの方法が多

くのメールサービスで導入され，結果としてMSA踏み台

送信およびなりすましメールの送信の減少につながること

を期待する．
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