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概要：ISO/IEC 17825 はサイドチャネル攻撃への安全性において，暗号モジュールの内部データと外部で観測した動
作波形に相関が見られるか，つまり内部データの情報が漏えいしているか否かをウェルチの T検定で評価するもので
ある．本稿ではこのモジュールの内部情報を知り得る評価者の立場を利用し，内部データのパターンに偏りを持たせ

ることで情報が漏えいしやすい状況を作り，評価の精度を高める手法を提案した．サイドチャネル攻撃対策を施した
AES 暗号回路による実験を通じて，本手法は標準の T 検定に対して 1/10 の波形数で同等の解析精度が得られるとと
もに，従来のサイドチャネル攻撃による安全性評価においても有効であることを示した． 
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1. はじめに 

我々は，暗号モジュール内部の秘密鍵を消費電力や放射

電磁波等を解析して盗み出す“サイドチャネル攻撃”

[1][2][3]の標準試験環境， SASEBO (Side-channel Attack 

Standard Evaluation Board) [4][5]および SAKURA (Side-

channel AttacK User Reference Architecture) [6]ボードを用い

た安全性評価の研究を行っている[7]-[11]．サイドチャネル

攻撃を行う攻撃者にとって，暗号モジュールは内部状態を

知ることのできないブラックボックスであるが，安全性の

評価試験においては，モジュール内部の状態を利用するこ

とで効率的な解析が可能となる．2016 年に制定されたサイ

ドチャネル攻撃に対する安全性評価手法の国際規格

ISO/IEC 17825 [12]では，暗号モジュールの内部データの情

報が電力/電磁波形に漏洩しているか否かを，データと波形

の相関関係としてウェルチの T 検定 [13]によって調べる．

攻撃は無数の鍵候補の中から波形との相関値の高いもの調

べるため，膨大な計算が必要となるのに対し， ISO/IEC 

17825 の評価ではモジュールに“既知の鍵”を設定し，そ

の一つの鍵と波形との相関を調べることにより内部データ

と相関のある情報が動作波形に漏れているかどうかを調べ

るため，通常のサイドチャネル攻撃を用いた安全性評価と

比較して効率的かつ精度が高い． 

ISO/IEC 17825 の安全性評価では，ランダムなデータを暗

号化しているが，我々は消費電力に情報が漏洩しやすい状

況を作るため，内部データのビットパターンを意図的に偏

らせる手法を提案した[11]．本論文では，国際標準暗号 AES 

(Advanced Encryption Standard)[14]の様々な処理の過程でデ

ータに偏りを発生し，その効果をサイドチャネル攻撃対策 
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[15]-[19]を施した暗号 LSI [20][21]を用いて検証する． 

2. AES 

図 1に 128ビット鍵を用いた AESの暗号化処理を示す． 

128ビット平文入力を 4×4行列の 16バイトとして構成し，

SubBytes, ShiftRows, MixColumns, AddRoundKey の 4 つの

基本関数を 1 ラウンドとして，10 ラウンド繰り返す．鍵

スケジュール部では，各ラウンドで用いる 10 個のラウン

ド鍵を秘密鍵から生成する．SubBytes は 1 バイト入出力

の非線形変換 S-box を 16 個集めたもので，ShiftRows は 4

バイト単位の循環シフト，MixColumns は 4 バイト単位の

線形変換，AddRoundKey はラウンド鍵との XOR をとる．

復号はラウンド鍵を逆順に生成しながら，各基本関数の逆

関 数 InvSubBytes, InvShiftRows, InvMixColumns, 

AddRoundKey を暗号文に施す． 
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図 1 AES の暗号化処理 

3. T検定 

ISO/IEC 17825 のウェルチの T 検定の流れを図 2 に示す．

秘密鍵“0x0123456789ABCDEF123456789ABCDEF0”による

暗号化中の電力または電磁波形を 1～10 万波形取得し，

Group 1 と Group 2 に分け，各グループをさらに Subset A, B に

分けて，次式の 2 つの T値を計算する． 

 (1) 

NA, NB：Subset Aおよび B のサンプル数 

μA, μB：A および B の波形トレースの標本平均 

σA, σB：Aおよび B の波形トレースの標準偏差 

各 T 値の符号が一致し，かつ同一時間に閾値 C を越えたと

き，Subset A, B の平均と標準偏差には偶然でない相関が得ら

れたとして，テスト結果を Fail （安全でない）とする．なお，

ISO/IEC 17825 で閾値は C=4.5 で，Fail と判定された差が偶然

ではない確率は 99.999%以上であるとされる． 

評価に必要な波形数 2n はセキュリティレベル 3 で 10,000，

上位のレベル 4では 100,000となっている．また，Group，Subset

の波形の分け方の違いで，6 種類の評価 Test 0~5 が定義され

ている．Test 1~5 は，最初に 128 ビットが全て 0 の平文を暗号

化し，暗号文出力を次の平文入力とする処理を 2n 回繰り返し

て集めた波形を DATA-SET 1 とし，それを前後 n トレースずつ

に分けて Group1, 2 を作る．Test 0では，暗号化の途中のラウン

ドのどこか一ヶ所で，次の 4 条件を満たす平文 J を n 回暗号化

して DATA-SET 2 を作る． 

1) ラウンド入力とラウンド出力の少なくとも 1 バイトが等しい． 

2) S-box出力の少なくとも 1 バイトが 0． 

3) AddRoundKey入力の少なくとも 1バイトが 0． 

4) 平文の少なくとも 1バイトが 0． 

Test 0~5 では次のように，トレースを Subset に分けて T 検定

を行う． 

 Test 0 

n トレースの DATA-SET2 を前後半 n/2 ずつに分け，前半を

Subset A1，後半を Subset A2 とする．また 2n トレースの DATA-

SET 1の最初の n/2 トレースを Subset B1，その次の n/2 トレース

を Subset B2 とする． 

 Test 1 

Group1 のあるトレースが，ラウンド R (=1~10) で，ラウンド関

数への入力データと出力データのビット i (=0~127) が一致す

れば Subset A1 に，不一致ならば B1 とする．Group 2 も同様に

Subset A2 と B2に分類する． 

 Test 2 

Group1, 2 のトレースを，ラウンド R の S-box の出力ビットが

i=0ならば Subset A1, A2，i=1ならば Subset B1, B2に分類する． 

 Test 3 

Group1, 2 のトレースを，ラウンド R の出力ビット i=0 ならば

Subset A1, A2 に，i=1 ならば Subset B1, B2 に分類する． 

 Test 4 

Group1, 2 のトレースを，ラウンド R の出力の 0 バイト目のパ

ターンが i (=0x00~0xff)でなければ Subset A1, A2 に，i ならば

Subset B1, B2 に分類する． 

 Test 5 

Group1, 2 のトレースを，ラウンド R の出力の 1 バイト目のパ

ターンが i (=0x00~0xff)でなければ Subset A1, A2 に，i ならば

Subset B1, B2 に分類する． 

4. 提案手法 

ISO/IEC 17825 は特定のビットやバイトのパターンで，電力/

電磁波形を Group や Subset に分類しているが，意図的にその

データパターンを作成しているのではなく，ランダムデータであ

る．それに対して文献[22]では，内部レジスタの遷移ビット数

（ハミング距離）が偏るように平文を操作して電磁波の信号強度

の分散を偏らせ，FPGA 上の AES 回路の電磁波解析攻撃

CEMA (Correlation Electro- Magnetic Attack) [3]の S/N 比を改

善している．しかし，CEMA は最終ラウンドに特化した攻撃であ

り，かつ簡単なサイドチャネル攻撃対策で回避できてしまう． 

これに対して我々は文献[11]で，対策済みの AES 回路を実

装した暗号 LSIを用い，AddRoundKeyの出力の解析対象のバ

イト中の 1 のビットの数（ハミング重み）を全ラウンドで順次偏ら

せることで，電力波形への情報漏洩の検出に成功している．さ

らに，本研究ではさらに，SubBytes, MixColumns の各出力を

偏らせて，解析精度の向上を狙うものである． 

一般に，データをランダム化する暗号回路には状態遷移確

立の高い XOR ゲートが多用され，2 入力の XOR では一方の

入力が 0 ならば他方の入力がそのまま，1 ならば反転されて出

力される．そこで，解析対象のハミング重みを 0,1,7,8 となるよう

に操作する．ハミング重みが 0 と 8は各 1 パターン，1 と 7は各
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図 2 ISO/IEC17825 の T検定の手順 
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8パターンとなる．このデータパターンを解析対象の 1~10ラウン

ドの中間値の全 16 バイトにランダムに適用するが，評価者の立

場で鍵を知っているので，この偏らせた中間値から入力平文を

逆算している．このとき解析対象以外の 15バイトは偏りのないラ

ンダムな値とすべきであるが，上記のパターンをランダムに割り

当てている．これは解析対象のバイトを変えたときに，そのバイ

トも元から偏っていれば，既に取得した波形を再利用することで

評価の作業時間（波形取得時間）を削減できるからである．つ

まり，解析対象のバイトをランダムとする場合に対して，波形数

を 1/16 に抑えることができる．ただし，ISO/IEC 17825 はランダ

ムデータを解析するため，対象のバイトが変わっても同じ波形

を用いることができる．それに対して，提案手法は各 1~10 ラウ

ンドで偏りを持つデータを作り，それぞれ個別に波形を取得し

なければならない点に注意が必要である． 

5. 提案手法による評価実験と考察 

製造プロセス 90nmの COMS スタンダードセルライブラリによ

る暗号 LSI [20][21]上の，サイドチャネル攻撃対策 MAO 

(Masked AND Operation) [15] ， WDDL (Wave Dynamic 

Differential Logic) [16], MDPL [17] ，疑似 RSL (Random 

Switching Logic)-1，疑似 RSL-2 [18][19] を施した 5 種類の

AES 暗号回路に対して評価を行った．疑似 RSL-1 は，本来は

カスタムデザインとなる RSL セルの論理ゲートをスタンダードセ

ルライブラリで模擬したものである．さらに疑似 RSL-2 は

SASEBO-G の FPGA Xilinx Vertex-II に実装した合成体の S-

box [23]による AES 回路と同等のノードを持つように制約が与

えられている．これらのAES回路は輸出制限にかからないよう，

128 ビット鍵のうち上位 72 ビットが“0x000102030405060708”に

固定され，ユーザは下位 56 ビットのみ設定が可能である．そこ

で実験では ISO/IEC 17825で指定された鍵ではなく，下記の値

を用いた． 

0x000102030405060708090A0B0C0D0E0F 

図 3 に実験環境を，表 1 に諸条件を示す．標準評価ボー

ド SASEBO-RII 上の暗号 LSI は PC で制御し，GND 線に挿

入した 1Ω 抵抗の電圧降下として現れた電力波形を，20dB

及び 17dB のアンプで増幅した後にオシロスコープで取得

する．解析に用いる波形数はセキュリティレベル 3では 10,000，

レベル 4 では 100,000 であるが，ノイズを低減するため，同じ平

文を 10 回暗号化し，その電力波形を平均化したものを 1 波形

としている．また，データを偏らせる提案手法に対しては 10 波

形を平均化した 10,000 波形，つまりレベル 3 と同様に 100,000

回計測を行っている．さらに，T 検定とは別に，同じ波形を用い

て BDPA (Bevan’s multi-bit DPA) [24]および Zero-Offset 2DPA 

[25] （以下，ZO-DPA）, CPA (Correlation Power Analysis)[3]を

行い，鍵の導出を試みた． 

図 4-1~2 は WDDL対策済みの回路の波形を，ラウンドの

特定の入出力ビットが同じかどうかで振り分ける Test 1，

図 4-3~4 は SubBytes 出力のビットで振り分ける Test 2，図

4-5~6 はラウンド出力（AddRoundKey 出力）のビットで振

り分ける，ISO/IEC 17825 の T 検定の結果である．各テス

トでは，10,000 波形のセキュリティレベル 3 と，100,000 波

形のレベル 4 の双方で評価している．縦軸は解析対象の振

り分けビットを含むラウンドごとの T値の値で，それが横

軸の時間（ラウンド）とともにどのように変化するかを示

している．なお，各ラウンドで振り分けビットの数である

128 個の T 値が計算されるが，図では最も値の大きかった

ものを示している． 

図 4-1~2 の Test 1 はレベル 3 も 4 も，各ラウンドで情報

漏えいを示す T 値が見られない．Test 1 はラウンドの入出

力ビットが一致するかしないという，つまり中間値レジス

タの特定ビットが遷移するかしないかというハミング距離

モデルに基づく解析である．対策が施されていない回路で

あれば，レジスタの遷移によって，組み合わせ回路が動作

して消費電力が変動するが，WDDL では組み合わせ回路の

状態をレジスタとは無関係にリセットするため，常に消費

電力が発生し，その動作はハミング距離モデルと合致しな

いことが漏えい情報を検知できなかった理由である．なお，

11 ラウンド目に T値のピークが見られるが，これは最終ラ

ウンドで出力する暗号文は隠す必要がなく，そのまま出力

レジスタに保持されるためと考えられる． 

図 4-3~4 の Test 2 で，10,000 波形のレベル 3 は，T 値に

絶対値が 4.5 以上のピークが見られないが，100,000 波形の

レベル 4 では各ラウンドでピークが検出されている．なお，

 
図 3 実験環境 

表 1 実験の諸条件 

 実験条件 

AES 回路 ループアーキテクチャ，合成体 S-box 

秘密鍵 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 

製造プロセス 90nm 1.0V TSMC CMOSスタンダードセル 

パッケージ 160pin QFPセラミック 

観測ポイント GND側 1Ωシャント抵抗 

動作周波数 3 MHz 

アンプ 
Mini-Circuits ZFL-1000LN+ (20dB),  

ZFL-1000+ (17dB) 

オシロスコープ Agilent DSO7104B 

ｻﾝﾌﾟﾘﾝｸﾞﾚｰﾄ 500MSa/s 

ポイント数 5,000 
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1 ラウンドに 2 つのピークが見られるが，これは 2 線方式の

回路を用いる WDDL で，演算時の放電と，準備時の充電の双

方で情報が漏洩しているためである．2 線方式は入力信号が 0

か 1 かにかかわらず相補型に組み合わせられた回路が動作

する仕組みであるが，消費電力を常に一定とするためには，

2 線入力に対して対称に作られた専用のライブラリを用い，

かつ信号配線も注意深くバランスするようにレイアウトし

なければならない．今回の実験の AES 回路はスタンダード

セルライブラリで製造され，論理的には 2 線が対称に動作

するものの，実際には信号が 0 か 1 かによって消費電力に

僅かな差が生じる．このため，多くの波形を集めて解析す

ることで，その僅かな差を検出することができる．図 5-1 は

SubBytes出力のビットパターンを偏らせた提案手法であり，

レベル 3 では検出できなかったとリーク情報を，レベル 4

の 1/10 の 10,000 波形で検出に成功していることがわかる． 

図 4-5~6 は，ラウンド出力のビットで振り分ける Test 3

の結果であるが，今回の AES 回路は 4 つの基本関数をまと

めたラウンド関数ブロックを繰り返し実行するループアー

キテクチャを採用しており，図 1 にも示したように，

AddRoundKey がラウンド出力となっている．AddRoundKey

出力は次のラウンド処理の入力となって電力波形に影響を

及ぼすため，その出力ビットで振り分ける場合，T 値のピ

ークは 1 ラウンド遅れる点に注意が必要である．レベル 3

も 4 も T 値にピークが検出されているが，図 5-2 の提案方

式は，Test 2 と同様にレベル 4 と同じ高いピークが 1/10 の

波形で検出できていることがわかる． 

 図 5-3 は MixColumns の出力を偏らせた本手法による解

析結果で，各ラウンドで T 値に大きなピークが見られる．

このように ISO/IEC 17825 のテストで定義されていない中

間値でも情報漏えいの検出が可能である．また図 5-1~3 か

らわかるように，T 値のピークの強さは解析する中間値の

場所によって異なるため，アルゴリズムに応じてその基本

関数の出力を調べることも，より確実な安全性評価には重

要である． 

上記の T 検定で用いた WDDL 対策済み AES 回路の 4 種

類の波形に対し，最終ラウンド(10ラウンド)の SubBytes入力（第

9 ラウンドの AddRoundKey 出力）のデータを選択関数として解

析する BDPA によるサイドチャネル攻撃を行った結果を図 6-

1~4に示す．T検定では秘密鍵を求めることが目的ではなく，各

ラウンドの内部データと波形に相関があるかどうか，つまり情報

漏えいの可能性を調べるものである．これに対して BDPA は最

終ラウンドの波形と相関の高い鍵を導出するものである．グラフ

は，16 個の正しい部分鍵（バイト）の相関値が 256(=28)個の部

分鍵候補の中で何番目に高いかを，波形数の増加とともにそ

れぞれ示している．16 本の線が全て一番上に達した段階で，

秘密鍵の全 16バイトが求まったことになる．もちろん，一番上で

なくとも上位に位置した部分鍵は情報が漏れていることを意味

する． 

図 6-1 は ISO/IEC 17825 の T 検定に用いたランダム平文入

力で，4,500波形程度でほぼすべての鍵バイトが求まっているこ

とがわかる．それに対して提案手法で AddRoundKey 出力

（SubBytes 入力）を偏らせた波形を用いた図 6-3 の攻撃では，

1,000 波形も要さずに全ての鍵が求まっており，サイドチャネル

攻撃対策を施した回路においても，データを偏らせることの有

用性が示された．なお，ZO-DPAはMDPAと同様の結果が得ら

れている． 

なお，第 9 ラウンドの SubBytes, MixColumns 出力を偏らせ

た図 6-2 と 6-4 では精度が上がっていない．MixColumns が悪

くなる理由は不明であるが，選択関数で解析している場所と異

なるデータを偏らせても意味はなく，アルゴリズムや実装法を十

分に検討する必要がある．そのような検討を必要としない T 検

定は，情報漏えいの可能性の有無を調べる手法として非常に

優れた手法である． 

CPAによる解析では，ランダムおよび偏りを持ったデー

タのいずれも鍵を導出することはできなかった．CPA は第

9と第 10ラウンドの出力のハミング距離を選択関数として

いるが，これは中間値を保持するレジスタのデータのスイ

ッチングと消費電力に相関があるというモデルである．し

かし，WDDLは内部の組み合わせ回路を一旦リセットする

ので，ラウンド間の状態遷移でこのモデルが成り立たない． 

これは，中間値の特定のビットの遷移を調べる Test 1 の T

検定でも情報漏えいが検出できなかったことと合致する結

果である． 

以上のように，ISO/IEC 17825 の T 検定は暗号回路の任

意の中間値に対して，その情報が動作波形へ漏えいする可

能性を簡単に調べることができ，サイドチャネル攻撃のよ

うに暗号アルゴリズムを調べて攻撃方法を検討する必要は

なく汎用性が高い．また，中間値のデータパターンを偏ら

せる本手法は，その解析精度を大幅に向上させ，サイドチ

ャネル攻撃対策 WDDL を実装した AES 回路に対しても有

効でることが示された． 

6. むすび 

本稿では，ISO/IEC 17825 の T 検定において，解析対象

とするデータのハミング重みを偏らせることで，漏えい情

報の検出精度を向上させる手法を提案し，サイドチャネル

対策 WDDL を施した AES 回路を用いてその有効性を検証

した．その結果，ランダムなデータを用いた T 検定に対し

て，提案手法は 1/10 の波形数で同じ精度が得られることが

示された．また，サイドチャネル攻撃においてもデータを

偏らせることで，鍵導出に必要な波形数を大幅に削減する

ことが可能となった．ただし，それはあくまで安全性評価

試験としての，暗号回路の内部状態を全て把握可能な条件

下での解析である．従って，あくまで情報漏えいの可能性

の検査であり，内部状態にアクセスできない攻撃者が解読

可能になる意味ではない．逆に，そのような条件下でも情
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報の漏えいが検出されなければ，サイドチャネル攻撃に対

する高い安全性を有しているということが言える． 

本稿では，WDDL に対する提案手法の有効性を示したが，

今後は他の対策を施した暗号回路に対してもその有効性を

検証していくとともに，さらなる精度向上についても検討

を進めていきたい． 
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図 4-1 WDDLの Test1 (入出力ビットの一致)による T検定 (Level 3 ) 

 
図 4-2 WDDLの Test1 (入出力ビットの一致)による T検定 (Level 4) 

 
図 4-3 WDDLの Test2 (SubBytes 出力)による T検定 (Level 3 ) 

 
図 4-4 WDDLの Test2 (SubBytes 出力)による T検定 (Level 4) 

 
図 4-5 WDDLの Test3 (AddRoundKey出力)による T検定 (Level 3 ) 

 
図 4-6 WDDLの Test3 (AddRoundKey出力)による T検定 (Level 4) 

 

 
図 5-1 WDDLの本手法(偏らせた SubBytes 出力)による T検定 

 
図 5-2 WDDLの本手法(偏らせた AddRoundKey出力)による T検定 

 
図 5-3 WDDLの本手法(偏らせた MixColumns 出力)による T検定 

 
図 6-1 WDDL の BDPA結果 

 
図 6-2 WDDLの偏らせた AddRoundKey出力による BDPA結果 

 
図 6-3 WDDLの偏らせた SubBytes 出力による BDPA結果 

 
図 6-4 WDDLの偏らせたMixColumns 出力による BDPA結果 
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