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概要：産業用制御システム (ICS: Industrial Control System) をサイバー攻撃から防御する手法として，近年ホワイトリ

ストが注目されている．先行研究では ICS の運転状態に応じてホワイトリストを切り替えることで高度な攻撃を検出
する手法が提案されている．本稿では ICS を構成する複数の制御機器から取得した情報をもとに運転状態を推定する
手法を提案する．これにより，ICS で生じた異常な動作の検出性能を向上させることができる．また，本稿では提案

手法の有用性を確認するために行った数値実験の結果も示す． 
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1. はじめに     

近年，工場や発電所，ガスプラントなどの産業用制御シ

ステム (ICS: Industrial Control System) を対象としたサイバ

ー攻撃による被害が報告されている．フィールド機器の破

壊を目的とした Stuxnet，データ収集を目的とした Flame，

そしてデータ破壊を目的とした Shamoon などのマルウェ

ア被害が挙げられる [1]．また，2015 年 12 月にはウクライ

ナの電力会社 3 社に対してサイバー攻撃が行われ，数時間

にわたる停電が発生した [2]．さらに ICS の制御器である

PLC (Programmable Logic Controller) を標的とした感染拡大

型マルウェア PLC-Blaster が研究室レベルで開発されてい

る [3]．このように，ICS を取り巻く環境は年々厳しさを増

している． 

ICS の防御手法として，近年ホワイトリストが注目され

ている [4]．ICS の正常な動作を登録したホワイトリストを

PLC等の制御器やネットワーク監視装置（以下，監視装置）

に組み込むことで，異常な動作の停止や抑制，検出が期待

できる [5]．また，ICS はシステム環境の変化が少ないため，

ホワイトリストの更新頻度を下げることができるほか，ブ

ラックリスト型の異常検出機能より未知の攻撃に対応しや

すい．そこで，本稿ではホワイトリストを監視装置に実装

し，ICS で生じた異常な動作の検出を行う． 

ICS には「停止中」や「立ち上げ」などの運転状態が存
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在し，各運転状態の通信・動作パターンが異なる．このた

め運転状態毎にホワイトリスト（以下，運転状態別ホワイ

トリスト）を作成し，高度な攻撃を検出する手法が提案さ

れている  [6][7]．先行研究 [6]では通信プロトコル

Modbus/TCP に着目した運転状態別ホワイトリストを監視

装置に実装し，運転状態に関わる異常通信の検出を実現し

ている．また，先行研究[7]ではマルウェアに感染した機器

により ICS の運転状態に関する情報が改ざんされた場合に

備え，運転状態の遷移方向（以下，運転サイクル）の数理

モデルを利用した運転状態推定機能を与えている．本機能

と文献[6]の方法を協調させることで，より信頼性の高いホ

ワイトリスト型異常検出アルゴリズムを実現している． 

一方で先行研究[7]は状態推定に 1つの機器情報のみを利

用しているため，複数の機器情報の改ざんに対応できない

課題があった．そこで，より信頼性の高い異常検出アルゴ

リズムのために本稿では複数の機器情報に基づく運転状態

の推定手法を提案する．このとき，ホワイトリストの監視

対象となる機器の運転状態とホワイトリストの切り替えに

利用する運転状態の推定結果が異なる場合がある．これは

状態推定用のトリガー信号を生成するまでに要する時間が

制御システムを構成する機器によって大きく異なるためで

ある．そこで，本稿では複数の機器情報と連携したホワイ

トリストの適用方法も提案する．また，本稿では，気液プ

ラントシステムのシミュレーションモデル利用し，模擬マ
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ルウェアに対する提案手法の有効性を示す． 

2. 問題設定 

2.1 対象システム 

本研究では，先行研究[6][7]で作成した気液プラントシス

テムの MATLAB/Simulink モデル[8]を利用して提案手法の

有効性を確認する．MATLAB/Simulink はモデル設計・解析・

シミュレーション用の CAD ツールである． 

対象システムはオペレータのインターフェースとなる

HMI (Human Machine Interface)，弁や計測機器などの制御を

行う PLC，弁や計測機器などのフィールド機器，そしてネ

ットワーク監視装置で構成される．対象システムの構成図

と HMI 上でオペレータが変更及び確認可能なパラメータ

をそれぞれ Fig. 1，Table 1 に示す．制御目的はタンク内の

圧力を目標値に追従するように制御することである．HMI，

PLC，監視装置はそれぞれ Ethernet ケーブルでスイッチン

グハブと接続している．監視装置はハブのミラーリング機

能によって，ハブを経由する通信情報を取得できる．PLC

とフィールド機器は電気信号線で接続されている． 

流入弁と流出弁は PLC から受信した指令値に基づき 10

秒かけて開閉を行う．また，対象システムの運転状態は

Table 2 に示すように流入弁と流出弁の開閉状態に応じて 4

種類定義されている．ここで「制御中」とは対象システム

が目的の動作を行っている状態を示し，「立ち上げ」，「立ち

下げ」はそれぞれシステムの運転状態が「停止中」から「制

御中」もしくは「制御中」から「停止中」へと遷移する過

程である．対象システムの運転状態は HMI が管理する運転

サイクルに基づき，HMI からの指令によって Fig. 2 に示す

ように遷移する． 

ネットワーク機器間の通信プロトコルは，通信仕様が一

般に公開されている Modbus/TCP を利用する．Modbus/TCP

の構成を Table 3 に示す．HMI から PLC への送信命令は，

Function code によって分類することができる．Table 4 に運

転状態毎の HMI から PLC への送信命令仕様を示す．ただ

し，表中の FC は Function code を意味し，〇は命令内容の

送信が許可されていること，×は命令内容の送信が許可さ

れていないことを示す． 

 

Fig. 1 対象システムの構成 

 

Table 1 オペレータが変更及び確認可能なパラメータ 

種類 データ 単位 

変更可能 

システムの運転状態  

(停止中，制御中) 
- 

タンク内の圧力制御設定値 KPa 

確認可能 

流量の計測値 L/min 

圧力の計測値 KPa 

タンク内の圧力制御設定値 KPa 

弁の開閉状態 - 

システムの運転状態 

（停止中，立ち上げ， 

制御中，立ち下げ） 

- 

 

 

Table 2 弁の開閉状態とシステムの運転状態の関係 

運転状態 流入弁 流出弁 

停止中 閉 開 

立ち上げ 開 開 

制御中 開 閉 

立ち下げ 閉 閉 

 

 

 

Fig. 2 対象システムの運転サイクル 
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Table 3 Modbus/TCP の構成 

 

 

 

 

 

 

 

Table 4  HMI から PLC への送信命令仕様 

命令内容 FC 

対象システムの運転状態 

停止中 
立ち 

上げ 
制御中 

立ち 

下げ 

・弁の開閉指令値 
1 

(Read) 
○ ○ ○ ○ 

・弁の開閉状態 
2 

(Read) 
○ ○ ○ ○ 

・圧力制御設定値 
3 

(Read) 
○ ○ ○ ○ 

・圧力の計測値 

・流量の計測値 

4 

(Read) 
○ ○ ○ ○ 

・運転状態 

・弁の開閉指令値 

5 

(Write) 
○ ○ ○ ○ 

・圧力制御設定値 
6 

(Write) 
× × ○ × 

 

2.2 想定する攻撃内容 

本稿では HMI 及び PLC がマルウェアに感染し，3 種類

の攻撃がそれぞれ実行されたことを想定する．攻撃内容 1

では，マルウェアに感染した HMI が PLC に対して通信仕

様に違反するコマンドを送信する．Table 4 に示すように

「立ち上げ」時に本来許容されていない圧力制御設定値の

変更を実施する．攻撃内容 2 では，HMI に感染したマルウ

ェアが通信コマンドを改ざんし，本来の運転サイクルとは

異なる運転状態の遷移を実行する．本稿では対象システム

の運転状態を「制御中」から「立ち上げ」に不正遷移させ

る．攻撃内容 3 では，PLC に感染したマルウェアが PLC 内

の情報を改ざんする．本稿では対象システムの運転状態が

「制御中」のときに流入弁と流出弁の開閉状態情報をそれ

ぞれ「閉」，「開」に改ざんする． 

 

 

 

3. ホワイトリスト型異常検出アルゴリズム 

2.2 節で示した 3 種類の攻撃を検出するために，本章で

は運転状態を推定する機能と運転状態別ホワイトリストの

切り替え手法を述べる．本稿での新規性は複数の機器情報

を利用した運転状態推定機能の実現及び運転状態別ホワイ

トリストの切り替えである． 

まず，運転状態推定機能について述べる．本稿では HMI

の不正な運転状態の遷移を検出するためにペトリネット

[9][10]を利用して正常な運転サイクルの数理モデルを作成

する．ペトリネットとは離散事象システムのモデル化に利

用される有向グラフの一つである．ペトリネットはプレー

ス及びトランジションと呼ばれる 2 種類のノードとそれら

を接続するアークで構成される．ペトリネット (PN) は 

𝑃𝑁 = (𝑃, 𝑇, 𝐹, 𝑊, 𝑀0) (1) 

と表される．𝑃 = {𝑃1, 𝑃2, … , 𝑃𝑚}はプレースの有限集合を意

味し，𝑇 = {𝑇1, 𝑇2, … , 𝑇𝑛}はトランジションの有限集合，𝐹は

アークの集合，𝑊は重み付け関数，𝑀0は初期マーキングで

ある．ペトリネットの動作の特徴を以下に示す． 

 プレースはトークンを一つ以上保持することができ，

このトークンの有無がシステムの状態を示している． 

 アークはトークンの移動方向を示している． 

 イベントが発生するとトランジションが発火し，トラ

ンジションに接続されるアークの方向と付記された

重みに従いトークンは移動する． 

ペトリネットをグラフで表現する場合はプレースを丸”

〇”，トランジションを棒”▇”，アークは”→”，トークンは

点”・”で表す．  

本稿ではプレースが対象システムの運転状態を示し，

𝑥𝑖(i=1,2,3,4)と表記する．同様にトランジションは対象シス

テムの運転状態が遷移するイベントを示し，𝑢𝑖と表記する．

Fig. 3 に対象システムの運転サイクルのモデルを示す．𝑥1

を停止中，𝑥2を立ち上げ，𝑥3を制御中，𝑥4を立ち下げとす

る．また，𝑢1を停止中から立ち上げ，𝑢2を立ち上げから制

御中，𝑢3を制御中から立ち下げ，𝑢4を立ち下げから停止中

へと変更するためのイベントとする．Fig. 3 において，𝑥1に

トークンが 1 つあることはシステムが停止中であることを

示す． 

 

Fig. 3 ペトリネットを利用した運転サイクルモデル 

 

 

Data 

Type 

TCP 

Header 
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ID 
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Data 

Size 
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Fig. 3 より，対象システムの運転サイクルを離散事象シス

テムの線形状態方程式で表現する．𝒙[𝑘] ∈ 𝑹𝒏，𝒖[𝑘] ∈

𝑹𝒓，𝒚[𝑘] ∈ 𝑹𝒎とすると， 

{
𝒙[𝑘 + 1] = 𝒙[𝑘] + 𝑩𝒖[𝑘]

𝒚[𝑘] = 𝑪𝒙[𝑘]
 (2) 

と表せる．本稿では， 

𝒙 = [

𝑥1

𝑥2

𝑥3

𝑥4

] , 𝒚 = [

𝑦1

𝑦2

𝑦3

𝑦4

] , 𝒖 = [

𝑢1

𝑢2

𝑢3

𝑢4

] 

 

である．(2)式において kは状態遷移の回数を意味し，𝒙[𝑘]

は対象システムの運転状態（各プレース内のトークン数），

𝒚[𝑘]は観測可能な対象システムの運転状態，𝒖[𝑘]は運転状

態が遷移するためのイベントを示す．対象システムでは 1

つのイベントに対して運転状態が 1 つしか遷移しないため，

𝒙[𝑘]，𝒚[𝑘]，𝒖[𝑘]は単位ベクトルである．このとき，B，C

はそれぞれ 

𝑩 = [

−1 0 0 1
1 −1 0 0
0 1 −1 0
0 0 1 −1

] , 𝑪 = [

1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

]  

である．(2)式から運転状態推定機能を構成すると， 

{
�̃�[𝑘 + 1] = �̃�[𝑘] + 𝑩𝒖[𝑘] + 𝑲(�̃�[𝑘] − 𝒚[𝑘])

�̃�[𝑘] = 𝑪�̃�[𝑘]
 (3) 

と表せる．ただし，�̃�[𝑘]，�̃�[𝑘]はそれぞれ𝒙[𝑘]及び𝒚[𝑘]の推

定量を示す．また行列𝑲 ∈ 𝑹𝒏×𝑚は運転状態の推定値と実値

の誤差修正用のオブザーバゲインである．このとき，誤差

𝒆[𝑘]を 

𝒆[𝑘] = �̃�[𝑘] − 𝒚[𝑘] (4) 

とすると，(2)式と(3)式の誤差系は 

𝒆[𝑘 + 1] = (𝑰 − 𝑲𝑪)𝒆[𝑘] (5) 

と表せる．ここで，誤差𝒆[𝑘]を収束させるために(𝑰 − 𝑲𝑪) =

𝟎を満たすようにオブザーバゲイン K を設計すると，

𝒆[𝑘 + 1] = 0，すなわち 1 回のイベント発生で推定誤差が０

に収束することになる．そのようなオブザーバゲインは 

𝑲 = [

1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

]  

である．本手法では，正常時には(5)式が成立すると仮定す

る．すなわち，(5)式が成立しないとき，対象システムにお

いて異常な運転状態の遷移が発生したものとみなす． 

HMI が PLC に送信する運転状態を𝒚[𝑘]，HMI が PLC か

ら取得する流入弁及び流出弁の開閉状態情報を𝒖[𝑘]として，

監視装置は運転状態推定機能(3)を運用する．𝒚[𝑘]及び𝒖[𝑘]

は Modbus/TCP の Data 部に格納されている．弁の開閉状態

と𝒖[𝑘]の関係について Table 6 に示す． 

 

 

 

Table 6 弁の開閉状態と𝒖[𝑘]の関係 

弁の開閉状態 𝒖[𝑘] 

流入弁 流出弁 𝑢1 𝑢2 𝑢3 𝑢4 

閉 開 0 0 0 1 

開 開 1 0 0 0 

開 閉 0 1 0 0 

閉 閉 0 0 1 0 

 

次に，運転状態別ホワイトリストの運用を実現する．先

行研究[6]ではホワイトリスト条件として，送信元情報や送

信先情報，データ長，Function code や設定値の範囲などを

定義したペイロード条件を設定しているが，本稿ではフィ

ールド機器の動きに着目したホワイトリスト運用のために

Table 4 に示した Function code のみをホワイトリストに登

録する．また，HMI から PLC に通信コマンドを送信するこ

とで運転状態に関わる弁の開閉指令値が送信されるため，

HMI と PLC，監視装置のもつ情報が常に同期されているわ

けではない．また，本推定機能のトリガーとなる PLC の持

つ弁の開閉状態情報は弁の開閉完了後に反映されるため，

HMI の運転状態遷移時に限り運転状態と運転状態の推定

結果は異なる．したがって，先行研究[7]と同様に運転状態

の推定結果のみに基づいて運転状態別ホワイトリストを切

り替えると，システムが正常な場合であってもホワイトリ

ストにない通信コマンドを検出する可能性がある．そこで，

HMI から取得した運転状態𝒚[𝑘]と運転状態の推定結果�̃�[𝑘]

よりそれぞれ選択した運転状態別ホワイトリストを協調す

る手法を提案する．本稿では， 𝒚[𝑘]より選択したホワイト

リストに無い通信コマンドの検出かつ�̃�[𝑘]より選択したホ

ワイトリストに無い通信コマンドの検出を確認した際に異

常と判定する． 

 

4. 対象システムのモデル化 

4.1 HMI 

本装置のモデルを作成するにあたり，Table 1 に示した情

報の入出力機能を備える必要がある．そこで，本研究では

Simulink に多数用意されているライブラリのうち，

dashboard ライブラリを利用した．本ライブラリにはスイッ

チやボタン，ゲージ等の機能を有したブロックがあるため，

入出力情報の可視化に役立つ．Simulink ではこのブロック

を組み合わせることで，モデルの作成を行う．Fig. 4 に作成

した HMI のインターフェース部のモデルを示す． 
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Fig. 4 HMI のインターフェースモデル 

 

4.2 PLC 

本装置は HMI からの命令に基づきフィールド機器の制

御を行うほか，タンク内の圧力を制御するために圧力計か

ら取得したタンク内の圧力値と HMI から受信した圧力制

御設定値を利用して，圧力調整弁の開度を調整する．なお，

圧力調整弁の開度は PID を利用して制御されており，本研

究では Discrete PID Controller ブロックを利用した． 

4.3 フィールド機器 

本研究では流入弁と流出弁，圧力調整弁，流量計，圧力

計，タンクのシミュレーションモデルを作成した．(6) 式に

示した物質収支の関係が満たされるように本シミュレーシ

ョンモデルを作成した．本研究ではタンク内に流入した水

の質量とタンク内から流出した水の質量，そしてタンク内

に蓄えられた水の質量の関係が満たされたとき物質収支の

関係が満たされたとする．Table. 5 に (6) 式で使用する変

数の意味を示す． 

 

Table. 5  (6) 式の変数の説明 

変数名 意味 単位 

ρ 水の密度 [Kg/m3] 

𝑉0(𝑡) タンクの体積 [m3] 

𝑉1(𝑡) タンク内の空気の体積 [m3] 

𝑅(𝑡) 水の流入流量 [m3 sec⁄ ] 

𝑄(𝑡) 水の流出流量 [m3 sec⁄ ] 

 

𝜌(𝑉0(𝑡) − 𝑉1(𝑡)) = 𝜌 ∫(𝑅(𝑡) − 𝑄(𝑡))𝑑𝑡 (6) 

 

4.4 対象システムにおける通信 

厳密な Modbus/TCP 通信のシミュレーションモデルを作

成するのは困難なため，本研究では Modbus/TCP 通信を模

擬したモデルを作成した．具体的には Table 3 に示した TCP 

Header を除くデータ配列を HMI 及び PLC モデルの内部で

それぞれ作成し，これを HMI と PLC のモデル間で受け渡

しできるようにモデルを構成した．ここで，HMI から PLC

に送信されるデータ配列の一例を Fig. 5 に示す．ただし，

Fig. 5 に示した長方形の枠に示している数値の型は uint8 型

である． 

監視装置はハブによってミラーリングされた HMI と

PLC 間の通信内容を取得する．本モデルでも同様にハブの

モデル内部で複製した通信内容を監視装置のモデルに送信

する． 

 

Fig. 5 HMI から PLC に送信されるデータ配列 

5. 数値実験 

5.1 実験方法 

2.2 節に示した攻撃内容 1, 2, 3 をそれぞれ実行する．本

数値実験では作成したマルウェアのモデルを HMI 及び

PLC のモデルに予め実装しておき，シミュレーション中に

任意のタイミングで対象システムに対して攻撃を実行でき

る仕様とした． 

5.2 実験結果 

攻撃内容 1, 2, 3 を実行した結果を示す．ただし，図には

対象システムの運転状態の遷移状況とマルウェアが不正な

動作を引き起こした時間，そして監視装置が異常を検出し

た時間を示す．なお，対象システムの運転状態と図中に示

す数値の関係は Table. 7 に示した通りである．また，マル

ウェアによって不正な動作が発生しているとき及び監視装

置が異常を検出したとき，図中では 1 を示す． 

Table. 7 対象システムの運転状態と数値の関係 

運転状態 数値 

停止中 0 

立ち上げ 1 

制御中 2 

立ち下げ 3 
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攻撃内容 1 を実行した結果（実験結果 1）を Fig. 6，7，

8 に示す．Fig. 6，7 より，16 秒付近で対象システムの運転

状態が「停止中」から「立ち上げ」に遷移し，22 秒から 26

秒付近まで複数回にわたって圧力制御設定値変更の不正な

指令をHMIから PLCに送信したことがわかる．その結果，

監視装置が 22 秒付近で異常を検出したことを Fig. 8 に示

した．これにより，運転状態別ホワイトリストの適切な切

り替えができていることがわかる． 

 

 

Fig. 6 攻撃内容 1 の実行結果 (a) 

 

 

Fig. 7 攻撃内容 1 の実行結果 (b) 

 

 

Fig. 8 攻撃内容 1 の実行結果 (c) 

 

攻撃内容 2 を実行した結果（実験結果 2）を Fig. 9，10，

11 に示す．Fig. 9，10 より，43 秒付近でマルウェアによっ

て対象システムの運転状態が「制御中」から「立ち上げ」

に不正遷移していることがわかる．この結果，監視装置が

10 秒程度遅延して異常を検出していることが Fig. 11 より

わかる．これは HMI の運転状態が不正遷移したことに伴い

変更された弁の開閉指令値を PLC が受信し，そして流入弁

や流出弁が実際に動作及び PLC の持つ弁の開閉状態情報

に反映されるまでに時間を要したためである．先行研究[7]

の手法では HMI から送信される弁の開閉指令値をトリガ

ーとして利用しているため，異常検出までに時間を要しな

い．したがって，この点については今後の検討課題である． 

 

 

Fig. 9 攻撃内容 2 の実行結果 (a) 

 

 

Fig. 10 攻撃内容 2 の実行結果 (b) 

 

 

Fig. 11 攻撃内容 2 の実行結果 (c) 

 

攻撃内容 3 を実行した結果（実験結果 3）を Fig. 12，13，

14 に示す．対象システムが「制御中」である 42 秒付近で

PLC が持つ弁の開閉状態情報を改ざんしたところ，監視装
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置はほぼ同時刻に異常を検出したことがわかる．実験結果

2 と比較して監視装置の異常検出に要する時間が短かった

が，これは運転状態推定機能のトリガーとなる𝒖[𝑘]を直接

改ざんしたためである． 

 

 

Fig. 12 攻撃内容 3 の実行結果 (a) 

 

 

Fig. 13 攻撃内容 3 の実行結果 (b) 

 

 

Fig. 14 攻撃内容 3 の実行結果 (c) 

 

攻撃内容 3 は PLC 内の情報を改ざんしているため，先行

研究[7]の手法では検出できない攻撃である．複数の機器情

報を監視することで HMI と PLC の双方で生じた異常に対

応できるため，本稿で示した手法の方が先行研究[7]と比較

して優れているといえる． 

 

 

 

6. 結論 

本稿では複数の制御機器情報を利用して ICS の運転状態

を推定する手法について提案した．そして，本機能と運転

状態別ホワイトリストを協調させることで，高度な攻撃を

検出できることを示した．今後の課題として，圧力や流量

などの物理量を利用した異常検出手法の開発が挙げられる．

これにより，ICS の実動作を異常検出の過程に反映させる

ことができるため，より高度な攻撃の検出が期待できる． 
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