
車載ECU向けソフトウェア更新のためのデータ圧縮方式

小沼 寛1 中村 清花2 寺島 美昭3 清原 良三2

概要：車載システムの高度化，複雑化によりプログラミングエラーに起因するリコールが増加している．
また，自動車がインターネットに接続することにより，自動車にもスマートフォンのようにアプリケー

ションの追加や機能の更新が行えるようになる．一方で，自動車がサイバー攻撃の対象となる恐れがあ

り，セキュリティリスクへの対策が求められる．これらの理由から，出荷後に自動車に搭載されている

Electronic Control Unit(ECU)ソフトウェアの更新が必要となる．ECUソフトウェアの更新では，更新時

間の短縮が重要な課題となる．更新時間を短縮する手法として，携帯電話やカーナビゲーションシステム

では差分更新が用いられており，ECUソフトウェア更新への適用も行われている．しかし，一部の ECU

では RAMのサイズやフラッシュメモリの特徴から差分更新を適用できない場合がある．差分更新を適用

できず更新データを送信する場合，差分更新適用時に比べ大幅に更新時間が増加する恐れがある．そこで

本論文では，差分更新を適用できない ECUを対象としたソフトウェア更新に対し，対象 ECU内で伸長可

能な圧縮を更新データに施すことにより更新時間増加の軽減を行う．

A Compression Method to Update ECU Software
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1. はじめに

自動運転社会の実現に向け，自動車産業あるいは IT産業

の多くの企業が自動運転技術の開発に取り組んでいる．自動

運転機能や Advanced Driver Assistance Systems(ADAS)

の搭載により，自動車に搭載されている Electronic Control

Unit(ECU)数や ECUソフトウェア規模が増大している．

それに伴い，プログラミングエラーに起因するリコールが

増加している [1]．不具合によっては事故に繋がるおそれ

があるため，早急なソフトウェアの更新が重要となる．

コネクテッドカーの登場により，自動車にもスマート

フォンのようなアプリケーションダウンロードサービス

やトラッキングサービスなどが利用可能となり，ユーザの

満足度向上が期待される．一方，自動車がインターネット

に接続することでサイバー攻撃の対象となる恐れがあり，

セキュリティリスクが高まっている．リスクへの対策とし
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て，自動車にも定期的なセキュリティアップデートが必要

となる．実例として，FCA社は，インターネット接続機能

を搭載している車両に脆弱性が発見され，大規模なソフト

ウェアアップデートによるリコールを行っている [2]．

今後，車載システムの高度化やソフトウェア規模の増大

化が進むにつれ，ソフトウェア更新の頻度が高まっていく

ことが予想される．

従来，車載 ECUソフトウェアの更新はユーザがディー

ラに車両を持ち込むことで行われている．ディーラでは，

エンジニアが診断ツールを用いて対象となる ECUの更新

を行う．従来の方法では，ユーザはソフトウェア更新のた

めにディーラまで赴かなければならず，ユーザビリティが

損なわれる．また，脆弱性の発見などにより緊急性の高い

更新がリリースされた場合，更新を行うためにディーラに

向かう間は危険な状態となる．ディーラの駐車可能量や診

断ツールの数に制限があるため，リコール発生時など同時

に複数の車両の対応に迫られた際，ユーザを長く待たせる

ことになる．

これらの問題を解決するために，Over-The-Air(OTA)に

よる車載 ECUソフトウェア更新が開発されている．OTA
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による更新では，無線通信を受信可能な場所であればどこ

でも更新が可能となるため，ユーザのソフトウェア更新に

対する負担を軽減することができる．また，緊急性の高い

更新がリリースされた場合においても即座にに対応を行

うことができる．特定の機器や場所を必要としないため，

ディーラの駐車可能量や診断ツール数といった制限も受け

ずに済む．

一方で，ECUソフトウェア更新には以下の要求が挙げ

られる．

• ソフトウェア更新時間の短縮
• ソフトウェア更新の完全性保証
• ソフトウェア更新のセキュリティ
第一に，更新時間の短縮化がある．更新時間を短縮する方

法として，差分更新が用いられている．しかし，ECUの

一部には RAMとフラッシュメモリの関係から差分更新を

適用できない場合がある．第二に，更新の完全性保証があ

る．自動車という環境上，ソフトウェアの更新に問題が発

生した場合，事故に繋がる恐れがある．そのため，更新を

正しく完了したことを保証する必要がある．第三に，更新

のセキュリティがある．ソフトウェア更新において，更新

データの改ざんや，不正な更新データの受信，更新データ

の盗聴などのセキュリティリスクが考えられる．ECUソ

フトウェアの更新を安全，安心に行うために，これらのリ

スクへの対策が必要である．

本論文では，RAM に制約があり差分更新を行えない

ECUに対し，更新データを圧縮し更新時間の軽減を行う

ため，ECUソフトウェアの更新データに最適な圧縮アル

ゴリズムの比較検討を行う．

2. 車載ECUソフトウェア更新システム

2.1 システム概要

車載 ECUソフトウェア更新システムの概要を図 1に示

す．また，ECUソフトウェアの更新の流れを図 2に示す．

OEMまたは自動車メーカによって開発された新しいソフ

トウェアは，ソフトウェア管理サーバに登録及びディーラ

に送られる．新しいソフトウェアの情報はユーザに通知さ

れ，通知を受け取ったユーザはディーラに自動車を持ち込

む，または OTAにより ECUソフトウェアの更新を受け

ることができる．受信した更新データは，車載ネットワー

クを介して更新対象となる ECUに送信され，ROMの書

き換えが行われる．

2.2 車載ネットワーク

ECUソフトウェアの更新データは，車載ネットワーク

を介して各 ECUに送信される．車載ネットワークの業界

標準として Controller Area Network(CAN)が使用されて

いる．しかし，車載システムの高度化による通信量の増加

により CANの帯域が不足しつつある．

OEM

ディーラ

ソフトウェア管理サーバ

OBD-2

新バージョン
リリース

3G, LTE

WiFi

ユーザ

更新通知 更新同意

ECU書き換え
各ECUに転送

認証

メーカー

図 1 車載 ECU ソフトウェア更新システムの概要
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図 2 車載 ECU ソフトウェア更新の流れ

帯域不足解消のため，車載ネットワークに Ehternetの

導入が進められている．車載ネットワークに Ethernetが

導入されることにより，CANよりも高速で柔軟なネット

ワークが実現可能となる．一方，自動車に搭載されている

ECUは新旧様々なものが混在し，Ethernetに対応してい

ない ECUも使用される場合がある．そのため，Etherent

への置き換えは段階的に行われると考えられる．

本論文では，過渡期の車載ネットワークを対象とする．

図 3に想定される車載ネットワークを示す．想定される車

載ネットワークでは，バックボーンや通信量の多い部分に

関して Ethernetを使用し，一部のネットワークは従来の

CANを用いる．

2.3 課題

2.3.1 更新時間

走行中に ECUソフトウェアを更新することは危険であ
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図 3 想定される車載ネットワーク

るため，更新は駐車中に行われることが前提となる．ユー

ザは ECUソフトウェア更新中に自動車を使用することが

できないため，ソフトウェア更新時間を最小限にすること

が要求される．また，ガソリン車においてはエンジン停止

状態で更新を行う場合，ECUソフトウェア更新を行うの

に十分な電源を確報する必要がある．電力供給が可能な電

気自動車や，アイドリング中に更新を行う場合は，環境や

ユーザへの負担を考慮する必要があるため，同様に更新に

要する時間は短い方が望ましい．

ECUソフトウェア更新時間は，更新データの転送時間

と，フラッシュメモリの書き換え時間に大きく分けられる．

走行中などに予めサーバから更新データをダウンロードし

ておくことで，その間の更新データの転送時間をユーザが

待たなければならない更新時間から無視することができ

る．そのため，実際の更新にかかる転送時間は，車載ネッ

トワークを介した更新データの転送時間のみとなる．

Ethernetを用いている部分の更新データの転送は高速

に行えるが，CANのデータ転送速度はフラッシュメモリ

の書き換え速度に比べ遅いため，CAN上の更新データの

転送時間がボトルネックとなり，更新データの転送時間が

ECUソフトウェア更新時間の大部分を占める．ECUソフ

トウェア更新時間は車載ネットワークを介して転送される

更新データのサイズに大きく依存するため，更新データサ

イズを減らすことが重要となる．

ソフトウェア更新時に転送するデータサイズを減らす

技術として，差分符号化がある．差分符号化によるソフト

ウェアの更新を図 4 に示す．差分符号化はソフトウェア

の新旧バージョン間の差分を抽出し，更新対象先の旧バー

ジョンに差分を適用することで新バージョンのソフトウェ

アにアップデートする．差分のみを扱うため，ソフトウェ

ア全体を送信する場合や通常の圧縮に比べ，大幅なデータ

量の削減が可能となる．

差分符号化技術は携帯電話やカーナビゲーションシステ

ムなどの分野で実用化されている．しかし，車載 ECUで

は，コストを抑えるため本来の機能を実行するために必要

ECU

New Old Patch

Old Patch New

差分のみ送信

図 4 差分符号化によるソフトウェア更新

な最低限のハードウェア資源のみしか持っていない場合が

多い．そのため，更新データを複合するために十分なRAM

を持っておらず，差分符号化を用いた更新を実行できない

場合がある．

2.3.2 更新の保証

自動車という基盤上，ソフトウェアの不具合は人命に関

わる事故に繋がる恐れがある．OTAによるソフトウェア

更新を行う場合，パケットロスにより更新データを正しく

受け取ることができない可能性がある．また，更新中に急

に電源が遮断されることも考えられる．その様な場合，ソ

フトウェアの更新が正しく行われず不具合や故障の原因と

成り得る．そのため，更新データの完全性や正しくソフト

ウェアの更新が行われたことを保証することが必要である．

2.3.3 セキュリティ

自動車セキュリティに関する研究が多くされている [3][4]．

ECUソフトウェアの更新において，改ざんされた更新デー

タの受信や更新データの盗聴などのセキュリティリスク

が挙げられる．リスクへの対策として，更新データの暗号

化や認証といった方法が考えらえる．しかし，暗号化や認

証を行う場合，暗号化のためのオーバヘッドや複合化によ

りソフトウェアの更新時間へ影響を及ぼす．そのため，セ

キュリティを確保しつつオーバーヘッドを減らすことが重

要となる．

本論文では，差分更新を行えない ECUのソフトウェア

更新における更新データの削減について着目する．

3. 関連研究

ソフトウェア更新時間を短縮するための有効な手法とし

て差分符号化がある．文献 [5][6]では，コンシューマ機器

を対象として差分情報を用いた更新方法について提案して

いる．

車載機器向けとして，文献 [7]では，車載 ECUのソフト

ウェア更新に対して差分更新を用いることで，更新時間を

ソフトウェア全体を送信する場合に比べて 90%減少可能で

あることを示している．文献 [8]では，汎用的なバイナリ
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図 5 差分更新手順

差分更新ツールの bsdiff[9]を車載機器向けに改良すること

で，圧縮率の向上を行っている．

文献 [10]では，bsdiffをインプレース型差分更新に改良

することで，差分更新に必要なメモリを削減している．文

献 [11]では，bsdiffをベースとし差分抽出方法とデータ構

造，圧縮アルゴリズムを変更することで，圧縮率を維持し

つつ省メモリ化を行っている．これらの手法は ECUのよ

うな小さいRAMで差分圧縮による更新を可能としている．

しかし，NOR型フラッシュメモリを採用している ECUの

場合，RAMのサイズよりもフラッシュメモリの消去単位

の方が大きく，RAM上に差分更新の対象となるデータを

展開することができない場合がある．

更新対象となる ECUのバスを分け，複数の ECUソフ

トウェアの更新を並列に行うことで，全体の更新時間を短

縮する手法が提案されている [12]．しかし，バスを分ける

ためのゲートウェイが追加で必要となり，コストを考える

と更新のみのために導入することは難しいと考えられる．

4. 提案手法

4.1 想定環境

図 5に，NOR型フラッシュメモリの場合の差分更新手

順を示す．ECUが NOR型フラッシュメモリを採用して

いる場合，フラッシュメモリを書き換える際にイレースブ

ロック単位で消去を行う．そのため，差分更新を行う場合，

少なくともイレースブロック分のデータを RAM上に展開

する必要がある．しかし，図 6に示すように，一部の ECU

では RAMのサイズがイレースブロックよりも小さく，差

分更新を行えない場合がある．

差分更新が使用できない場合，ソフトウェア更新に必要

なデータ転送量が増加し，ECUのソフトウェア更新時間

が大幅に増加される．RAMのサイズがイレースブロック

より小さい理由として，RAM自体のサイズが小さい場合

と，イレースブロックの単位が大きい場合が挙げられる．

後者の場合，ある程度の RAMのサイズがあれば，圧縮さ

れたデータの伸長が可能だと考えられる．そこで，データ

ECU
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8*8

64*9

128*15

…

ROM(KB)

ECU

16KB

RAM

16

8

8

32

64*7

ROM(KB)

RAM > イレースブロック RAM < イレースブロック

図 6 RAM とイレースブロックの関係

表 1 圧縮アルゴリズムの比較
bzip2 Deflate LZMA2 BPE

圧縮率 中 低 高 低

メモリ使用量 (伸長) 高 低 中 低

伸長速度 低 高 中 高

転送量増加による更新時間増加を軽減するために，想定環

境内で伸長が可能なデータ圧縮を行う．

4.2 圧縮アルゴリズムの選択

圧縮アルゴリズムは圧縮率向上やメモリ使用量抑制のた

め，多くのアルゴリズムが開発されている．本提案では，

既存の圧縮アルゴリズムを想定環境向けに改良を行う．表

1に圧縮アルゴリズムの比較を示す．

ECU ソフトウェアの更新で重要となるのはデータサ

イズと伸長時のメモリ使用量となるため，ここでは圧縮

時間については考慮しない．比較対象として汎用的な差

分更新ツールである bsdiff で使用されている bzip2[13]，

高い圧縮率と速い伸長速度で知られている Deflate[14]と

LZMA2[15]，他のアルゴリズム比べ高速な伸長を行える

Byte Pair Encoding(BPE)[16]について比較を行う．以下

にそれぞれの圧縮アルゴリズムの特徴について示す．

差分更新では，差扮符号化により抽出された差分を圧縮

アルゴリズムにより圧縮している．カーナビや携帯電話で

使用されている差分更新ツール bsdiffでは，抽出された差

分を bzip2により圧縮されている．bzip2はブロックソー

ト法とハフマン符号化により圧縮を行う．bzip2は，高い

圧縮率を持つが，複合化に多くのメモリと時間を消費する．

そのため，RAMの小さい ECUでは bunzip2による伸長

が行えない場合がある．

Deflateは，LZ77アルゴリズムとハフマン符号化により

圧縮を行うアルゴリズムであり，ZIPや gzip[17]で使用さ

れていることで知られている．bzip2と比べ圧縮率は劣る

が，伸長に使用するメモリ量は bunzip2よりも少なく済む．

LZMA2 は，xz や 7zip[18] で使用されているアルゴリ

― 764 ―
Copyright (c) 2017 by the Information Processing Society of Japan



bzip2 Deflate LZMA2 BPE
0

100

200

300

400

500

600

700

800

[K
B]

0

20

40

60

80

100

[%
]

図 7 各圧縮アルゴリズムの圧縮率と伸長時のメモリ使用量

表 2 各圧縮アルゴリズムの圧縮後データサイズ [byte]

圧縮前サイズ 圧縮後サイズ 圧縮率

bzip2

221,303

87,395 39.49%

Deflate 85,250 38.52%

LZMA2 69,632 31.46%

BPE 176,003 79.53%

ズムである．LZMAの拡張であり，LZ77と Range Code

アルゴリズムを基にしている．圧縮時に時間を要するが，

bzip2よりも高い圧縮と高速な伸長を行える．

BPEは，最も頻出に発生する 2バイトを使用されてい

ない 1バイトに置き換えることによりデータを圧縮する．

圧縮速度が遅い欠点があるが，伸張速度は高速である．

図 7に，各圧縮アルゴリズムの圧縮率と伸長時のメモリ

使用量のグラフを示す．また表 2に各圧縮アルゴリズムの

圧縮後のバイナリデータサイズを示す．圧縮対象にはリア

ルタイムカーネル TOPPERS/ASP[19]のバージョン 1.9.0

を ARMアーキテクチャ向けにビルドしたものを用いた．

表 2から，LZMA2が最も圧縮できることがわかる．また，

圧縮対象程度のサイズのバイナリデータであれば bzip2と

Deflate間において圧縮率の差はほとんど見られない．図

7から，BPEによる圧縮が伸長時メモリ使用量において群

を抜いて優位であることがわかる．しかし，BPEによる圧

縮の場合，他の圧縮アルゴリズムに比べ 1/2程度の圧縮率

となってしまっている．

以上の結果から，圧縮率と伸長時のメモリ使用量を考慮

し，RAMに制約のある ECUにおいては Deflateによる圧

縮が適しているといえる．

4.3 メモリ使用量の制限

Deflateにより圧縮されたファイルは Inflateにより伸長

される．伸長時のメモリ使用量は，圧縮されたデータサイ

ズに依存する．そのため，図 8圧縮するデータサイズを制

限し，圧縮を分割して行うことにより伸長時の使用メモリ

量を減らすことができる．一方で，圧縮を分割することに

よるオーバーヘッドが付加されるため，使用可能なメモリ

Compress 
Data

Compress 
Data

Compress 
Data

Compress 
Data

・・・

Binary Data

Compress 
Data

Deflate

図 8 圧縮データサイズの制限
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図 9 圧縮率と伸長時メモリ使用量 (TOPPERS/ASP 1.7.0)

表 3 圧縮後データサイズ (TOPPERS/ASP 1.7.0)[byte]

圧縮サイズ制限 圧縮前サイズ 圧縮後サイズ 圧縮率

1,024

221,178

113,438 51.29%

2,048 102,369 46.28%

4,096 95,825 43.32%

8,192 91,341 41.30%

16,384 86,780 39.24%

32,768 86,780 39.24%

65,536 86,472 39.10%

131,072 85,961 38.87%

262,144 85,742 38.77%

量とのトレードオフを考慮する必要がある．

5. 評価

5.1 メモリ使用量と圧縮率

Deflateで圧縮するデータサイズを制限した場合の使用

メモリ量と圧縮率について評価を行った．圧縮するデータ

サイズの制限を変更しつつ，対象バイナリに対して圧縮を

行ったときの圧縮率と使用メモリ量を比較する．圧縮対象

バイナリデータには TOPPERS/ASPのバージョン 1.7.0

と 1.9.0を用いた．それぞれのバイナリデータに対する評

価結果を図 9と表 3，図 10と表 4に示す．

評価の結果，最もメモリ使用量が少ない場合，メモリ使
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図 10 圧縮率と伸長時メモリ使用量 (TOPPERS/ASP 1.9.0)

表 4 圧縮後データサイズ (TOPPERS/ASP 1.9.0)[byte]

圧縮サイズ制限 圧縮前サイズ 圧縮後サイズ 圧縮率

1,024

221,303

113,994 51.51%

2,048 102,692 46.40%

4,096 102,692 46.40%

8,192 91,558 41.37%

16,384 88,599 40.04%

32,768 86,927 39.28%

65,536 86,597 39.13%

131,072 85,962 38.84%

262,144 85,733 38.74%

用量が 180KBのときに約 46%の圧縮率となった．また，

圧縮率が最大の場合，メモリ使用量が 480KBのときに約

39%の圧縮率となった．

5.2 転送時間

更新データに対して圧縮を行った場合の更新データ転送

時間への影響について評価する．評価では，10台の ECU

を更新すると想定したとき，差分更新を行えない ECUに

対して更新データの圧縮をした場合の更新データの転送時

間と，圧縮を行わない場合の更新データの転送時間の比較

を行う．ここで，更新データサイズを updatesize，CANの

ビットレートを CANbitrate としたとき，更新データ転送

時間 T は以下の式で表される．

T =
updatesize
CANbitrate

評価は，TOPPERS/ASPのバージョン 1.7.0から 1.9.0へ

更新を行うことを想定し，CANのビットレートCANbitrate

を 500Kbpsとした場合について行った．更新データ転送

時間を表 5に，比較を図 11に示す．圧縮を行った場合と

行わなかった場合の差は，差分更新を行えない ECU数に

対して線形的に増加する．評価環境では，全ての ECUに

対して差分更新を行える場合に比べ，圧縮のみの場合の転

送時間は約 5倍となっている．また，圧縮を行わない場合

と比べた場合の転送時間は約 1/2程度となっている．

表 5 更新データ転送時間 [s]

差分更新可能 ECU 数 差分+新版 差分+圧縮

10 435.96 435.96

9 834.97 597.75

8 1233.98 759.54

7 1632.99 921.32

6 2032.00 1083.11

5 2431.01 1244.90

4 2830.02 1406.69

3 3229.03 1568.48

2 3628.04 1730.26

1 4027.05 1892.05

0 4426.06 2053.84

0246810
ECU

0

1000

2000

3000

4000

5000

[s
]

( + )
( + )

図 11 転送時間の比較

5.3 考察

差分更新を行えない場合に圧縮アルゴリズムを用いるこ

とで，180KBの RAMを持つ ECUであれば約 46%程度の

更新データ転送時間の短縮が行えることを確認した．ま

た，十分な RAMを持つ ECUであれば転送時間の短縮を

向上することが可能である．但し，実際の環境においては

CANの全ての帯域を更新データ転送のために割り当てる

ことはできないため，実時間は計算結果より増加すると考

えられる．

評価環境の Deflateの実装では，圧縮を行うたびに辞書

の生成を行っている．分割された各圧縮データがそれぞれ

の辞書を生成しているため，辞書間で重複が発生している

場合がある．そこで，圧縮時の辞書を共有することで余分

なデータを減らすことができると考えられる．

同一のソフトウェアであっても，異なる性能の ECUで

使用される場合がある．差分更新の可否や，最適な圧縮サ

イズの制限を行うためには，対象となる ECUの RAMサ

イズやフラッシュメモリのイレースブロックを把握する必

要がある．そのため，更新データの配信時に，ECUソフト

ウェアに関連して対象となるハードウェア情報を管理し，

対象となる ECUに合わせた更新データの配信を行うこと

が求められる．

しかし，図 12に示すように，差分更新や圧縮を用いた
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図 12 ECU のローカル変更時の問題

更新を行う際，リコール時やユーザの手によりローカルで

ECUの交換，書き換えが行われていた場合，ソフトウェ

ア更新時に問題が発生する可能性がある．そのため，ECU

ソフトウェア更新時に配信元と自動車内の ECU情報を共

有する必要がある．

6. まとめ

本論文では，ECUソフトウェア更新時に差分更新を適用

できない ECUを対象とし，Deflateによる圧縮を更新デー

タに施すことで更新時間増加の軽減を行った．伸長時のメ

モリ使用量軽減のため，圧縮するデータサイズに制限を設

けた．結果，180KBのメモリ使用量において約 50%の更

新データの圧縮を確認した．

今回の手法では，最低でも 180KBの RAMが必要とな

る．しかし，多くの ECUにて圧縮を用いた更新を行うた

めには更なるメモリ使用量の削減が必要となる．

また，差分更新が行えない場合に，車載ネットワーク上

を転送する更新データサイズを削減する代替手法として圧

縮を行った．圧縮以外の更新データサイズを削減する方法

として，ソースコードレベルで更新データを送信し，宛先

でコンパイルを行う方法が考えられる．バイナリデータで

送信する場合に比べ，送信するデータサイズを減らすこと

が可能であるが，メモリが制限されているためコンパイル

に時間を要する可能性がある．そのため，バイナリデータ

で送信する場合との更新時間の比較が必要である．

今後の課題として，圧縮時の辞書を共有した場合との圧

縮率の比較を行う．また，圧縮率を維持した伸長時のメモ

リ使用量の削減方法の検討や，他手法との更新時間の比較

をする．さらに，更新時間の短縮以外の課題解決に向け，

正確な更新の保証の方法や，配信元での ECU情報管理方

法の検討を行う．
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