
Bitcoinが破綻せずに運用し続けるならば本来持っている
仮想通貨以外の用途でも使えるよね 2017

須賀 祐治1,a)

概要：Bitcoinは，P2Pネットワークと暗号技術を用い，利用者の匿名性を確保しながらコインの流通が

可能な仮想通貨の一方式である．匿名の研究者，中本哲史氏による論文が Bitcoinのコンセプトとともに

2008年 11月に公開され，さらに約 2ヵ月後の 2009年 1月には The Cryptography Mailing Listにオー

プンソースである Bitcoin v0.1が投稿された．論文だけでなく実装が登場したことで Bitcoinは徐々に認

知され利用されるようになった．この時点ではごく少数のコミュニティで P2Pネットワークが形成され，

Bitcoinの交換が行われていたものと推測される．Bitcoinそのものも仮想的な価値があるのみで，そこま

で流通していなかったと考えられ，実際初期に生成（採掘）された Bitcoinの多くはまだ利用されていない

ものが多く見受けられる．このように狭い範囲の閉じた世界で流通していた Bitcoinに対して，実世界での

価値を見出す者が現れたことが転機となった．2011年 1月，通販サイト SilkRoadでの決済方法に Bitcoin

が利用可能になったことで，匿名で決済できる手段を持つ仮想通貨が注目され，ほぼ同時期に Bitcoinの

交換レートが急騰していることが報告されている．研究や実証実験で投入されたこのプロジェクトは，決

済時の匿名性確保というモチベーションにより一気にユーザ層が変化した（匿名通信方式 Torを利用して

商取引を行うようなユーザの利用が増えた，もしくはマネーロンダリング，さらに秘密裏に国外へ貨幣を

持ち出したいユーザが増えた）と分析できる．この際，やはり同時に Bitcoinの暴落が起きている．為替

や株式などと同様，またはそれ以上に外的要因が交換レートに影響しているとも言える．最近の Bitcoin

利用拡大に対し，政府による Bitcoinに対してポジティブ・ネガティブ両方の見解が表明されている．匿

名性を持って取引ができ，中央組織を持たずに国境を越えて自由に流通してきた Bitcoinは，技術的にも

信頼できる仕組みとして認識され，今まさに一般社会に受け入れられようとしている．しかし取引所のひ

とつであったMt.Goxの破綻により，状況が刻一刻と変わり続けているのも事実である．本稿のコントリ

ビューションは以下の 2点である．１）仮想通貨としての Bitcoinを別の用途で利用するいくつかの提案

を行う．２）仮想通貨の中の仮想通貨という Local bitcoinの流通という新しい概念とその可能性について

議論する．

We believe ”Bitcoin can be used in some applications
other than virtual currency” if the circulation system
continues to operate without bankruptcy; we hope...

Yuji Suga1,a)

1. はじめに

1.1 Bitcoin利用の拡がり

Bitcoinは，P2Pネットワークと暗号技術を用い，利用者
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本稿は DICOMO2014 で投稿予定だった未発表予稿を 2017 年
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の匿名性を確保しながらコインの流通が可能な仮想通貨の

一方式である．匿名の研究者，中本哲史氏による論文 [1][2]

が Bitcoinのコンセプトとともに 2008年 11月に公開され，

さらに約 2ヵ月後の 2009年 1月には The Cryptography

Mailing Listにオープンソースである Bitcoin v0.1[3]が投

稿された．論文だけでなく実装が登場したことで Bitcoin

は徐々に認知され利用されるようになった [4]．この時点
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ではごく少数のコミュニティで P2Pネットワークが形成

され，Bitcoin の交換が行われていたものと推測される．

Bitcoinそのものも仮想的な価値があるのみで，そこまで

流通していなかったと考えられ，実際初期に生成（採掘）

された Bitcoinの多くはまだ利用されていないものが多く

見受けられる [5]．

このように狭い範囲の閉じた世界で流通していたBitcoin

に対して，実世界での価値を見出す者が現れたことが転

機となった．2011年 1月，通販サイト Silk Road[6]での

決済方法に Bitcoinが利用可能になったことで，匿名で決

済できる手段を持つ仮想通貨が注目され，ほぼ同時期に

Bitcoinの交換レートが急騰していることが報告されてい

る [7]．研究や実証実験で投入されたこのプロジェクトは，

決済時の匿名性確保というモチベーションにより一気に

ユーザ層が変化した（匿名通信方式 Torを利用して商取引

を行うようなユーザの利用が増えた，もしくはマネーロン

ダリング，さらに秘密裏に国外へ貨幣を持ち出したいユー

ザが増えた）と分析できる．この際，やはり同時に Bitcoin

の暴落が起きている．為替や株式などと同様，またはそ

れ以上に外的要因が交換レートに影響しているとも言え

る [8], [9], [10], [11]．また，リアルマネーとの交換所では

Bitcoin以外の仮想通貨（Crypto-currency）との交換サー

ビスを提供しているサイトも存在するようになった．

Bitcoin黎明期には現金との交換ではなく商品との交換

が行われていた例としてピザとの交換事例がある．2010

年 5月，自分の持つ Bitcoinをピザ 2枚と交換したいとい

うメッセージが掲示板に書き込まれ，その 3日後に交換が

成立したという記載が残されている [13]．その後，Bitcoin

とリアルマネーとの相互交換ができるようになり，さら

に Bitcoinによる支払いが可能な店舗・サイトも見られる

ようになった．例えば，ギフトカードや他の仮想通貨の購

入などオンラインでできる商品だけでなく，一般的な通販

ショップに比べ品揃えは十分ではないにしろ電子機器，家

電，ホーム・リビング用品，オフィス消耗品などが購入で

きる統合サイトも登場している．また現在地を入力するこ

とで Bitcoinの購入と利用が可能な店舗が検索できる [14]．

EFFなどでは早い段階から Bitcoinによる寄付を受け付け

ている [15]．また現地通貨との Bitcoinの交換方法につい

てはカナダにて Bitcoin用 ATMの販売が開始された [16]．

このように地理的にも分野としても Bitcoinの利用が拡

大している．Web経由での販売業者の立場ではクレジッ

トカードに比べ手数料が低く，入金のタイミングが非常に

はやいというメリットにより比較的受け入れやすい条件

が整っていたと考えられる．このように Bitcoinは研究者

などの特定分野に留まらず，一般社会に受け入れられつつ

ある．

1.2 Bitcoinの技術的側面

Bitcoinは以下の特徴を持つ仮想通貨である．

• 各口座の残高管理や通貨発行などを行う中央組織は存
在しない．

• コイン譲渡＝所有者変更はデジタル署名で行われる
（この所有者変更データをトランザクションと呼ぶ）．

• トランザクションの連鎖を追うことで bitcoinの流れ

を把握することができる．

• コインの所有者に関する匿名性を持つ．
• 同じコインの多重利用が検知できる．
• 中央組織が存在しないためコイン発行（採掘者がブ
ロック生成）でさえも P2Pで行う．

現実世界での現金移動と比較すると，現金は各国政府の

信用のもとに発行されている点が大きく異なる．また，イ

ンターネットを経由しての現金移動は，一般には匿名性を

持つことが困難であるが，電子データは複製が容易である

という問題を解決するための仕組みを持っている．以下，

上記の特徴のそれぞれについて詳細について触れていく．

まず，デジタル世界において通貨を扱うためには，所有

者を示す識別子が必要となる．Bitcoin address はコインの

所有者としてそれぞれ一意に割り振られる識別子である．

この Bitcoin address は公開鍵から生成される．口座を作

成したいユーザは鍵ペア生成を行うと同時に割り振られる

誰でも作成可能な識別子となる．これは，鍵空間として十

分に安全な領域があれば，鍵ペアが他人と被る可能性はほ

ぼないため，口座の所有者は匿名性を持っていることを意

味する．現実世界の同一エンティティは複数の公開鍵を生

成することができるため，更に匿名性を高めることができ

る．また Bitcoin利用時の情報の交換は P2Pネットワーク

を介して行われるため，利用者の特定をさらに困難にして

いる．

口座間のコイン移動は送信元によるデジタル署名（署名

アルゴリズム：ECDSA）により行われる．Bitcoin address

から公開鍵を抽出し署名検証を行うことができ，データの

改ざんを防ぐ効果を持ち合わせる．コイン所有者が移転し

たことを示すトランザクションは，2つの Bitcoin address

間でコインがいくら移動したか「A→ B：Xビットコイン

量」の形式で記載される．トランザクションの中には以前

のトランザクションのハッシュ値を内包するため，図 1の

ようにトランザクションが連鎖するデータ構造を持つ．実

際には前後のアドレスは複数持つことができるため，図 2

のように，複数のトランザクションから複数のアドレスに

対してコイン移動を意味するデータ（新しいトランザク

ション）を作成することも可能である．

中央組織が存在しないためコイン発行でさえも P2Pで

行う必要がある．BitcoinではHashCash[17]で導入された

”Proof of work” という考え方が導入されている [18]．中

央機関を持たない Bitcoinにおいては P2Pでコイン発行を
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Block
（採掘されたコイン）

Inputs

Outputs

前のトランザクションを指し示す

Outputs

所有者：…
コイン数：..

所有者：…
コイン数：..

Inputs

Outputs

所有者：…
コイン数：..

Transaction Transaction

Inputs

Outputs

複数のトランザクションを加算して
出金することが可能

トランザクションを辿ると
あるBlockに行き着く

Inputs

Outputs

Transaction

…
複数のBitcoin addressを指定可能

図 1 基本的なトランザクションの連鎖

コインの一部を支払いたい場合
自分自身への送信（Change）という
支払い方法も存在する

Inputs

Outputs

所有者：…
コイン数：..

Inputs

Outputs

Inputs

Outputs

複数のトランザクションを加算して
出金することが可能

所有者：…
コイン数：..

所有者：自分
コイン数：..…

複数のBitcoin addressを指定可能

図 2 トランザクションのバリエーション

行う必要があるため，新しいコインは採掘と呼ばれる方法

で発行される [19]．ある条件を満たしたデータを作成する

競争により新しいコインが発行される．これは採掘と呼ば

れ，ゴールドラッシュのように山から金鉱を掘り当てる様

子を表現している．一方で採掘者が計算に利用する際に多

大な電気量を必要とするため，エコロジーの観点から問題

視されている．GPUを利用したり ASICなどのハードウ

エア高速実装を実現したりなど，専用の採掘マシンが開発

され販売が実際に行われている [20]が，採掘者が増えるこ

とで採掘の利益率は大きく減るようになっている [21]．当

初は非力な PCでも Bitcoinが採掘可能であったが，現在

は専用マシンでさえも確実に採掘できる状況にはない．さ

らに通貨の発行量は，4年おきに減少することが定められ

ており，これは今から採掘に参加しても儲ける見込みが少

ないことを意味している．

Outputs

所有者：…
コイン数：..

Inputs

Outputs

Inputs

Outputs

Inputs

Outputs

Inputs

Outputs

Inputs

Outputs

Inputs

Outputs

Block発行 Block発行

Outputs

所有者：…
コイン数：..

Inputs

Outputs

Inputs

Outputs

Inputs

Outputs

トランザクションの束を
Markel treeで指し示す

Nonce（ランダム部分）を
変えながらよりよいBlockを探索

採掘競争

図 3 ブロックの連鎖

図 3のように，一定期間に生成されたトランザクション

のリストを記録したデータをブロックと呼ぶ．ブロックは

約 10分ごとに生成されるが，このブロックには優劣が設

けられていて，よりよいブロックを計算できた採掘者には

そのご褒美として新しいコインが割り当てられる仕組みが

採用されている [22]．ブロックにはノンスと呼ばれるラン

ダムデータのエリアがあり，このノンスを色々変化させて

ブロック全体のハッシュ値を計算し，より先頭に 0が並ぶ

ハッシュ値を持つブロックを生成できた採掘者がコインを

手にすることができる．トランザクションにおいて送信元

が空の「→ B：Xビットコイン量」と形式になると考える

こともできる．ブロックもまた，前のブロックのハッシュ

値を内包させることで連鎖的に生成される形式となる．そ

のため過去のトランザクションすべてを検証可能である．

仮想通貨においてはコイン複製が容易であるため同一コ

インの多重利用も防ぐ必要がある．コインの移転を示すト

ランザクションは，連鎖的に構造化されており，別の過去

のトランザクションと紐付けされている．そのため，後日

通貨の流れを把握したときには一意にどのトランザクショ

ンからどのようにコインが流れていったのかを検証するこ

とができ，多重利用ができないことが保証される．ここで

一時的に多重利用を行い，同一コインから複数のトランザ

クションを発生させることが局所的には可能である．しか

し多数の検証者が存在することからこのような不正を防止

し，どのトランザクションが正しいのかについて合意形成

することができる．

以上の技術背景のもと Bitcoinは以下の 5つのフェーズ

によりコイン生成と流通が行われている．

採掘　Bitcoinを採掘した者は，その Bitcoinに関する情報

(Block)を，P2Pネットワーク上に広報する．

流通　Bitcoinの利用者は，現在見つかっている全てのBit-

coinの情報 (Block)と，その流通を示す Transaction

の情報もしくはそのポインタを，P2Pネットワークか

ら取得している．

支払　Bitcoinで支払いをするとき，支払者は手元にある

BlockもしくはTransactionの情報から，新しいTrans-

action を作成し，それを受領者に渡すとともに P2P

ネットワークに広報する．Transaction は Bitcoin 受

領者と Bitcoin数に関する情報が記載されデジタル署

名が施されるため改ざん不可能である．

検証　Bitcoinの受領者は，手元にある Blockと Transac-

tionの情報もしくはポインタを利用して P2Pネット

ワークから Transactionを収集することで，受け取っ

た Transactionの正当性を検証するために必要な情報

を得る．

観測　以上のように，発掘された Bitcoin とその利用の

状況を，常時すべての利用者が共有，検索，検証で

きるようにすることで，Bitcoin の流れを把握し同

一 Block/Transactionの多重利用を検知することがで

きる．
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1.3 本稿の目的と構成

暗号通貨で稼げるか？とよく聞かれる時期があった．

2013年に研究対象として取り上げる価値がある分野かど

うかを見極めるために少額を購入して以来，現在リアルマ

ネーに換算すると 25倍に跳ね上がっている．投機の対象

としてこれまでにも何度も取り上げられては暴落するこ

とを繰り返しており，これに一喜一憂することは人生の無

駄である，と回答しているようにしている．つまり「これ

で儲かるはずはない，ちゃんと仕事をして真っ当な方法で

お金を稼ごう」という強い意思を持つべきだということで

ある．

著名な海外研究者から「何故日本には Bitcoinの研究者

はいないのか？」と聞かれ「日本では自国通貨が安定して

いるため興味ある人少ないのでは？」と答えたのは 2014年

である．この頃より Bitcoinのフレームワークに乗っかっ

た「他の稼ぎ方」は何だろうかと思い巡らしていて，いく

つかのアイデアを本稿で = 現時点でのスナップショット

を兼ねて = 取り上げる．

以降の本稿の構成は以下の通りである．2章にて Bitcoin

にまつわる不穏な動きをまとめて現状を把握したのち，3

章で

2. Bitcoinにまつわる不穏な動き

2.1 異なる仮想通貨との相互連鎖・・・コバンザメ通貨

単一貨幣のブロック連鎖によるトランザクションの保証

だけではなく，他の仮想通貨にもスナップショットを残す

方式が存在する．ブロックチェーンをベースとした鎖を延

ばしていくモデルにおいては単一のパスを延長することが

保証されるべきであるが，クロス証明書 [23] のように信頼

の鎖を遡る際に複数のパスが存在するように，他の通貨に

スナップショットを残しておくことで自らの通貨の透明性

を高めるために利用されている．

一方で Bitcoinネットワークを決済保証の仕組みだけ利

用して相乗りをする「コバンザメ通貨」が大きく台頭する

ようになると Bitcoinコミュニティにその利益が享受され

ないことから内部反発が起き，何らかの排除措置がなされ

ることも想定される．しかしこのようなコバンザメ行為を

完全に検知することは難しいと考えられる．

2.2 計算リソースを通貨に変える手段・・・勝手に採掘

するマルウエア

CPUの余剰能力を世の中のために使うモチベーション

は少なからず存在する．1990年代にそのようなコミュニ

ティが存在していた．例えば SETI@home [24] は地球外知

的生命体探査を行う目的でボランティアで計算リソースを

提供していたプロジェクトである．計算リソースを提供す

ることで（お宝を「採掘」するのではなく）知的好奇心か

ら地球外知的生命体「探索」に加担することができた．ま

た同時期には，暗号解読のためのコンペティションがあり，

こちらは好奇心に加えて現生（ゲンナマ）が支給されてい

たことから，単独ではなく皆で計算リソースを持ち寄って

参加できるプロジェクト distributed.net [25] では DESや

RC5等の暗号アルゴリズムの弱さを世の中に露呈する意味

では非常に大きな貢献をしている．

ここでこれらのプロジェクトは Bitcoin採掘とのアナロ

ジーが見て取れる．つまり計算リソースがあればそれを現

生化（現金化）する手段ができたということである．しか

もこれは DDoSブラックマーケットとは違い，倫理的に正

しく（合法かどうかその国に依存するが「悪」ではない手

段で）仮想通貨という価値を捻出する仕組みが備わったこ

とで Bitcoinは大きな転換をしたとも言える．

善意のもと計算リソースを持ち寄って参加していたこれ

らのプロジェクトとは対を成している事例として，密か

に採掘を行うマルウエア? や無料ソフトウエアが存在する

ようになった．さらにこれらの発展型として，感染させた

PCを利用不能にして Bitcoinを要求するランサムウェア

[26]の存在も確認されており，今後も Bitcoinそのものや

その周辺のシステム，アプリケーションなどへの攻撃がさ

らに増大すると考えられる．

2.3 採掘は意味ない計算がほとんど・・・PoWからの

脱却

”Proof of work” [18] の考え方の根源ににはバックドア

が存在せず，公平に誰かが計算リソースに応じて確率的に

成功するための計算を導入している．一方でコインを獲得

するだけのための意味のない計算に PCや専用デバイスを

無尽蔵に稼働して採掘することに批判的な意見も存在す

る．そのため Proof of work以外の考え方に基づく様々な

提案がなされている．また，保有しているコインの量に応

じて採掘しやすさが変化する Proof of Stake [27] が一つの

有力候補となっていて，この考え方に基づいた暗号通貨は

すでに取引所で扱われており流通されている．これらの暗

号通貨は計算リソースの売買と観点では，悪のビジネスエ

コシステムから善のビジネスエコシステムを導出できたと

も考えることができるが，採掘そのものに計算リソースを

必要としている，つまり膨大な電力を要する点では根本的

な脱却は見られない．異なる通貨間に両替する際に手数料

が取られてしまうのと同じように計算リソースから仮想通

貨への変化させる際の変換率が悪いと，それに不満を抱く

のは当然である．筆者が注目するのは，採掘に計算リソー

スを使って無駄にしてしまうのではなく「計算リソースそ

のものを売買してしまえばよい」という考え方に基づいた

golemという暗号通貨である．コンセプトは理解できるが，

コインと異なる「揮発性の高い」計算リソースそのものを

取り扱うため実運用には大きな壁が存在する等の問題があ

るが，今後の動向に注力したい．
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2.4 1BTC はどれでも 1BTC・・・綺麗な紙幣と汚い

紙幣

Bitcoinにおいては”より匿名性を確保するために”Mix-

ing service [29]と呼ばれるアノニマイザサービスが提供さ

れている．Tor 経由でしかアクセスできないサイトにて

サービス提供がなされており，一定の手数料を払うことで，

同じ数量の Bitcoinを指定された複数の Bitcoinアドレス

に入金される仕組みである． アノニマイザに入力された

Bitcoinと，そこから払い出された Bitcoinはチェーンと

しての繋がりを分断することも可能であり，マネーロンダ

リング対策の視点では非常に追跡が難しくなると考えられ

る．さらにアノニマイザ業者が結託し相互に Bitcoinを提

供しあうことで所有者の追跡をシャッフルしてしまうこと

も可能である．一方でMixing serviceが信頼のおけるサー

ビスではなく，政府等に利用者情報や利用状況を取得可能

な状況に置かれている可能性もありうる．

Tor経由での洗浄と同様に F2Fでの Bitcoin売買におい

ても同様に追跡が難しくなる事例が考えられる．事件や事

故等に利用された Bitcoinを洗浄できる一方で，一般利用

者が汚れた Bitcoinを手にしてしまう可能性があることを

意味する．米国で利用される紙幣の多くでコカインが検出

されている事例が報告されている [30]．簡易鑑定によるコ

カイン所持により誤認逮捕が起きていることからも「汚れ

た Bitcoin」の所持により同様のことが起こらないとは限

らないと考えられる．

2.5 RMTとしての見方・・・信頼が瓦解しないように

仮想通貨はあくまで信用・信頼しているエンティティの

範囲内にのみ有効であり，それを超えたドメインにおいて

はその価値は無効である．これはオンラインゲームにおけ

るレアアイテムの扱いと似ており，Real Money Trading

で扱われるように実社会の通貨と交換可能な取引所が存在

する意味でも構造的には似通っていることが分かる．

前節で取り上げたようにコインそのものの価値が均一で

はあるが，レアコインを存在させたときに，それを手に入

れたいヒトがいれば高価なものとして取引される可能性が

出て来る．現在マイニングだけでは十分な BTCを手に入

れることはほとんどできず，BTCは取引所を通して購入

することになるが，取引所の良し悪しやコインの系譜・出

所の良し悪し等によっても取引されるコインの実勢価格が

異なるようになると，コインやそれを取り巻くシステムの

信頼性がより重要視されることとなる．

レアコインの事例としては Satoshiが最初に作ったGen-

esisな Bitcoinはマニア向けに高値で取引される可能性が

ある．またレアなビットコインアドレス，つまり本来なら

並んでいる文字列はランダムであるが，何か意味のあるフ

レーズに見えるアドレスも高値で取引されるかもしれない．

3. Bitcoin再考

3.1 Lazy authentication

ID/パスワードという組み合わせによる単純な認証方法

に加えて，他の手段やチャネルを通して認証する方式であ

る多要素認証を考える．例えばオンラインバンキングでは

すでに導入されており，通常のログインには ID/パスワー

ドのみが用いられ，振込など重要な操作においてワンタイ

ムパスワードによる本人確認方法が用いられる．ここでワ

ンタイムパスワード方式を導入するためには，専用のデバ

イスが用いられており初期コストが大きいというデメリッ

トがある．

ここでワンタイムパスワードを Bitcoinネットワークに

第 3者が確認可能な認証情報として流すことを考える．事

前計算したハッシュチェーンをひとつひとつ解いていく

Lamport 方式 [31] など既存方式が利用でき，レジストレー

ション時に Bitcoinアドレスと紐付けられたパスワードを

秘密裏に配布できれば実現可能な方式である．一方でそれ

を検証できるようにするためには Bitcoin取引の正当性確

認と同様に 1時間程度のタイムラグが生じてしまうが，即

時性がなく 1 時間程度の遅延を許容できるようなアプリ

ケーションであれば問題なく，例えば先に挙げた振込作業

においても，1時間程度待機してから実際の処理が行われ

るようにすればよい．またこの仕組みを用いることでアク

セスチケットの販売や譲渡などにも用いることができる．

3.2 Local Bitcoin

国がその効力を保証し国内のどこでも使える法定通貨と

連動する Ithaca HOURS [33] 等の地域通貨があるように，

ネットワーク上でも Bitcoinのようなグローバルな通貨に

対しローカルな通貨が存在しうる．ここ数年で Fintechな

どの拡がりとともに大手銀行系の参入が大きく報道される

ようになっており，ローカルなブロックチェーンの導入が

進められている．

ここでブロックチェーンを分類しておくと，（１）Bitcoin

は public なハッシュチェーン，（２）タイムスタンプは

private なハッシュチェーン，（３）その中間点な使い方で

public local なハッシュチェーン，の 3種類に分けて考える

ことができる．新しい暗号通貨においては Smart contract

を扱う事例をよく耳にする機会が増えているが，理論上は

Bitcoinの上でも構築できるし，そもそも Block Chain を

使う必要性はなく，タイムスタンプというビジネスになか

なかならなかった技術を使えばよい．

一方で Bitcoinで Notaryを実現しようとすると，BTC

の移動に加えて，トランザクションの一部にデータのダイ

ジェスト（ハッシュ値）を埋め込んでおけばよく，Bitcoin

の系譜の正しさを信頼することに実現できる．極端な事例
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としては 2chなどの公開掲示板にダイジェストを書き込ん

で，後日この時点でこういう書き込みがあった＝こういう

データが存在していたことを保証することもできる．この

場合は 2ch の仕組みを信頼するということになる．さら

に，中間点な localな使い方というのは，Bitcoinアイドル

のようにある限られた系譜を使って独自にハッシュチェー

ンを延ばしていく方法になる．一部の仮想通貨は定期的に

ハッシュチェーンを相互に入れ子にすることで信頼性を高

めており，この使い方ととてもよく似ている方式である．

3.3 出会い系仮想通貨 - MeetCoin

地域通貨は単に売買のために利用されるものではなく，

その通貨が利用される場面において人と人とのつながりを

育ててくれる効果があると言われている [32]．この思想を

2.3 節で述べたように意味ない計算を極力排除して ”Proof

of work & donation” というアイデアと組み合わせること

により出会い系仮想通貨が可能になると考えられる．同じ

通貨を信頼するコミュニティに対して，トランザクション

の正当性を保証するという貢献にのみ計算能力を費やし，

その見返りとしてそれ相当の価値を受領するだけではな

く，参加者にとって利益となる他の計算を同時に行うこと

が現実的かどうかがここでのポイントであり，具体的なプ

ロトコルの構築までは至っていない．契約（リクエスト）

と結果（レスポンス）を秘匿しながら両者が納得する Fair

exchange のような仕組みや reputation の仕組みが少なく

とも必要であろう．

3.4 Bitcoinアイドルの登場

今のアイドルの差別化は激しいものがあり，他のアイド

ルとは違うアビリティを全面に打ち出す必要がある．あの

アイドルがマイニングした BTCは先ほど書いたレアコイ

ンとして扱われる可能性はないだろうか．

他にもパトロンとしてコインのカンパができる仕組みを

考えることができる．SNSで「いいね！」をもらう代替手

段として，仮想通貨の支払と連動するボタンが Blogなど

に容易に貼り付けられるようになる仕組みが考えられる．

独自にローカルポイントの支払や振込の手続きができるよ

う開発するよりも既存のこのような方式を用いることで開

発コストを下げるメリットもある．

4. 今後の暗号通貨に懸念されること

4.1 ガバナンス上の課題

Bitcoinそのものは利用されている暗号アルゴリズムが

危殆化しない限りは安全だが，ルールに対するコンセンサ

スがうまく均衡しないと Bitcoinそのものが瓦解する可能

性がある．自国通貨を信頼できない地域では，これは大き

な課題ではあるが，ガバナンスがきちんと確保できている

かについての大規模調査は未だ行っていない．具体的事例

としてはアルゴリズムの危殆化，つまり現在Bitcoinで使わ

れている各種暗号アルゴリズムが脆弱になったときのこと

に備えていない点がある．アルゴリズム移行（Transition）

の合意が必要であるが，どのようにコンセンサスを取るべ

きかについても難しい問題である．

また，2017 年 5 月に報道された Windows OS を標的

にした大規模なランサムウェア拡散が起こっており [34]，

Bitcoinが要求されるという事態になっている．暗号通貨

が悪用されているという側面もあり，ガバナンス上の課題

の一つとも言える．

4.2 実装上の課題

実際にはそれより前に実装上の問題が噴出すると考えら

れる．ランダムデータ生成モジュールの問題で，違う署名

に同じパラメータを使うと秘密鍵が暴露され Bitcoinが搾

取される事故がその一例である．通常使われているWallet

ソフトにバックドアが仕掛けられているケースなど身近な

ところから瓦解が進んでいくことになると予想される．例

えばこれらのような FUDを吹聴するだけで BTCの価値

が下がるという事例は十分に起こり得る．この問題につい

ては国内でも議論が進められており，安全な仕組みの確保

が望まれている [35]．

5. まとめ

匿名性を持って取引ができ中央組織を持たずに国境を越

えて自由に流通してきた Bitcoinは技術的にも信頼できる

仕組みとして認識され，今まさに一般社会に受け入れられ

ようとしている．一方で実際にはその仕組みが悪用されて

いるという側面もあり，最近の Bitcoin利用拡大に対し，

政府による Bitcoinに対してポジティブ・ネガティブ両方

の見解が表明されていることも事実である．

今後 Bitcoinがどのように扱われていくのかは現時点で

は予測できないが，Bitcoinは先駆的な試みであり同様の

仮想通貨が形を変えながら今後も登場するものと考えられ

る．このとき本稿で扱うような新しいアイデアに基づいた

仮想通貨が登場することが想定される．
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