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概要： 本稿では，デジタルフォレンジックツールを使用して捜査に従事することができる人材を多数育成する手段

として取り組んだ，電子教材の開発と導入に関する検討について報告する．まず，初心者がデジタルフォレンジック
ツールを利用し易くすることを目指し，対象を利用頻度の高い操作に絞って，各機能を使用する目的の明記と用語解
説を充実させ，さらに，やりたい事がらから検索できる逆引きの要素も備えたマニュアルの開発を行った．評価アン

ケートから，一連のフォレンジック捜査全体の流れも含めた，より学びやすい教材の必要性が判明した．そこで，フ
ォレンジックツールの使用法を，文字だけでなく，音声，画像，映像を効果的に使用したマルチメディア電子教材の
開発に取り組んだ．さらに，本教材を活用した持続可能な教育プロセスの確立に向けて，講習会の設計を行い，そし

て，それを実施することによって，有効性および実現可能性の検証を行った．その結果，本講習会には有効性が認め
られ，かつ，実際に運用することが可能な一定の水準を満たしていることを明らかにすることができた． 
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1. はじめに 

情報セキュリティインシデントは世界各地で発生して

おり，巧妙なサイバー攻撃による侵入や，大規模な情報漏

えいも確認されている．国内においても，メールや Web サ

イトから巧みに侵入を試みる標的型攻撃の増加や，マクロ

ウィルスの再来，継続するフィッシング詐欺等，様々な脅

威が存在している． 
例えば，情報セキュリティ白書 2016 [1]によれば，

JPCERT/CC へ寄せられた 2015 年度の Web サイト改ざん件

数は 3,335 件であり，2014 年度の 3,664 件からほぼ同レベ

ルで推移している．けれどもその一方で，三井物産セキュ

アディレクション株式会社が公開している「サイバーセキ

ュリティ事件簿」[2] にあるように，2015 年度に“報道”

された「改ざん・破壊」に分類される情報セキュリティイ

ンシデントの件数は，前年度の 32 件から 135 件へと約 4.2
倍の増加を見せており，情報セキュリティインシデントに

対する人々の関心が高まっていることが明確に感じられる． 

しかし高まる社会の関心とは裏腹に，インターネットバ

ンキング等の各種サービスの認証情報を盗むことを目的と

したフィッシング詐欺をとってみても，しばしば検挙・逮

捕などの報道はなされるものの，Web サイトの改ざん同様，

その数を減らす兆しは全く見えて来ない．実際，フィッシ

ング対策協議会への報告件数を見ても，2013 年度以降，年

間 14,000 件～15,000 件と，ほぼ変わらない状況で推移して

いる[1]． 
これらの例は，あくまで氷山の一角に過ぎないが，情報

セキュリティインシデントは，日々，複雑化・多様化を繰

り返し，また，膨大な件数を保ったまま，ICT が不可欠な

インフラとなった現代社会に蔓延しつつある．こうした困

難な状況のもと，警察庁，警視庁，そして，各道府県警察

本部のサイバー犯罪対策関連部署は，相互連携・協力のも

と，サイバー犯罪の検挙・摘発，ひいては，撲滅に向けた

取り組みを続けている． 
我が国の警察庁組織の場合，情報通信局（または情報通

信部）の配下に，最新の機器と高度な技術を身に着けた技

術者とを擁する情報技術解析課が置かれている．各都道府

県で発生したサイバー犯罪事案は，警視庁または各道府県

警察本部によって捜査が執り行われるが，その際，これら

組織の要請のもと，情報技術解析課が，高度な解析技術を

必要とするサイバー犯罪事案に対する分析・解析業務にあ

たる．しかし，情報技術解析課のリソースは限られており，
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上述したように日々発生する膨大な件数のサイバー犯罪の

全てに対応することは，とても現実的とは言えない．この

ため，警視庁・各道府県警察本部には，自組織内で膨大な

件数のサイバー犯罪事案に対する捜査を遂行できる基盤・

体制づくり，そして，その強化が求められている． 
サイバー犯罪事案について，もう少し詳しく見てみよう．

サイバー犯罪の検挙件数を図 1 に，ネットワーク利用犯罪

の内訳を図 2 に示す．警察庁から発表されている「サイバ

ー犯罪の検挙件数の推移」[3]によると，サイバー犯罪の検

挙件数が 2013 年頃まで急増し，その後も高止まりの状態

が続いている．このうちネットワーク利用犯罪は 90%程度

を占めているが，児童ポルノ法違反や脅迫など，必ずしも

最新の機材や高度な技術を必要としないという特徴がある．

したがって，ネットワーク利用犯罪に対しては，デジタル

フォレンジックツールを使用するための一定の知識と技術

があれば，解析・捜査が可能と考えられる．しかし，現状

においてはデジタルフォレンジックツールを扱うことがで

きる人材が未だ充分とは言えない． 

図 1 サイバー犯罪の検挙件数[3] 

図 2 2015 年のネットワーク利用犯罪の内訳[3] 

そこで，本研究では，デジタルフォレンジックツールを

使用して捜査に従事することができる人材を多数育成する

手段として，電子教材の開発と導入に関する検討を行う．

具体的には，デジタルフォレンジックツールの利用マニュ

アルの作成，その改善策としての電子教材の開発，さらに，

開発した電子教材を活用した持続可能な人材育成方式とし

ての講習会の実施方法について検討を行う． 
 

2. デジタルフォレンジックツールの選定 

2.1 デジタルフォレンジックツール 
デジタル・フォレンジック研究会では，デジタルフォレ

ンジックを以下のように定義している[4]． 
「インシデントレスポンス（コンピュータやネットワー

ク等の資源及び環境の不正使用，サービス妨害行為， デ
ータの破壊，意図しない情報の開示等，並びにそれらへ

至るための行為（事象）等への対応等を言う．）や法的紛

争・訴訟に際し，電磁的記録の証拠保全及び調査・分析

を行うとともに，電磁的記録の改ざん・毀損等について

の分析・情報収集等を行う一連の科学的調査手法・技術

を言う．」 
また，簡易な表現として，デジタル鑑識などとも呼ばれる

こともある．そしてこのデジタルフォレンジックの各種作

業を支援する目的で作られているのがデジタルフォレンジ

ックツールである． 
デジタルフォレンジックが米国で発展した[5]という経

緯もあり，代表的なデジタルフォレンジックツールである

Access Data 社 の FTK(Forensic Toolkit)[6] や Guidance 
Software 社の EnCase Forensic[7]などは，いずれも米国で開

発された製品である．しかし近年では，例えば AOS リーガ

ルテック社の Final Forensics[8]など国内産の製品もみられ

るようになって来ている． 
これらの製品は，いずれも，PC にインストールして使用

するソフトウェアツールであり，データの保全，復元，検

索，分析を行い，分析レポートを作成するという基本的な

機能を有している． 
 

2.2 対象製品の選定 
表 1 に代表的なデジタルフォレンジックツールの比較を

示す．いずれの製品もデジタルフォレンジックの基本的な

捜査に必要となる機能は備えているものの，各製品それぞ

れに特徴を有している．例えば FTK は，消去されたパーテ

ィションの自動復元機能を備えており，HDD 内の全ての画

像ファイルのサムネイル表示が可能である．EnCase は，デ

ータの保全収集や，ワンタッチでの証拠ファイルコピーと

いった機能を備えている．Final Forensics は，日本の製品と

いうこともあり，操作者が使用するメニューが日本語であ

る，Unicode をサポートしており多言語の解析が可能であ

るといった特徴を備えている．また，削除されたファイル

に対する優れたれた復元機能も特徴と言える． 
本研究は，サイバー犯罪捜査の専門家ではない職員に，  
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表 1 デジタルフォレンジックツールの比較 

製品名 概要 主な機能／特徴 使用条件 製造元 備考 
FTK 
(Forensic Toolkit) HDD 高速解析

ソフトウェア 

・HDD 内の全ての画像ファ

イルをサムネイル表示 
・消去されたファイルやパー

ティションの自動復元 

Windows 7
以降の

Windows OS 
Access Data 

パスワード高速解

析ソフト PRTK が

付属 

EnCase Forensic 
デジタルデー

タ解析ソフト

ウェア 

・データ保全収集 
・多彩なファイルビューア 
・優れた解析機能 
・レポート作成機能 

Windows XP
以降の

Windows OS 

Guidance 
Software － 

Final Forensics 
PC 用フォレン

ジックツール 

・高速スキャン 
・強力なデータ復元機能 
・Unicode サポート 
・高度な検索機能 

Windows 7
以降の

Windows OS 

AOS リーガル

テック 日本語メニュー 

デジタルフォレンジックツールを使用するための一定の知

識と技術を習得させることによって，大量に発生している

軽微なサイバー犯罪の捜査に対応できる人材の裾野を広げ

ることを目指すものである．そのため，基本的な機能に大

きな差異が無いのであれば，ここで対象とするデジタルフ

ォレンジックツールとしては，できるだけフォレンジック

捜査の初心者にとって使いやすい，敷居の低い製品を選定

することが望ましい．さらに，我が国でのフォレンジック

捜査を行う上では，日本語を含む英語圏以外の多言語を想

定する必要もある．これらの観点から，本研究では，日本

語のメニューに対応しており，かつ，アジア系を含む多言

語にも対応できる AOS リーガルテック社の Final Forensics
を対象とする． 
 

3. デジタルフォレンジックツール利用マニュ

アルの開発 

3.1 マニュアル作成の背景 
今回選定したデジタルフォレンジックツール（以下，フ

ォレンジックツールと呼ぶ）には，プログラムのインスト

ールから始まり，フォレンジックツールが備えている各種

機能に関する詳細な説明が記された 150 ページにもわたる

Quick Guide が付属している．また，この Quick Guide には，

複数のケースを想定したケーススタディも丁寧に記載され

ている．しかし，この Quick Guide では，証拠イメージファ

イル，ハッシュ値，シグネチャ等の用語が，特段の説明な

く使用されており，ここから，ある程度デジタルフォレン

ジックの経験があり，予備知識を持つユーザを想定して作

成されていることがうかがえる．また，フォレンジック捜

査全体の流れや手順についての説明は無く，さらに，フォ

レンジックツールの操作方法は書かれているものの，その

操作や処理が意味するところや何故必要かといった，各操

作の目的に関する説明は記されておらず，フォレンジック

捜査の知識や経験に乏しいユーザにとって，この Quick 
Guide を参照するだけでは，フォレンジックツールを理解

し，使用することへの困難性が高いと言わざるを得ない．

そこで筆者らは，フォレンジック捜査の経験が乏しいユー

ザであっても，フォレンジックツールの使用法を効率よく

修得できるよう，用語説明や操作の目的等が丁寧に書かれ

た理解し易いトレーニング用教材として，初心者向けのマ

ニュアルを作成することとした[9]． 
3.2 マニュアルの設計 

本マニュアルは，以下のような視点に立って設計を行っ

た． 
(a) 専門用語の説明や操作の目的等を明記し，初心者

でも意味を理解した上で解析作業を行うことがで

きること 
(b) 操作練習効率向上のため，イメージ図やキャプチ

ャ画像等を使い，手順を詳細に記述すること  
(c) 実際の解析手順を重視すること 

3.3 マニュアルの開発 
本マニュアルは，設計の視点 (a) ～ (c) を踏まえ，章の

冒頭に用語説明を，また，節の初めに目的を明記する，操

作画面を多数掲載して説明文に対応する画面中の部分を赤

枠で見やすく表示する，基本的な操作に絞りその手順に従

って記載する，そして，「やりたいこと」から操作方法を見

つけることができるよう「逆引き」もできる形とするとい

った工夫を施した．また，開発にあたっては，読み手に対

し効果的に情報を伝達・提示するテクニカルライティング

技法[10]を参考にした． 
開発したマニュアルは，目次から始まり，作成の観点や

フォレンジック捜査の概要，画面説明等を記載した「Ⅰ．

はじめに」，機能別構成の「Ⅱ．正引き編」，行いたいこと

別に構成した「Ⅲ．逆引き編」，事件時の解析手順等を説明

した「Ⅳ．フォレンジックソフトを用いた基本操作例」，用

語の説明を行った「Ⅴ．用語の説明」，検索に適した用語を

50 音順に並べた「Ⅵ．索引」なる 6 編構成とした． 
3.4 マニュアルの評価 
3.4.1 評価方法 

今回開発したマニュアルの使い易さや説明内容の正確
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さ等に関する評価を目的として，複数の被験者に本マニュ

アルを使ってフォレンジックツールの操作を行わせ，さら

に，アンケートによる評価を行った．また，1 次評価を行

い，そこから改善すべき点を抽出して改善し，1 次評価と

同様な形で 2 次評価を行って，改善効果の確認も行った． 
本評価の実施環境としては，評価対象となる「正引き」

および「逆引き」のマニュアルのほかに，Final Forensics を
インストールした PC，捜査対象のディスクに見立てた USB
メモリ，ここで行う模擬解析作業の指示書，アンケート用

紙，筆記用具等を使用した．また，捜査方法の参考として

「Ⅰ．はじめに」編のマニュアルも閲覧可能とした． 
フォレンジック捜査を想定した想定問題を 3 問用意し，

各評価者にはそのうちの 2 問を，正引き，逆引きマニュア

ルを使って各 1 回ずつ解かせる．その後にアンケートを実

施し，「わかりやすさ」，「探しやすさ」，「見やすさ」「正確

さ」の 4 つのカテゴリから成る 13 項目（表 2 参照）につい

て 1～5 の 5 段階（1 が悪い，5 が良い）で評価を行わせる． 

表 2 評価項目一覧 

 

3.4.2  1 次評価結果 
北海道警察の職員 6 名及び北海道科学大学の学生 10 名

を評価者として評価を行った．集計の結果，正引き・逆引

きとも，概ね良好な評価（正引き・逆引きとも全体平均値

4.4）となった．アンケート内容を分析した結果，目次，用

語解説，マニュアル本文の内容等の改善方法案として，表

3 に示す事項が抽出された．評価結果を踏まえ，2 次評価に

向けて，これらの事項に対し，マニュアルの改善を行った． 

表 3 1 次評価から抽出された改善方法案 

 

3.4.3  2 次評価結果 
1 次評価から抽出された改善方法案に基づき修正を行っ

た上で，1 次評価に参加した 6 名を含む，北海道警察の職

員 10 名を対象に，1 次評価と同様の評価を行った．集計の

結果，評価値の全体平均は，正引きで 4.63，逆引きで 4.69
と，双方とも上昇がみられた． 

3.5 マニュアル評価結果の考察 
3.5.1  1 次評価結果と 2 次評価結果の比較 

正引き・逆引きの 13 評価項目を項目ごとに合算して総

合データとし，1 次検証と 2 次検証の結果を比較すると，

ほぼすべての項目の評価が上昇している．なかでも，探し

やすさカテゴリに属する項目（項目 1.2, 1.3）の評価値に大

きな上昇（0.4 以上）がみられた．1 次・2 次評価結果の比

較を図 3 に示す． 

 
図 3 1 次および 2 次評価結果の比較 

3.5.2 再評価実施者における評価の推移 
1 次・2 次両方の評価を行った 6 名の北海道警察職員の

正引き・逆引き評価値を項目ごとに集計し，1 次評価と 2 次

評価のデータを比較したところ，前項の比較結果と同様に，

ほぼ全ての項目で評価値の上昇がみられた．評価値の上昇

が大きかった（0.5）のは，こちらも前項同様，探しやすさ

カテゴリに属する項目であった．再評価者における 1 次・

2 次評価結果の比較を図 4 に示す． 

 
図 4 再評価実施者における評価値の推移 

また，再評価者のコメントとして，「1 回目よりも調べや

すかった」「改善されストレスを感じなくなった」等，今回

行った改善の効果を認めるものが多く見られた． 
1 次評価から抽出された改善方法案（表 3）を見ると，最

も多かったのは目次に関する項目である．目次はマニュア

ル内の項目を探す上で重要であり，これらの改善が調べ易

さへの改善効果をもたらしたことが考えられる． 

カテゴリー 項番 項目名 項番 項目名

探しやすさ 1.2 項目に過不足はないか 1.4 目次の項目は適切か

1.3 情報をすぐ探せるか 1.5 情報は検索しやすいか

わかりやすさ 1.6 情報はわかりやすいか 1.8 用語説明はわかりやすいか

1.7 章毎の用語説明は必要か 1.13 文章はわかりやすいか

見やすさ 1.12 レイアウトは見やすいか

正確さ 1.9 操作手順は適切か 1.11 情報の内容は正確か

1.10 情報の内容は適切か

1.14 画像はわかりやすいか

分類 改善方法案

目次

・逆引きマニュアルの目次項目を修正し、項目を見やすくする

・ツールバーの項目名を目次に使用し、細かい説明を加える

・検索効率向上の為、用語説明を目次から抜く

・目次名をできるだけ項目名と関連付ける

用語解説 ・用語説明を枠で囲い、本文との差別化を図る

マニュアル内容

・途中の操作方法の記述を精査して不足部分への追記を行う

・図やそのタイトルなどを改めて見直し、誤りがあれば修正

・初心者のために、より丁寧な説明をする

1次総合データ

0% 20% 40% 60% 80% 100%

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

5(良い) 4 3(普通) 2 1(悪い)

4.3
4.1
4.2
4.2
4.3
3.9
4.3
4.5
4.7
4.6
4.5
4.6
4.8

2次総合データ

0% 20% 40% 60% 80% 100%

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

5(良い) 4 3(普通) 2 1(悪い)

4.7
4.6
4.8
4.5
4.8
4.5
4.5
4.7
4.9
4.8
4.7
4.9
4.4

2次検証_再検証者データ

0% 20% 40% 60% 80% 100%

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

5(良い) 4 3(普通) 2 1(悪い)

4.7
4.5
4.6
4.4
4.5
4.3
4.3
4.4
4.8
4.5
4.6
4.8
4.2

1次検証_警察データ

0% 20% 40% 60% 80% 100%

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

5(良い) 4 3(普通) 2 1(悪い)

4.2
3.8
4.2
4.1
4.3
4.1
4.6
4.3
4.8
4.7
4.5
4.3
4.8
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3.5.3  2 次評価コメントに基づく改善方法 
2 次評価の結果，評価者から示された改善提案ならびに

コメント等を評価項目ごとに集約して類似のものを統合し

て抽出した改善方法案を表 4 に示す． 
表 4 2 次評価から抽出された改善方法案 

 

3.6 マニュアル開発のまとめ 
1 次評価結果から抽出された改善点への対策を行った後

に 2 次評価を実施し，1 次・2 次評価結果の比較を行ったと

ころ，ほぼすべての項目で評価の上昇が認められた．ここ

から，今回実施した改善による効果が現れたものと考える

ことができる．しかし，2 次評価の段階においても，表 4 に

示すような，さらなる改善提案が出された．これらのうち，

目次，用語説明，マニュアル内容についての改善事項は，

目次の部分的な細分化や，説明の追加など，比較的軽微な

修正であることから，改めてこれらの指摘に対応すること

で，完成度を高めることができると考えられる． 
一方で，フォレンジック捜査全体の流れについて，そし

て，フォレンジックツールの操作方法について，さらに学

習し易い教材へと改善する必要性が指摘された．この指摘

は，フォレンジック捜査の経験が少ない初心者にとって，

紙に書かれたマニュアルを見ながらツールを使って実際の

フォレンジック捜査を行うことが容易ではないことを示唆

するものと考えられる．本検討により，フォレンジック捜

査全体の流れも盛り込んだ，より学習を行い易い教材を作

成することが重要な課題であることが浮き彫りとなった． 
 

4. デジタルフォレンジックツール使用法学習

のための電子教材の開発 

4.1 電子教材開発の目的 
前章で紹介した通り，我々は，初心者でもフォレンジッ

ク捜査を可能とするためのひとつの取り組みとして，フォ

レンジックツール利用マニュアルの開発を行った．しかし，

同マニュアルを評価した結果，初心者の効率的な使用法修

得には，フォレンジック捜査全体の流れを学習することが

でき，さらに単なるマニュアルにとどまらない学習教材が

望まれることがわかった．そこで我々は，一連のフォレン

ジック捜査全体の流れと，フォレンジックツールの使用法

を，文字だけでなく，音声，画像，映像を効果的に使用し

て，より円滑に学習できる環境の実現を目指し，マルチメ

ディア電子教材の開発に取り組むこととした[11]． 

4.2 電子教材の開発 
4.2.1 開発環境 

本教材は，Web ページ上に音声および字幕説明入りの動

画を配置するもので，Web サーバには Apache HTTP Server 
[12] を，また，Web ページの構成には WordPress[13] を用

いた．動画の作成には，AviUtl [14]を用い，音声による説明

には，文字読み上げソフト[15] を使用した．本教材は，北

海道科学大学と北海道警察本部が共同で開発を行った． 
4.2.2 電子教材の構成 

本教材は，「1．デジタルフォレンジックとは」，「2．基本

的操作例」，「3．ツールの起動方法・画面説明」，「4．事件

ファイルの新規作成および既存事件ファイルの利用」，「5．
情報の収集」，「6．ファイルの検索」，「7．削除・回収ファ

イルの復元」，「8．ウェブ閲覧履歴を確認するには」，「9．
メールを解析するには」なる 9 章で構成されている． 
4.3 電子教材の評価 
4.3.1 評価方法 

評価には，PC，Final Forensics，解析対象の HDD に見立

てた USB メモリ，理解や習熟の度合いを確認するための問

題用紙，アンケート用紙，および，筆記用具を使用した． 
各評価者に，9章中の 2～3章分の教材を閲覧させたのち，

理解度の確認用に作成した筆記式の確認問題，および，習

熟度の確認用に作成した実技式の想定問題を解答させた． 
想定問題終了後には，アンケートを実施し，表 5 に示す

7 項目を 1～5 の 5 段階（1 が悪い，5 が良い）で評価させ

た．確認問題はすべての章で，また，想定問題は，実技で

の確認が可能な 4 章～9 章において行わせた． 

表 5 評価項目一覧 

 

4.3.2  1 次評価で抽出された要改善課題 
北海道警察の職員 8 名，および，北海道科学大学の大学

生 8 名に，本教材を使った学習を行った上で，アンケート

による評価を行わせ（1 次評価），改善すべき点を抽出した． 
その結果，表 6 に示す通り，動画や音声の再生速度や動

画の表示方法，字幕の文章等に対して改善すべき点が抽出

された．そこで，これらの項目について改善・修正を行っ

た上で，2 次評価を行うこととした． 
4.3.1 2 次評価 

1 次評価から得られた要改善課題への対応・修正を行っ

た上で，北海道警察の捜査員 8 名と，北海道科学大学の学

生 5 名により，1 次評価と同様に教材での学習とアンケー

トによる評価を行わせた．なお，全員，1 次評価の時とは

異なる章に対して評価を行うよう調整した． 
 

分類 改善方法案

目次 ・検索を、円滑にする為、細分化可能な箇所を確認して追加

用語説明 ・不足箇所を確認し、詳細な用語説明を追加

・操作方法が省略されている箇所を修正

・全画面と部分拡大画像の使い分けと、一連番号の追加

・説明内容に応じて、サンプル画像の作成に配慮

・メール解析の説明内に、現存・削除メールの表示に違いを追記

・具体的な解析作業の流れを提示する為、捜査例を追加

マニュアル外対応 ・フォレンジック作業全体の流れを把握する

マニュアル内容

項番 項目名 項番 項目名
1 情報はわかりやすいか 5 動画の章に過不足はないか
2 動画は見やすいか 6 情報の内容は正確か
3 レイアウトは見やすいか 7 操作手順は適切か
4 動画の音声は聞き取りやすいか
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表 6 1 次評価から抽出された要改善課題 

 

4.4 評価結果の考察 
4.4.1  1 次および 2 次評価時の正答率の比較 

全ての評価者の，確認問題，想定問題の正答率を章別に

平均し，1 次評価と 2 次評価の結果を比較したところ，ほ

ぼすべての章の正答率が上昇する結果となり，全体の正答

率は，確認問題で 13.6%，想定問題で 11.1%上昇した．結果

のグラフを図 5 および図 6 に示す． 

 
図 5 1 次および 2 次評価時の確認問題正答率の比較 

 
図 6 1 次および 2 次評価時の想定問題正答率の比較 

4.4.2  1 次および 2 次評時のアンケート結果の比較 
全ての評価者のアンケート結果を集計したところ，ほぼ

すべての項目で 2 次評価時の評価値が，1 次評価時の評価

値を上回る結果となった．全体の平均値でみると，4.38 か

ら 4.57 へと，0.19 の上昇がみられた． 
特に，顕著な改善が見られたのは以下の 3 項目であり，

評価値に 0.3 以上の上昇がみられた． 
 情報は分かりやすかったか 
 動画は見やすかったか 
 音声は聞き取りやすかったか 

また，2 次評価時の評価者からのコメント（自由記述）

として，「前回と比べ，各章の要点がひと目でわかり，動画

もとても見やすく感じた」，「速度調整のアイディアはとて

も良い」など，ここでの改善による効果を裏付ける内容の

ものが多く見られた． 

 
図 7 1 次および 2 次評価時のアンケート集計結果の比較 

4.4.3 正答率とコメントから得られた要改善課題 
2 次評価における，確認問題・想定問題の各正答率と評

価者のコメントから抽出した要改善課題を表 7 に示す． 

表 7 2 次検証から抽出された要改善課題 

 

4.5 電子教材開発のまとめ 
1 次評価の結果から抽出された要改善課題に対処した上

で 2 次評価を行い，1 次および 2 次評価結果の比較を行っ

たところ，ほぼすべての項目で評価値の上昇がみられた．

このことから，ここで行った改善には一定の効果が認めら

れたと言えよう．また，2 次評価からもいくつかの課題が

抽出されたが，軽微なものであり，直ちに対応を行った．

こうした改善により，本教材は，フォレンジックツールの

使用法を学習するための教材として，一定のレベルに達し

たものと考えられる． 
続いて取り組むべきは，本教材を用いた講習会の開催な

ど，フォレンジック捜査の裾野を担ってくれる職員に対し，

教材の内容の周知や普及に努めることであると考えられる．

そのために，講習会等の実施方法を具体化することが次な

る課題と言えよう． 

5. デジタルフォレンジックツール使用法学習

のための電子教材の導入 

5.1 電子教材導入の目的 
本章では，フォレンジックツールを駆使して捜査に従事

できる人材を多数育成する手段として，電子教材を活用し

た講習の実現方法を検討する．具体的には，フォレンジッ

クツール使用法講習会の基本的枠組みの構築を目的に，講

習会の設計，電子教材の整備，そして，北海道警察本部で

の講習会実施を通じて有効性・運用可能性の検証を行う

[16]． 

カテゴリ 改善内容

動画機能 ・倍速・低速ボタンの実装

動画音声 ・音声の速度を遅くする

動画画面 ・ズーム速度の変更

・イメージに関する説明追加

動画構成 ・動画の終了を表示

説明内容 ・削除メールに関する説明追加

・技術用語の説明・注釈の追加

・一部の文章構成を訂正する

カテゴリ 改善内容

動画音声 ・イントネーションの修正を行う

動画画面 ・黒画面に図や画像を追加する

・一部の画像サイズを修正する

・字幕位置の修正

動画構成 ・動画の最後に「まとめ」を追加
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5.2 講習会の実施方法 
本講習会では，まず，フォレンジックの基礎や，フォレ

ンジックツールの使用方法について，学習教材の解説動画

を視聴して学習する．解説動画の視聴が終了したら，次に，

確認問題の回答を行い，理解度の確認を行う．その後，実

際にフォレンジックツールを操作し模擬解析作業を体験す

ることで，操作方法を体感的に学習し，理解を深める． 
5.3 講習会の設計 
5.3.1 設計の方針 

本講習会では，(1)デジタルフォレンジックの基礎および

フォレンジックツールの使用方法を学習教材で学ぶ． さら

に，(2) フォレンジックツールを用いた実技式の模擬解析

作業を行い，実際の捜査手順の理解を目指す．なお，改善

点や課題の抽出を行うため，(3)講習会評価のためのアンケ

ートを実施する．講習会の受講者は，北海道警察本部内の，

フォレンジック捜査に不慣れな職員 7 名とする． 
5.3.2 学習教材による学習（解説動画と確認問題） 

学習教材を使用した学習では，ファイルの検索と復元を

中心に学習することとし，5 章分（1, 3, 4, 6, 7 章：4 章は前

編のみ）の解説動画をプロジェクタで投影し，スクリーン

で一斉閲覧する．各章ごと，解説動画終了後すぐに，各受

講者の PC から，確認問題の回答を行う．確認問題とは，

学習した機能や使用法などの理解度を確認するための 4 択

の問題であり，各章 5 問で構成する． 
5.3.3 演習問題 

全 5 章の学習が終了後したら，受講者は，演習問題とし

て模擬的なフォレンジック捜査に取り組む．具体的には，

実際にフォレンジックツールを使用して，削除されたファ

イルの復元と，ファイルの条件検索の方法とについて，各

1 問の課題を解く．受講者は，質問対応や助言などを受け

ながら，自力での正解到達を目指す． 
5.4 講習会実施のための準備 
5.4.1 確認問題回答のための機能追加 

今回の講習会の実施形態に合わせて，本学習教材システ

ムに，確認問題回答機能の実装を新たに行った． 
5.4.2 確認問題回答結果のユーザ別管理機能 

講習会の実施形態に合わせて，ユーザの登録・管理機能，

ID/パスワードによるログイン機能，ユーザ別の回答結果の

保存と集計機能，非ログインユーザへの閲覧制限機能など

を新たに実装した． 
5.4.3 会場およびシステム環境の設定 

サーバ PC に，上述の機能拡張を施した学習教材システ

ムをインストールし，各種設定を行った．さらに，講習会

用の閉域 LAN の設置も行った．併せて，PC やプロジェク

タなどの使用機材の設置も行った． 
5.5 講習会実施結果 
5.5.1 所要時間 

本講習会の所要時間は，3 時間を見込んでいたが，40 分

ほど短い時間で終えることができた．内容別に見てみると，

動画閲覧，確認問題回答，質疑応答・アンケートとも，30
～50%ほど短い時間で完了できた． 
5.5.2 確認問題の回答結果 

確認問題正答率の，各章ごとの平均値を見ると，正答率

が最も高かったのは第 1 章「デジタルフォレンジックとは」

の 90.0%であり，最も低かったのは第 6 章「ファイルの検

索」の 75.0%であった．全ての章にわたる平均正答率は

81.5%であった． 
5.5.3 演習問題の回答結果 

助言などは行ったものの正解到達率は 100%であった． 
5.5.4 アンケート評価結果 

学習教材の解り易さや講習会の実施内容などについて，

受講者へのアンケートによる評価を行った．評価値は 1～5
の 5 段階（1 が悪い，5 が良い）とした．評価結果を表 8 な

らびに図 8 に示す．全体の評価の平均値は 4.1 であった．  

表 8 アンケート評価項目と結果（平均値） 

No. 評価項目 平

 1 情報はわかりやすかったか 4.1 

2 動画は見やすかったか 4.1 

3 Web ページのレイアウトは見やすかったか 4.0 

4 動画の音声は聞き取りやすかったか 3.8 

5 動画の章に過不足はあったか 4.6 

6 情報の内容は適切か 4.1 

7 操作手順は適切か 4.3 

8 演習問題の内容・難易度は適切か 3.8 

9 教材は使いやすかったか 3.9 

10 講習の進行速度は適切か 4.1 

11 講習の内容は適切か 4.2 

 

 
図 8 アンケート評価結果の内訳 

5.6 評価結果の考察 
一部の受講者において，確認問題の正答率が 56.0%と著

しく低かった．アンケート結果に「教材の進行が 

早く，追いつけなかった」という指摘があったことから，

解説動画の速度に原因があったと考えられる．本教材には，

動画の一時停止機能や速度調整機能があるので，例えばそ

のような受講者だけを机上の PC での学習に切り替え，再

生速度を遅くするといった対処が考えられる． 

アンケートの結果を見てみると，評価値の全体平均が
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4.1 であるのに対して，「4.動画の音声は聞き取り易かっ

たか」は平均 3.8 と最も評価が低かった．そして 2 名の受

講者から，「発音に違和感があり，聞き取りにくい」とい

う指摘があった．解説動画の音声は入力文字読み上げソフ

トを使用して作成した．このソフトウェアではイントネー

ションの細かな調整ができるが，今回はその調整が充分と

は言えなかったことが原因と考えられる．この問題は，イ

ントネーションの調整をさらに細かく行うことによって軽

減できると考えられる． 

5.7 電子教材導入のまとめ 
本章では，デジタルフォレンジック使用法学習教材を用

いた講習会の有効性・実現可能性の検討を行った．時間内

に所定の講習内容を終えることができ，確認問題の平均正

答率，アンケートによる評価値とも高く，さらに，演習問

題も全員が正解に到達できていることから，今回実施した

講習会は，有効性が認められ，かつ，実際に運用すること

が可能な一定の水準を満たしていることが確認できた．  
 

6. おわりに 

本研究では，デジタルフォレンジックツールを使用して

捜査に従事することができる人材を多数育成する手段とし

て，電子教材の開発と導入に関する検討を行った． 
まず，初心者がフォレンジックツールを利用し易くする

ことを目指し，対象を利用頻度の高い操作に絞り，各機能

を使用する目的の記述と用語解説を充実させ，さらに，や

りたい事がらから検索できる逆引きの要素も備えたマニュ

アルの作成を行った．1 次評価で抽出された問題点に対し

て，目次の構成や用語の見直し，本文における説明の充実

といった改善を行って，特に検索性において 2 次評価値を

大きく高めることができた．さらに，フォレンジック捜査

全体の流れも盛り込んだ，より学習を行いやすい教材の必

要性という課題を見出すことができた． 
そこで，一連のフォレンジック捜査全体の流れも含めた

フォレンジックツールの使用法を，文字だけでなく，音声，

画像，映像を効果的に使用して，より円滑に学習できる環

境の実現を目指し，マルチメディア電子教材の開発に取り

組んだ．1 次評価で抽出された問題点を踏まえ，動画や音

声の速度調節機能の追加や，機能や用語に対する説明の追

加などの改善を図り，特に動画や音声の視聴のし易さや，

説明のわかり易さにおいて，評価を大きく高めることがで

きた．そして，2 次評価において挙げられた要改善課題に

対しても，コンテンツの充実やイントネーションの改善な

ど，教材のさらなる充実を図った．こうした改善により，

本教材が，フォレンジックツールの使用法を学習するため

の電子教材として，実際の組織内研修への導入を試みるこ

とができる水準に達したと判断し，次なる課題として，講

習会実施方法の検討に取り組むこととした． 
講習会実施方法の検討では，フォレンジックツール使用

法講習会の基本的枠組みの構築を目的に，講習会の設計，

電子教材の整備，そして，北海道警察本部での講習会実施

を通じて有効性・運用可能性の検証を行った．講習会の実

施によって，時間内に所定の講習内容を終えられること，

確認問題の平均正答率，アンケートによる評価値ともに高

いこと，さらに，演習問題も全員が正解に到達できている

ことなどを確認することができた．これらの結果から，今

回実施した講習会は，有効性が認められ，かつ，実際に運

用することが可能な一定の水準を満たしていることを明ら

かにすることができた．今後，今回開発した電子教材なら

びに講習会が，北海道警察本部内で持続的に活用・展開さ

れ，北海道におけるサイバー犯罪捜査に携わる人員の拡充

に資することを期待する． 
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