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概要：
本研究では、P2P型MMORPG（Massively Multiplayer Online Role Playing Game）の実現に向けて P2P

型フレームワークを採用することで起こりうる不正を調査し、大きく 3つに分類した。悪意のある複数の

ユーザが結託し不正行為を行うことを前提に 3つの不正の検出可能性やゲームへの影響などを考察した。

3つの不正を防ぐためには、イベントの処理に必要なデータを秘匿したまま計算する必要がある。そこで、

スクランブルというデータに何らかの加工をすることでそのデータが本来何を示すデータなのかをわから

なくする処理があることを仮定し、それを利用したフレームワークの評価を行った。

スクランブルに比較的近い性質を持つ秘密分散を利用した方法を考案し、MMORPGフレームワークでの

利用を提案した。提案手法、先行研究、スクランブルを利用したフレームワークについて不正に対する評

価を行いそれぞれを比較した。

A Collusion-resilient Hybrid P2P Framework for Massively Multiplayer
Online Games

KAZUMA MATSUMOTO1 YASUO OKABE2

1. はじめに

インターネットを介して大人数が同時に大規模仮想空

間内で遊ぶ多人数参加型オンラインゲーム (MMOG: Mas-

sively Multiplayer Online Games)は、人気のあるコンテ

ンツで、現在でも様々なゲームが発売されている。MMOG

とは「多数のユーザがコンピュータネットワークを介して

専用のサーバや他のユーザのクライアントマシン (パソコ

ン,ゲーム機など)と接続し、同じゲーム進行を共有する

サービス」と定義され [1]、インターネットを利用したゲー

ムサービスとして一般的なものである。それらの魅力は

「数万人規模のユーザが一つの仮想世界に参加し遊ぶ」、「長

時間のキャラクター育成やアイテムの収集」、「他のユーザ

との協力や協調」とされる。ここから要求要件は「同時に

数万人程度のユーザがプレイしリアルタイムに同期」「各
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ユーザのデータへの強い改ざん耐性」「公正な競争」と定義

できる。

ほとんどの商業 MMOG では「クライアント・サーバ

(C/S)方式」による通信接続方式でシステムを構築する。

この方式では、中央管理サーバがゲームの進行処理を行い、

クライアントは基本的に、ユーザからの入力の受付と、描

画や音声出力などユーザへの出力の処理だけを行う。さら

に、個々のユーザの個人的なデータ (パーソナルデータ)と

大規模仮想空間を構成するための様々なデータ (ワールド

データ)を全て管理者側のストレージで管理する。こうす

ることで管理者が一元的にセキュリティの確保やデータの

管理を行うことが容易であるというメリットが存在する。

一方で、C/S型は負荷がサーバに集中しやすく、最悪の場

合過負荷によりサービスが一時停止しかねないスケーラビ

リティの問題がある。さらにユーザの数が増加するにつれ

てパーソナルデータ保存のためのストレージの容量が一次

関数的に増加する。こういった問題は大規模な設備投資に
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よって補うことができるが、そのための費用並びに維持管

理のためのコストがかさむこととなる。

スケーラビリティの問題を解決するために、C/S方式に

代えて「Peer to Peer(P2P)方式」を利用したMMOGが

研究されている [2][3]。P2P方式では、各ユーザのゲーム

進行処理を各ユーザのクライアントで行い互いにその情報

を送信する。P2P方式により、ゲームの進行処理及びパー

ソナルデータの保存を、クライアントである各ユーザの端

末を利用して行うことができれば、スケーラビリティの問

題を解決することができる。一方で、P2P方式には C/S

方式と違いユーザによる不正が容易であるという致命的な

欠点が存在するため、商業的な MMOGで P2P方式を採

用しているものは現状ない。P2P方式において不正を防ぐ

研究も行われているが [4]、C/S型と同等の堅牢なフレー

ムワークを実現できているものはない。ユーザの不正に対

して C/S型と同じ程度の耐性を持ちつつ、管理者の管理す

るサーバ及びストレージがスケールする P2P型のフレー

ムワークが求められている。

先行研究の調査より P2P型フレームワーク MMOGで

は「ゲーム進行のイベント処理の改ざん及び妨害」、「本来

知りえない情報を知る不正」と「保存されたデータの改ざ

ん」の 3つの不正が問題であることがわかった。さらに、

近年の不正は RMT(Real Money Trade)と呼ばれるゲーム

内コンテンツやアカウントの売買を行う規約違反行為の蔓

延によって組織的なチートが増大している。したがって悪

意あるユーザの結託を前提に、各不正のゲームサービスに

対する影響と検出可能性を考察した。本研究ではこの 3つ

の不正を防ぐために C/S型と P2P型の併用によるハイブ

リッド型のフレームワークが有効であること、その実現に

はユーザに対してデータを秘匿しつつもクライアント上で

秘匿したまま計算可能なプロトコル（以下、スクランブル

化とよぶ）が必要であることを明らかにした。スクランブ

ルを利用したいくつかのプロトタイプを考案し不正に対す

る耐性を比較した。さらに、スクランブルの性質に比較的

近い秘密分散を利用したフレームワークを提案した。提案

手法、先行研究、スクランブルを利用したフレームワーク

について不正に対する評価と比較を行い、提案手法が先行

研究と比べて一部の重要な不正に対して優れていることを

示した。

本論文の構成は以下のようになっている。2章で関連研

究として P2P型MMOGについての説明及び不正行為に

対する研究について説明する。3章でスクランブルの概念

とスクランブルを利用したフレームワークの不正に対して

の耐性を考察する。4章で秘密分散と秘密分散に基づく秘

匿関数計算を利用した提案フレームワークについて説明す

る。5章で提案フレームワーク、先行研究、スクランブル

を利用したフレームワークの不正に対する耐性を比較し評

価する。6章で結論を述べる。

2. 関連研究

2.1 P2P型MMOGの研究について

これまで P2P型 MMOGの研究において提案されてき

たフレームワークは大きく以下の二つに分類される。

• サーバ中心構成法
• ユーザ中心構成法

サーバ中心構成法は、あるユーザに状態データの一部の

書き換えを一任して制御する方法である。サーバ役となっ

たユーザは、他のユーザからのアクションメッセージを受

け取り、状態データを更新し、それを必要とするユーザに

渡す。サーバ役となるユーザはスーパーノードと呼ばれ、

ネットワークの帯域が大きいユーザを優先的に選ぶなど

特定の条件に従って決定することが多い [5][4]。またサー

バ役となったユーザが担当する状態データの割り当ては、

MMOGにおける仮想世界をより小さな細かい範囲 (以下：

リージョン)に分け、リージョン一つ毎に担当サーバ一台

という分け方がされることが多い [5][6]。この方式の欠点

として、スーパーノードの負荷及び故障耐性への不安があ

る点、スーパーノードに情報が集まり不正を行いやすい環

境ができ上がる点があげられる。

ユーザ中心構成法は、各ユーザが、アクションを起こし

た他のユーザからアクションメッセージを直接受け取っ

て、自身が保持する状態データを更新する方法である。こ

の方式は、サーバ中心構成法と違って、すべてのユーザが

クライアントとサーバの役割を担う [7]。この方式の欠点

として、各ユーザの通信負荷が大きい点、自分自身で保持

するデータの改ざんが容易なうえに不正を検知することが

難しい点があげられる。

2.2 不正攻撃対策に関しての関連研究

従来のMMOGであっても不正行為 (チート)は数多くあ

り、未だに無くなる気配はない。これらのチートは C/S型

のMMOGであっても防ぐことは出来ない。ゲームの活動

ログ及びユーザの通報から管理者が検証し、チートを行っ

たユーザに対して罰則を与えることでそれを抑制してい

る。数年前までのチート行為は、ゲーム内で有利を得るた

め、もしくはいたずら目的のものが多かった。しかし、現

在では RMT(Real Money Trade)が蔓延し金銭的な利益を

得るためのものが多い。中には、グループを組織し効率的

にチート行為を行う集団も存在する。こういった増加する

チート行為にたいして有効な手段は確立されていない。

P2P型MMOGで容易になるであろうチートとして以下

のものがある。

1 本来知りえない情報を知ることによる不正
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2 ゲームの進行のイベント処理の改ざん

3 ユーザのローカルストレージの直接改ざん

さらに「ゲームの進行のイベント処理の改ざん」のチー

トは以下のようなものに分類できる。

2A 代理計算した結果を、意図して別の値に改竄する攻撃

2B 代理計算結果として誤った値を返してゲーム進行を妨

害する攻撃

2C 代理計算結果を返さないことでゲーム進行を妨害する

攻撃

「本来知りえない情報を知ることによる不正」とそのほ

かの不正では検知可能かどうかという点で異なる。「本来

知りえない情報を知ることによる不正」は保存されたデー

タの内容を見るだけなのでログに記録されることはない。

したがって原理的に後で検知することが不可能である。し

かしこのチートを行うユーザと行わないユーザが存在する

と公平なゲームサービスは提供できない。これは要求要件

の「公正な競争」に反する。したがって「本来知りえない

情報を知ることによる不正」を防ぐフレームワークを構築

し、そのほかのチートは後で検知するという方法が次善的

な方法だと考える。本論文では、これら P2P型MMOGに

おけるチートを対象にする。

2.3 多数決を利用した関連研究

遠藤らの研究 [4]では、ユーザが利用するマシンにサー

バ機能の一部を委譲してサーバ負荷を分散する構成法にお

いて、同じデータを複数のユーザマシンで管理して多数決

をとることで「ゲーム進行のイベント処理の改ざん」を防

ぎ、同時にユーザマシンの障害に対する冗長性を確保して

いる。サーバ中心構成法に近いが、複数のユーザが同じ状

態データを管理しているという点が特徴である。あるリー

ジョンを管理するスーパーノードとなるサーバ役は別の

リージョンに存在する PCを操作するユーザとする。こう

することで「本来知りえない情報を知ることによる不正」

の影響を低くしている。

しかしながら、チートを行うような悪意あるユーザが

SNSなどを通じて連絡を取り合うようになりチートが組織

的になっている点を考慮すると、不正を防止するための閾

値が同じ状態データを管理するスーパーノードの半数とい

う点は不安が残る。また、自 PCが存在するリージョンを

管理するスーパーノードにはなれないと言え、特定のユー

ザは本来知りえない情報を知ることが可能となってしまう。

チートを行うような悪意あるユーザがリージョンを跨って

連絡を取り合う状況を想定すると、この点は不正の温床と

なる可能性がある。

2.2 節で挙げたチートに対しての耐性は表 1 のように

なる。

表 1 不正に対する考察：多数決の利用
Cheat 評価 備考

1 × 特定ノードはプレイヤの情報を知ってしまう

2A △ 過半数が結託すれば可能

2B △ 過半数が結託すれば可能

2C △ 過半数が結託すれば可能

3 △ 過半数が結託すれば可能

2.4 ゲーム情報の悪用を防ぐ分散管理手法の提案と評価

山崎らの研究 [8]では、P2P型MMORPGでプレーヤが

ゲーム情報を管理することにより容易となってしまうチー

トのうち、ゲーム情報の悪用、すなわち「本来知りえない

情報を知ること」による不正を明確化した。さらに、ゲー

ム内に存在するオブジェクト及びそれに付属する情報を分

類した。これを利用して、情報と状態データを分散管理す

ることで「本来知りえない情報を知ること」による不正を

防止する手法を提案した。

しかしこの方法では分散管理されたデータの改ざんを許

してしまう。また、複数のユーザが結託した場合、情報の

悪用が可能になってしまうという欠点が存在する。

前節と同様にチートに対しての耐性は table2のように

なる。

表 2 不正に対する考察：分散管理
Cheat 評価 備考

1 △ 一部が結託すれば攻撃可能

2A × 個人での改ざん可能

2B × 個人での改ざん可能

2C △ 一部が結託すれば可能

3 △ 何のデータ化はわからないが改ざん自体は可能

3. 提案フレームワーク

本章では、2.3 節で述べた多数決を利用する P2P 型

MMOGの構成法を参考に、過半数のユーザが結託したと

しても不正を行うことが難しいMMORPGのフレームワー

クを、C/S方式を併用したハイブリッド P2P型で実現す

る方法を提案する。以下、その基本的な考え方と採用した

手法について順を追って詳述する。
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3.1 多数決で不正を防ぐ方法

図 1 多数決の導入

図 1について説明する。enc(X)はデータX を暗号化し

たもの、key aは enc(X)の鍵である。複数台で同じイベン

ト処理を行い、結果を多数決により決定する。こうするこ

とで、個人がイベントの処理またはデータの改ざんを行っ

たり、結果を返さないことでゲームの進行を停めることを

防ぐ。この方式は、2.3節で述べた多数決を利用する方式

を参考に単純化したものである。

( 1 ) サービスにログインするため管理サーバにアクセス　

　

( 2 ) enc(X)を管理サーバに送る

( 3 ) enc(X)を鍵 aで Xに復号

( 4 ) Xを B,C,Dに送信

( 5 ) Aの入力データを B,C,Dに送信

( 6 ) Aの入力データを B,C,Dで処理し、結果を B,C,Dか

ら Aに返す。

( 7 ) このとき最も多数のものを正しい結果として採用

問題点として、悪人は善人よりも少ないということを前

提としていて結託された場合には簡単に不正が行われてし

まい信頼性が低い点、依然として本来知りえない情報を知

ることによる不正は可能である点が挙げられる。

3.2 スクランブル化によるデータの秘匿

本来知りえない情報を知ることによる不正を防ぐために

「スクランブル化」を考える。ここでいうスクランブル化

とは、データに何らかの加工をすることでそのデータが本

来何を示すデータなのかをわからなくすることを指す。さ

らに、スクランブル化したままでイベントの処理を行うた

めの計算ができるようなものが望ましい。

図 2にスクランブル化を適用した方式の概念を示す。

図 2 スクランブル化の概念

ユーザが保持している自身のデータX は、管理サーバに

より復号されたのち、動的に生成したスクランブル鍵 kbに

よりユーザ Bに見えないよう変換された上でユーザ Bに

渡される。ユーザ Bは、ユーザ Aからスクランブル化さ

れた入力データを受け取り、ゲームの演算処理を行って、

結果をスクランブル化されたままユーザ A（プレイヤ）に

送る。管理サーバは、入力データのスクランブル化と演算

結果のスクランブル解除のための鍵（部分スクランブル鍵

k∗b をユーザ Aに提示する。

( 1 ) プレイヤAはサービスにログインするために管理サー

バにアクセス。データ enc(X)を管理サーバに送信

( 2 ) 管理サーバはスクランブル鍵 kb 動的に生成、対応す

る逆スクランブル鍵 k∗b を Aに送信

( 3 ) 管理サーバは復号した X を kb でスクランブルした

Sb(X)を Bに送信

( 4 ) Aの入力データを kb でスクランブルして Bに送信

( 5 ) Aの入力データを Bで受け取り、スクランブルされた

状態で処理し、結果をスクランブルされたまま Bから

Aに渡す Aは逆スクランブル鍵 k∗b を使って Bから送

られた結果を復号

( 6 ) Bはデータ Sb(X)更新結果を定期的に管理サーバに送

信 (定期的に改ざんのチェック)

( 7 ) 管理サーバは更新結果のスクランブルを解除した上で

暗号化して Aに戻す (データの保存)

こうすることで、ユーザ Bによる「本来知りえない情報

を知ることによる不正」と「データの改ざん」の二つを防
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ぎつつ管理サ―バの負荷をスケールさせることができる。

3.3 スクランブル化と多数決の併用

前節で示した方式では、ユーザ Aのデータは代理で計

算を行うユーザ Bには見えないので、ユーザ Bが意図す

る値にデータや演算結果を改ざんする不正は防げる。しか

し、ユーザ Bがゲームの進行を妨害する目的で誤った演算

結果を返す不正は排除できない。そこで、前節の方式に、

2.3節で述べた多数決を利用する方式を組み合わせること

を考える。スクランブル化と多数決を併用する方式の基本

的な流れを図 3に示す。

図 3 スクランブル化と多数決の併用

サーバは、ユーザ B、ユーザ C、ユーザ Dにそれぞれ異

なるスクランブル鍵でスクランブル化されたユーザ Aの

データを渡し、代理計算を依頼する。ユーザ Aは入力デー

タをスクランブル化してユーザ B、ユーザ C、ユーザ Dに

渡す。代理計算を行うユーザはそれぞれ異なるスクランブ

ル鍵でスクランブル化されたデータを扱っているので、た

とえ過半数が結託したとしても、スクランブルを解除した

ときに同じ値となるような演算結果を返すことができな

い。それゆえ過半数が結託して悪意を持って誤った値を返

す不正を行っても、ユーザ Aは多数決を取ることができな

いことで不正な演算結果が返されたことを検出することが

できる。

このようなスクランブルがあると仮定して 2.2節で挙げ

たチートへの耐性を考察した結果が表 3である。

表 3 不正に対する考察：スクランブル＋多数決
Cheat 評価 備考

1 ○ 攻撃不可能

2A ○ 攻撃不可能

2B △ 過半数が結託すれば可能

2C △ 過半数が結託すれば可能

3 ○ 攻撃不可能

3.4 スクランブル化に関しての考察

データを加工することでデータの値をわからなくすると

いう点において暗号化はスクランブル化の要件を満たす。

しかしながら、以上の考察から、スクランブル化において

次のような性質が要求される。

• データを変換し、秘匿したまま演算処理が行えること
• ゲームプレイに支障のないレイテンシを維持すること

ここでMMORPGにおいて必要となる演算は以下のも

のである。

• IF-THENの条件式

• ゲーム変数の更新
• 加法、乗法

このような秘匿したままで演算を行うことができる暗号

化方式として、準同型暗号がある [9][10]。準同型暗号の中

でも特に完全準同型暗号では、加法と乗法をどちらも暗号

化したまま演算することができる点において、本章で述べ

たスクランブル化において「秘匿したまま演算処理が行え

る」という要件を満たしている [11]。しかしながら現在の

ところ、準同型暗号として知られている暗号方式は、いず

れもその計算にかかる時間がかなり大きく、ゲームプレイ

に支障のないレイテンシを維持するには不適当であると考

えられる。

次節では、3.3節で述べたスクランブル化と多数決を併

用する方式を修正し、秘密分散と多数決を併用することで、

暗号化、復号化ともに準同型暗号に比べ圧倒的に短い実用

的な時間でスクランブル化と同等のことが実現できること

を示す。

4. 秘密分散における秘匿関数計算

4.1 秘密分散法

情報を秘密にするために暗号手法の研究が行われている

が、秘密分散法 (Secret Sharing Scheme)とはその手法の

一つである。秘密分散法では、秘密を分割し分散すること

で、秘密の紛失と漏洩への対策を同時に行う [12]。

ある秘密 sが存在し、その秘密保有者（ディーラ）が避

けたいことは秘密 sの紛失と漏洩であるとする。秘密 sの

紛失を防ぐために、秘密 sの保有者を複数にすることでそ

の可能性を減らすことが出来る。しかし、それでは漏洩の

可能性が上がってしまう。秘密 sの漏洩を防ぐために次の

ようなことを考える。秘密 sを sA, sB , sC に分割する。分

割された値をシェア (share)と呼ぶ。そして、シェア保持

者 A, B, Cはそれぞれ sA, sB , sC のみを保有する。シェ

アが全て揃わない限り秘密 sを復元することはできないも

のとすると、秘密 sの漏洩の可能性を減らすことが出来る。

しかし、紛失の可能性は上がってしまう。そこで秘密 sを

n個のシェアに分割し、そのうちの k 個が集まれば秘密 s

を復元できるが、k− 1個以下では秘密 sに関して何の情報

も得られないような分割方法があるとする。これを (k, n)
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閾値秘密分散法と呼ぶ。この時の kを閾値と呼ぶ。

4.2 秘匿関数計算

秘匿関数計算とは、分散して保持されている秘密の値 SA

と SB を、互いに直接知ることなく、それらの和 SA + SB

や積 SAṠB など秘密の値から計算される値を求めることで

ある。

秘密分散における秘匿関数計算は次のように説明される。

例として、シェア保持者 A, B, Cが分散して秘密の値 sお

よび tをそれぞれ sA, sB , sC および tA, tB , tC として保持

しているとする。このとき sと tから計算される値 uの秘

密分散 uA, uB , uC について、uAを sAと tAだけから、uB

を sB と tB だけから、uC を sC と tC だけから計算するの

がこの秘密分散における秘匿計算である。特に u = s + t

ならば uA = sA + tA, uB = sB + tB , uC = sC + tC であ

るとき秘匿関数計算は加法準同型であるという。u = s · t
についての乗法準同型性も同様である。

4.3 中国の剰余定理に基づく秘密分散

4.3.1 中国の剰余定理

中国の剰余定理 (Chinese Remainder Theorem)は以下

のように述べられる。

m1,m2, · · · ,mr をどの２つも互いに素な自然数とする

と，任意の整数 a1, a2, · · · , ar に対して，連立合同式
x ≡ a1 mod m1

x ≡ a2 mod m2

...

x ≡ ar mod mr

は整数解 xをもつ。さらに，M = m1m2 · · ·mr とする

と，解はM を法として一意的に存在する。

4.3.2 中国の剰余定理を利用した秘密分散の原理

中国の剰余定理における複数の数式を利用すれば解M

が一意に定まる点を秘密分散に利用することができる。

シェアの数を n とする。その互いに素となるよう

な n + 1 個の自然数 m0 < · · · < mn を考える。m0 ·
mn−k+2 · · ·mn < m1 · m2 · · ·mk を満たす値を k とする。

2 < k ≤ n(k, n ⊆ N)である。k は閾値である。秘密 Sは

Z/m0Z を満たす。

S + α ·m0 < m1 · · ·mk を満たす任意の整数 αを選ぶ。各

mi を法として S + α · m0 の剰余を取り、それを Si とす

る。Ii = (Si,mi)をシェアとする。

ここで Ii1, · · · , Iik より以下の連立合同式を作る。


x ≡ Si1 mod mi1

x ≡ Si2 mod mi2

...

x ≡ Sik mod mik

mi1, · · · ,mik が互いに素なので、中国の剰余定理により

mi1 ·mi2 · · · · ṁik を法として唯一解 S0を持つ。秘密 S は

m0 を法とした S0 の剰余となる。

この手法の有効な点は整数 αの存在によってシェア一つ

からでは全く秘密 S を推測できない点である [13]。

4.4 秘密分散を利用したスクランブル化

秘密分散とそれにおける秘匿計算を利用することで、3.3

節で述べたスクランブル化と多数決を併用する方式は、以

下のように修正される。スクランブル化のためのスクラン

ブル鍵と逆スクランブル鍵は不要となり、管理サーバは秘

密分散の方式に基づいてデータを分割し代理計算者に渡

せばよい。代理計算された演算結果はユーザ Aに返され、

ユーザは閾値 k個以上の結果から演算結果を復元すること

ができる。代理計算を行うユーザは秘密分散されたデータ

を扱っているので、たとえ閾値以下のユーザが結託したと

しても、演算結果を意図するものに改ざんして返すことが

できない。秘密分散を導入したフレームワークは図 4のよ

うになる。

図 4 秘密分散を導入したフレームワーク

中国の剰余定理を利用した秘密分散を導入し、秘匿関数

計算によってイベントの処理などを行う提案フレームワー

クの 2.2節で挙げられたチート耐性は表 4のようになる。

注 1について、秘密分散のシェアに誤った値が混じると正

しい値を復元することは出来ない。正誤の判定には大きな

計算コストがかかってしまう。
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表 4 不正に対する考察：提案手法
Cheat 評価 備考

1 △ + 閾値 K 以上の SH が結託すれば攻撃可能

2A △ + 閾値 K 以上の SH が結託すれば攻撃可能

2B × 注１

2C △ − N-K 以上のユーザが結託すれば可能

3 △ + 閾値 K 以上の SH が結託すれば攻撃可能

5. 比較

2.3節で挙げたチートへの耐性をそれぞれ 2.3,2.4,3.3,4.4

節にて評価した。これらを表 5にて比較する。

表 5 各手法の比較
Cheat 提案手法 多数決 分散管理 スクランブル

1 △ + × △ ○

2A △ + △ × ○

2B × △ × △

2C △ − △ △ △

3 △ + △ △ ○

1,2A,3について,二つの先行研究よりも閾値の差で優れ

ている。2B,2Cについて、耐性はむしろ下がってしまって

いるがどちらの攻撃も自分が優位になるための攻撃ではな

い。RMTなどの経済目的の不正が流行する現状を考える

と使用者の利益にならない攻撃であるこれらの攻撃の耐性

は上記の攻撃態勢よりも優先度が下がる。

先行研究の二つの手法より提案手法は重要な 3つの不正

に対して優れていると言える。

6. 結論

本論文では、MMORPG の特徴を精査し、そこから

MMORPG の要求要件を「同時に数万人程度のユーザ

がリアルタイムに同期できる程度のレイテンシ」「パーソナ

ルデータに強い改ざん耐性及び検出可能性」「公正な競争

におけるゲーム情報の悪用に対する耐性」とした。C/S型

に比べて P2P型MMORPGが普及しない原因は不正が容

易である点であることを指摘した。また、P2Pで容易にな

るであろう不正を分類した。さらに、近年の不正行為は経

済活動の面が大きく組織的になってきている点を考慮し、

先の要求要件の前提として「不正行為者は組織的に結託し

うる」ということを指摘し悪意あるユーザに結託されたと

しても頑健なフレームワークが必要であると主張した。そ

して、ハイブリッド P2Pを検討することで検出可能性を持

たせつつ、要求要件を満たすようなフレームワークを可能

にする方法を検討した。関連研究の調査及び先の考察より

「データを秘匿したまま演算することが可能」かつ「ゲーム

プレイに支障のないレイテンシ」という性質が必要である

ことが分かった。「データを秘匿したまま演算することが

可能」となるようなスクランブル化というものを考案し、

それが存在すれば上記の要素を満たす P2P型MMORPG

が可能であることを示した。そのような性質を満たす可能

性がある方法として秘密分散とマルチパーティプロトコル

を利用したユーザの結託による不正に強いハイブリッド

P2P型MMOゲームフレームワークを提案した。

提案手法、二つの先行研究の方法、スクランブルと多数

決を併用した方法それぞれについて分類した不正への耐性

を評価した。二つの先行研究よりも 3つの重要な不正に対

してより高い耐性を持っていることを示した。
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