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概要：東京大学大学院情報理工学系研究科ソーシャル ICT研究センター次世代個人認証技術講座では，ラ

イフスタイル認証に関する大規模実証実験 (MITHRA プロジェクト)を 2017年 1月～4月に実施した．本

研究では，この大規模実証実験で収集されたデータセットを，既に提案されているWi-Fi情報を利用した

個人認証手法に適用し，その結果を検証した．
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1. はじめに

近年，スマートフォンやタブレット端末の普及により，

ますます ECサイト等のオンラインサービスが利用される

ようになっている．オンラインサービスを利用するために

は個人認証を必要とするケースがあり，その多くではパ

スワード認証が使われている．しかしながら，オンライン

サービス利用の増加と，利用にパスワードを必要とするこ

とから，サービス利用者にとっては多くのパスワードを記

憶しておかなければならないという負担を強いられること

となる．多くのパスワードを記憶できないユーザーは，異

なるサービスで同じパスワードを設定することもあるが，

このようなパスワード設定はパスワードリスト攻撃など不

正ログインの標的となる恐れがある．このように個人認証

を多く求められる現代社会では，パスワードを利用した認

証手法は利用者にとって安全性やユーザビリティの観点で

有用とは言えなくなってきている．

ワンタイムパスワードや乱数表を用いた認証手法など，

パスワードの認証以外の個人認証手法もこれまで提案され

利用されてはいるが，広く普及するところまでには至って

いない．これらの認証手法が普及しないのは，サービス提

供者側はに認証方式を変更することで利用者が負担に感

じ，利用者がサービスから離れていくことを恐れているこ

とが原因の一つである．最近では生体情報を活用した認証

手法も使われてきてはいるが，生体情報を読み取るための
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センサーが必要であったり，写真から指紋情報を読み取る

などの攻撃手法が存在するなどの問題点が指摘されている．

様々な認証手法が提案されてはいるが，社会はいまだに安

全性やユーザビリティの高い認証手法を必要としている．

こういった中でライフスタイル認証という新たな認証手

法が着目されている．ライフスタイル認証では人の生活リ

ズムにおける行動パターンから個人の特徴を抽出し，個人

認証に活用している．IoT(Internet of Things)時代と呼ば

れる現在では，容易に人の生活行動情報を採取し，デジタ

ルデータとして記録することができる．ユーザーが普段か

ら携帯しているスマートフォンやウェアラブル端末は多数

のセンサーが搭載されており，周辺の電波情報やユーザー

自身の運動情報などが採取されている．このような情報を

活用した個人認証手法が既存研究として提案されている．

しかしながら既存研究では，十分な被験者数で実験・評

価が行われていない．ライフスタイル認証で利用する行動

情報はプライバシーに関する情報であり，研究に利用でき

る十分なデータが存在しなかったためである．そこで我々

はこの問題を解決するために，大規模データ収集を目的と

した実証実験（MITHRAプロジェクト）を行った．本研

究では既存研究で提案された認証手法を，実証実験で収集

したデータを用いて評価することを目的とする．特に認証

手法としては，スマートフォンで取得するWi-Fi情報を活

用する認証手法を対象とした．
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1.1 論文の構成

本論文は以下の通りに構成されている．2章ではライフ

スタイル認証の概要について説明する．特に本実験で利用

したWi-Fi 情報を利用した認証手法については，詳細を

説明する．3章では，東京大学大学院情報理工学系研究科

ソーシャル ICT研究センター次世代個人認証技術講座で

行われた大規模実証実験について説明する．4章では，本

研究で行った実験及びその結果について説明する．5章で

は，実験結果についての考察や，本実験で利用したWi-Fi

情報と，位置情報の関係について考察する．6章では本論

文の結論の今後の課題について記述する．

2. ライフスタイル認証

本章では近年提案された，ライフスタイル認証という新

しい個人認証手法について概要を説明する．ライフスタイ

ル認証とは，人間の行動パターンから得られる個人特性を

利用した個人認証手法である [1]．人間の行動パターンはラ

イフログと呼ばれる電子データを解析することで得られる

ことができる．ライフログとは人間の生活履歴を電子デー

タとして記録したものである．IoT時代と呼ばれる昨今で

は身近な様々な機器にセンサーが搭載されており，人間の

行動が自動的に記録されている．例えばスマートフォンに

はGPSや電波センサー，加速度センサーなどが搭載されて

おり，スマートフォンを携帯しているだけでそのユーザー

のライフログが自動的に収集・記録される．

このようにして得ることのできる人間の行動パターンに

は，個人性があり認証に活用できると考えられている．

2.1 Wi-Fi情報を利用した個人認証

本節ではWi-Fi情報を利用した個人認証手法に関する既

存研究の紹介，スマートフォンが取得するWi-Fi情報の特

徴，および個人認証手法の概要について説明する．

2.1.1 Wi-Fi認証に関する既存研究

Wi-Fi 情報を利用した個人認証に関する既存研究

に [2][3][4][5] などがある．[2] ではスマートフォンが取

得する，スマートフォン端末周辺の無線 LANアクセスポ

イントの履歴情報を活用した個人認証手法を提案してい

る．この手法では 30日分のデータを利用して個人ごとの

テンプレートを作成し，1日 (24時間)分のデータを認証情

報としてテンプレートと比較をしている．

また [3]では 1時間分のデータを認証情報としてテンプ

レートと比較している．1時間での認証は 24時間での認

証と比べると精度が悪くなる結果となっている．ただし 1

時間での認証は昼間と夜間で精度に大きな差があり，ユー

ザーによっては夜間では 100% 認証に成功しているケース

もある．

[5]でも 1時間分のデータを認証情報とした実験を行っ

ているが，[3]と比べて実験被験者数が増加している．[3]

では実験被験者を 17人で実施しているが，[5]では 47人

で実験を行っている．被験者数が増えても精度はほとんど

変わっておらず，Wi-Fi情報を利用した個人認証手法の有

用であることを述べている．

無線 LANアクセスポイントの履歴情報以外に，電波強

度も活用した認証手法が [4]で提案されている．電波強度

を活用することで，仕事や研究で普段同じ部屋にいる人同

士でも認証精度を上げることができるとしている．また 1

時間の認証は 24 時間の認証と比べて精度が悪くなるが，

[4]では平日・休日のパラメータを追加することで，条件に

よっては 1時間での認証も可能であると述べている．

2.1.2 Wi-Fi情報の特徴

2.1.1節で述べた通り，既存研究ではスマートフォンが

取得した無線 LANアクセスポイントの履歴情報を個人認

証に活用している．本節ではスマートフォンが取得する

Wi-Fi情報の特徴について説明する．

ライフスタイル認証は人間の生活における行動パターン

を活用した認証手法である．Wi-Fi情報を活用した認証手

法もライフスタイル認証の一要素として考えられ，同様に

行動パターンを活用している．この人間の生活における行

動パターンは日々似てはいるが，まったく同じというわけ

ではない．人間の行動にはゆらぎが存在するのである．

スマートフォンが取得するWi-Fiの情報には，人間の行

動のゆらぎが二つの面で表現される．一つ目はWi-Fi情報

を取得する時間のゆらぎである．人は毎日同じような行動

をしていても，時間がずれるということがある．この時間

のずれはWi-Fi情報を取得する時間に表れることとなる．

二つ目は同じWi-Fi情報を取得する頻度のゆらぎであ

る．人の行動にはよく行うものもあれば，たまにしか行わ

ない行動もある．よく行う行動時に取得するWi-Fi情報は

取得頻度が高く，たまにしか行わない行動は取得頻度が低

いというように，行動のゆらぎはWi-Fi情報の取得頻度に

表れることとなる．

このように人間の行動にはゆらぎが存在するため，行動

パターンを活用する個人認証手法はこのゆらぎを吸収する

ものでなければならない．特にWi-Fi情報を利用した個人

認証手法においては，時間のゆらぎと取得頻度のゆらぎを

吸収する必要がある．

2.1.3 Wi-Fi認証手法概要

Wi-Fi情報を利用した個人認証手法の概要を図 1に示す．

以下，この内容について説明する．

Wi-Fi情報を利用した個人認証手法には登録モードと検

証モードの二つのモードからなる．二つのモードの流れ

としては，登録モードではテンプレートが作成され，検証

モードでは入力された認証情報とテンプレートの比較が行

われ，認証の合否を判定する，といったものである．

登録モードで作成されるテンプレートは 30日間のデー

タを元に作成される．2.1.2節で述べたように，Wi-Fi情報
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図 1 Wi-Fi 認証手法データ処理

を利用した個人認証手法は時間のゆらぎと取得頻度のゆら

ぎを吸収する必要があり，そのためにテンプレートは 30

日間のデータからゆらぎ吸収のための処理が施されて作成

される．時間のゆらぎ吸収のためには時間丸めの処理が行

われ，取得頻度のゆらぎ吸収のためにはアドレス選定・濃

淡付与処理が行われる．ゆらぎ吸収のための処理が行われ

た後，認証情報との比較を行うために，二値化処理が行わ

れる．

検証モードではテンプレートと比較するための認証情報

が作成される．認証情報は [2]では 24時間のデータを元に

作成することが提案されているが，[3]などでは 1時間の

データから作成することも提案されている．既存研究の実

験結果では 24時間のデータを元に作成した認証情報がよ

り高い精度を出しており，本論文での実験では 24時間の

データを元に認証情報を作成する．このように作成された

認証情報をテンプレートと比較し，一致率を算出する．一

致率があらかじめ定められたセキュリティパラメータ kよ

り大きい場合には認証成功と判断する．

3. MITHRA プロジェクト

本章では，東京大学大学院情報理工学系研究科ソーシャ

ル ICT研究センター次世代個人認証技術講座で行われた

大規模実証実験について説明する．なお，本論文では概要

の説明にとどめる．詳細については [6]を参照されたい．

この大規模実証実験はMITHRAプロジェクトとよばれ，

ライフスタイル認証の研究に関わる様々な大規模データ収

集を目的として，2017年 1月 11日～4月 26日に実施さ

れた．Webサイト等で実験協力者の募集が行われ，全体

で延べ人数，約 5万 7千人が実験に参加した．図 2は実験

協力者募集の様子である．(https://www.yamagula.ic.i.u-

tokyo.ac.jp/mithra/announce.html)

データ収集はいくつかの手段によって行われたが，その

うちの一つは，同講座が用意したMITHRAアプリという

スマートフォンアプリによって行われた．希望者は自分が

所有しているスマートフォンにMITHRAアプリをインス

トールし，実験参加に同意，ユーザー情報を登録すること

で実験に参加することができ，MITHRAアプリをインス

トールしたスマートフォンを常時携帯することで，ユー

ザーの行動情報がサーバにアップロードされた．MITHRA

アプリがアップロードするデータはスマートフォンに搭載

されているセンサー類が取得するものであり，GPSが取得

する位置情報，Wi-Fiセンサーが取得するWi-Fi情報が含

まれている．本研究ではこのうちのWi-Fi情報を利用して

いる．

MITHRAアプリをインストールして大規模実験に協力し

たユーザーは 16,027人であり，そのうちAndroidユーザー

は 1,391人であった．本論文で実施した実験では Android

端末にインストールされた MITHRA アプリが収集した

データを活用した．

4. 実験

本章ではMITHRAプロジェクトで収集したデータを用

いてWi-Fi個人認証手法を検証した実験について説明す

る．なお認証手法については，2.1節で紹介した手法を用

いた．

4.1 データセット

本節では実験で利用したデータセットについて説明する．

4.1.1 データ収集仕様

本実験で用いたデータは Android版のMITHRAアプリ

で収集されたデータである．Android版MITHRAアプリ

は 5分ごとにデータを収集し，1日に一度サーバへ収集し

たデータをアップロードする．収集するWi-Fiに関する

データには，Wi-Fiルータの SSID (Service Set Identifier)，

BSSID (Basic Service Set Identifier)，受信した電波強度，

および受信した日時が含まれている．この中で実験に利用

したのは BSSIDと受信した日時である．

4.1.2 データ選定

Android版MITHRAアプリで収集されたデータから以

下の方法で実験に利用するデータを選定した．

• 対象ユーザー
まず Android版MITHRAアプリをインストールした

ユーザー 1,391 人のうち，30 日以上実験に参加した

772人を選定した．その中からさらにランダムで 100

人を選定し，本実験の対象ユーザーとした．

• 対象日実験対象としたユーザー 100人は，MITHRA

プロジェクト参加期間がそれぞれ異なるため，それぞ

れの参加期間のうち最初の 30日に収集されたデータ

を本実験での利用対象とした．

4.2 実装

本実験では 30日間のデータを対象としたが，その 30日
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図 2 大規模実証実験募集

間のデータを用いてテンプレートの作成を行った．また

30日間のそれぞれの 1日分のデータを認証情報としてテ

ンプレートの比較を行った．セキュリティパラメータには

k = 0.01を設定した．

4.3 実験結果

本実験では本人受入率 (TAR) と他人受入率 (FAR) につ

いて評価を行った．本実験における TARおよび FARの定

義は以下の通りである．

• 本人受入率：認証成功回数 / 本人認証試行回数

• 他人受入率：認証成功回数 / 他人認証試行回数

また一人あたりの本人認証試行回数および他人認証試行回

数は以下の通りである．

• 本人認証試行回数：本人 (1人) × 日数 (30日) = 30回

• 他人認証試行回数：他人 (99 人) × 日数 (30 日) =

2970回

本実験の結果は表 1と図 3の通りである．表 1ではユー

ザー 100人に対する本人受入率と他人受入率それぞれの，

最大値，平均値，最小値を表している．図 3ではユーザー

ごとの本人受入率と他人受入率を表している．これらを見

ると，大多数のユーザーにとって精度の高い結果となった

ことがわかる．他人受入率も非常に低いことから，Wi-Fi

の情報は個人の特徴を強く表し，また他人と異なっている

ということがわかる．

表 1 実験結果
最大値 平均値 最小値

本人受入率 1.000 0.932 0.033

他人受入率 0.043 0.001 0

また，図 4は本人受入率のヒストグラムである．この図

からも大多数のユーザーにとって精度の高い結果となった

ことがわかる．実際に 100人中 87人のユーザーの本人受

入率が 0.9以上となった．

一方で少数のユーザーは本人受入率が非常に低い値と

なる結果となった．特に 1 人のユーザーは本人受入率が

0.033と，ほとんど本人認証試行に失敗している．この通

り，Wi-Fiを利用した個人認証手法は，高い精度を出す一

方で，一部のユーザーにとっては適用できないということ

がわかる．

図 4 TAR のヒストグラム

5. 考察

本章では本実験結果の考察を，既存研究での実験結果と

比較しながら行う．

5.1 既存研究との比較

既存研究 [2]での実験結果は表 2と図 5の通りである．こ

の値は本実験と同様，セキュリティパラメータを k = 0.01

と設定した時の結果である．

表 2 既存研究の実験結果
最大値 平均値 最小値

本人受入率 1.000 0.901 0.088

他人受入率 0.182 0.075 0

本人受入率を見ると，既存研究よりも本実験の方が精度

が高くなっていることがわかる．実験対象ユーザー数が

17人から 100人と増えても高い精度を確保することがで

きており，実験で適用した個人認証手法が特定のユーザー

群にのみ有用というわけではなく一般に利用できるという
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図 3 ユーザーごとの TAR と FAR

ことがわかる．ここで一般に利用できるというのはすべて

のユーザーにとってこの認証手法が有用という意味ではな

い．最小値を見ると本実験の結果も既存実験の結果も非常

に低く，Wi-Fi認証手法が適さないユーザーがいることが

わかる．

また他人受入率を見ても既存研究の結果の方が値が高

く，本実験での結果の方が精度が高くなっていることがわ

かる．既存研究で他人受入率が高くなったのは，既存研究

での実験被験者の多くが東京大学の学生や職員であること

から，行動パターンが似通っていたことが原因と考えられ

る．本実験では実験対象者を一般に募集したため，行動パ

ターンが似ている人が少なく，他人受入率が低くなったと

考えられる．

5.2 Wi-Fi認証の適用アプリケーション

図 6は本実験におけるセキュリティパラメータ k を変

化させたときの本人拒否率 (FRR=1-TAR) と他人受入率

を表している．一般的に k を増加させていくと FRRは増

加し，FARは減少していくので，FRR=FARとなる値を

ERR (Equal Erroe Rate) として認証精度の指標とするこ

とが多い．しかしながら本実験では図 6で見れるように，

kを小さくしても FARが非常に低いため FRR=FARとな

る kが存在しない．この結果からWi-Fi情報を利用した個

人認証手法は，低い FARが求められるようなアプリケー

ションに利用できると考えられる．

図 5 既存研究におけるユーザーごとの TAR と FAR

6. おわりに

本論文では既に提案されているスマートフォンが取得す

るWi-Fi情報を利用した個人認証手法に，MITHRAプロ

ジェクトで収集したデータの中から 100 人分のデータを

選定し適用させた．その結果，既存研究より精度の高い結

果となり，提案されている個人認証手法の有用性が確認で

きた．

MITHRAプロジェクトではWi-Fi情報にかぎらず位置

情報等も収集している．今後はWi-Fi情報に加えて位置情
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図 6 閾値を変化させたときの FRR と FAR

報などの他の情報とも組み合わせて個人認証実験を行い，

精度を上げていくことが課題である．
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