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近年個人情報保護法の施行などにともない，個人情報管理の関心が高まっているといえる．個人情報はそ

の情報の持ち主が「どの情報を誰と共有するか」というポリシーが人によって異なるという性質がある．し

たがって個人情報をデータベースで管理するときも各人のポリシーに応じた柔軟なアクセス制御が要求さ

れる．本稿ではデータベース中のデータに対して所有者を定義し，データの所有者とデータにアクセスす

るユーザーとの間に定義されたルールに基づいて制御を行う Rule-Based Information Maskingを提案し，
個人情報を含む XML文書に対してこれを適用する．
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With the enforcement of personal information protection law, concern over management of personal
data is growing nowaday. Personal data have a feature that the access policies which show owner is
sharing ”which information with whom” differ among people. In this paper, we propose new access
control model called Rule-Based Information Masking. RBIM defines owners of data in database, and it
computes access rights by means of rules defined between owner of data and user accessing to the data.
We applied this model to XML document which includes personal data.
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1 はじめに

近年個人情報への関心が高まっており，個人情報

の管理に関する世間の関心が高まっている．個人情

報の管理において懸念されることは情報の漏洩であ

り，自分の情報が意図しない第三者に閲覧，使用さ

れないことが求められている．

まったく同じ情報であってもその情報に対する考

え方は人によって様々である．例えば同じ部署に勤

める同僚にならば「住所や電話番号を知られてもよ

い」と考える人もいれば，「電話番号は知られても

いいが住所は知られたくない」と考える人もいる．

さらに「同僚にはクレジットカードの番号を知られ

たくない」と考える人でも，「配偶者にはクレジット

カードの番号を知られてもよい」と考えるといった

ように，同じ属性の情報でも個人間の関係によって

情報への考え方が異なる点が個人情報の特徴である

といえる．

以上から個人情報は情報の持ち主が「どの情報を

誰と共有するか」という点を考慮してデータベース

で管理する必要があると考えられる．しかし，今日

存在するデータベースにおいてデータの持ち主に

関しては考えられておらず，その持ち主のポリシー

に基づいたアクセス制御を行うことは非常に困難で

ある．

また，近年ネイティブ XMLデータベースなど，
XMLデータに対してユーザーが直接問い合わせを
行い，情報を取得する機会が増大している．XMLに
対するセキュリティに関する話題ではOASISによっ
て，アクセス制御のフレームワークとしてXACML[1]
が策定された．しかし XACMLで規定されている
アクセス制御はXML問い合わせに対するアクセス
制御として十分なものとはいえない．XML問い合
わせに対するアクセス制御は，他の研究や今日存在

する商用ネイティブXMLデータベースでもサポー
トしているが，先に述べたようなデータの持ち主を

考慮したものはなく個人情報に対して十分な制御を

できるものはない．

そこで本稿では個人間の関係に基づいたアクセス

制御を行うRule-Based Information Masking (RBIM)
を提案し，個人情報を含むXML文書に対する柔軟
なアクセス制御を実現する．RBIMではデータベー
ス中の特定の範囲にデータの所有者を定義し，その

データにアクセスしようとする人物とアクセスされ

図 1: XACMLのポリシー記述言語の構造

るデータの所有者との間に定義されたアクセスルー

ルに基づいてアクセス制御を行う．

本稿の構成は以下の通りである．2章では XML
のアクセス制御およびアクセス制御モデルなどの関

連研究を紹介し，個人情報管理におけるそれらの手

法の問題点について述べる．3章では RBIMの概
念について述べ，4章ではRBIMの概念をXMLに
拡張し，5章では検討事項および今後の課題につい
て述べる．最後に 6章にまとめを述べる．

2 関連研究と問題点

本章ではアクセス制御に関する関連研究について

述べる．まず 2.1節では，XMLのアクセス制御の
標準的なフレームワークであるXACMLや，XML
問い合わせに対する研究事例を紹介する．次に 2.2
節では，今日のアクセス制御モデルとして一般的な

Role-Based Access Control (RBAC)を紹介し，個
人情報管理の観点から見た RBACの問題点につい
て議論する．

2.1 XMLのアクセス制御

XML のアクセス制御のフレームワークとして
OASIS が標準化している XACML[1] があげられ
る．XACMLのポリシー記述言語の構造を図 1に示
す．アクセス規則はXML形式で記述されたルール
(Rule)からなり，ルールでは主体 (Subject)，資源
(Resource)，動作 (Action)からなる対象 (Target)
に対する規則を定めることができる．動作は読み込

み，書き込み，削除などの動作のほかに任意の動作

を定義することが可能である．また，複数のルール
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を結合してポリシー (Policy)を定めたり，複数のポ
リシーからなるポリシー集合 (PolicySet)を作成す
ることも可能である．

このようにXACMLは非常に複雑なアクセスルー
ルを記述することが可能であるが，元々がWebサー
ビスのセキュリティフレームワークとして標準化さ

れた仕様であるため，XML問い合わせに対するセ
キュリティモデルとして十分ではないといえる．例え

ば XACMLではルールを適用する資源 (Resource)
を指定する際，資源識別子を用いたXMLデータの
外部実体レベルの指定しかできず，内部実体レベル

で文書の内部構造に即して制御の対象範囲を指定す

るのは困難である．

XACMLの他にもXMLのアクセス制御に関する
研究は数多くなされている．Damianiら [2]の手法
では，あるユーザーグループに属しているユーザー

が文書にアクセスする際，そのユーザーグループに

設定されたルールに基づいて，アクセスが許可され

た部分からなるビューを計算することで，許可して

いない部分をユーザーにアクセスされることを防い

でいる．しかしこの手法ではアクセスの要求がある

度にビューを構築しないといけないため，ビュー構

築のコストが非常に大きくなる点が問題であるとい

える．これに対して Fanら [3]の手法では，元のド
キュメントに対するクエリの結果がビューに対する

クエリの結果と等価になるように，クエリの書き換

えを行う．これにより実際にビューを生成すること

なくビューを生成するときと同じ結果を得ることを

可能にしており，計算量を大幅に削減している．

しかし，いずれの手法もデータがだれの所有物か

という点については議論されておらず，それぞれの

データの所有者とデータにアクセスしようとしてい

るユーザーの個人間の関係に基づいた制御を行うこ

とは不可能である．そのため，個人情報に関するア

クセス制御としては上記の手法は不十分であるとい

える．

2.2 Role-Based Access Control

本節では今日アクセス制御方式として普及してい

るRole-Based Access Control (RBAC)について述
べ，個人情報管理における RBACの問題点につい
て考察する．RBACでは「データアクセスの権限
は個々のユーザーにではなく，仕事の役割 (ロール)

図 2: 階層型ロール

に対して割り当てられるべきである」という概念に

基づいて制御が行われる．ロールに対して権限が割

り当てられ，ユーザーとロールが多対多で関連付け

られる事により，ユーザーに複数のロールを割り当

てることを可能にし，複雑なアクセス制御を表現し

ている．また図 2の (a)に示すように．ロールを半
順序関係で示される階層構造を持つことが可能で，

下位ロールの権限を継承することができる．

このように RBACは組織の権限を管理するのに
非常に適した手法であり，商用RDBをはじめとし
た多くのデータベースでも採用されている．しか

し，RBACには以下のような問題点が存在する．

1. ビューによる管理の困難

2. データベースと分離したロール管理

3. アクセス権管理の集中

一つ目の問題は RBACではビューに基づいたア
クセス制御を行うため，ロールごとにビュー定義を

しなければいけないという点である．簡単のため関

係データベースで示した例を図 3に示す．基底表R

に関してユーザー Aのロールにアクセスを許可さ
れた部分からなるビューを VA，ユーザー Bのロー
ルに対するものを VB とする．このときユーザーは

それぞれ自分にアクセス権限があるビューに対して

質問文を生成する必要があり，自分がどのビューに

アクセスを許可されているのかを意識して質問文を

発行しないといけない．そのため発行する質問文も

ユーザーによって異なる．さらに，複雑なロール管

理がこの事態を悪化させている．例えば図 2(a)の
ロールが定義されているときに，「社員は自分と同

じ部署にいる社員データにしかアクセスできない」

という新しいポリシーを追加するとき，図 2(b)の
ように部署ごとにロールを作らなければならない．
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図 3: ビューによるアクセス制御

このように新しく生成されるロールの分だけビュー

を生成しないといけないため，データベース管理者

の負担の観点で見ても問題であるといえる．

第二にロールなどのアクセスポリシーの管理は

データベースのシステムとは独立してなされること

も管理者の負担を助長しているといえる．たとえば

ある社員が技術部から営業部に異動する場合，デー

タベース管理者はデータベースの内容を変更する

だけでなく，その社員に関するロールも変更すると

いったように，アクセスポリシーも変更する必要が

ある．また，一点目に述べたビューの生成に関する

弊害はアクセスポリシーの変更がデータベースに

反映されない例であるといえる．これらの変更作業

をデータベース管理者は手作業で行わなければなら

ない．

第三にRBACではアクセスポリシーの付与はロー
ル単位で行うため，同じロールに属するユーザー間

では同じアクセスポリシーが採用される．そのた

めデータの所有者によって個人情報に関する取り扱

いポリシーは異なるにも関わらず，データの所有者

個々のポリシーに基づいたアクセス制御をすること

は不可能である．さらに現状では一部の管理者権限

をもつユーザーしかアクセス権限の付与ができず，

個人情報の所有者が自分のデータに対してアクセ

ス権限の付与を行うことができないため，すべての

アクセス権限の付与はデータベース管理者の負担と

なる．

3 Rule-Based Information Mask-

ing

本章では先に述べた RBACなどのビューを用い
た方式に替わるアクセスコントロール方式として

Rule-Based Information Masking (RBIM)を提案
する．RBIMは従来のアプローチと比較して以下の
点で優れているといえる．

1. ビューを必要としないアクセス管理

2. データベースと連動したアクセス管理

3. アクセス管理権限の分散，柔軟化

本章では関係データベースにおけるモデルについ

て考え，XMLにおけるモデルは次章詳しく述べる
こととする．

3.1 RBIMデータベースの概観

図 4に RBIMデータベースの概念図を示す．本
手法ではユーザーがクエリを発行してアクセスし

ようとした基底表に対して，そのユーザーに定めら

れたアクセスルールとデータベース中に蓄えられた

情報からユーザーに許可されていない部分を隠した

ビューを導出する．そしてこの導出されたビューに

対してクエリを実行することで，閲覧が許可されて

いない情報が隠された結果をユーザーに返すことが

できる．なおアクセスが許可されていない箇所に関

しては新しい null値の一種として deniedという値
に置き換えてユーザーに結果を返すものとする．

本手法ではユーザーがシステムに質問文を発行し

た時点でビューを導出するため，ユーザーは基底表

に対して質問文を発行すれば自動的にアクセス制御

がされた結果を得ることができる．これによって自

分が許可されているビューの存在を意識することな

くユーザーごとのアクセス制御を可能にする．

また，RBIM ではアクセスポリシーをもとにビ
ューを導出するのでアクセスポリシーやデータベー

スの内容の変更が生成されるビューに即座に反映さ

れる．これは RBACなどのビューを定義する手法
と大きく異なる点であり，提案手法では管理者の負

担を大幅に削減できる．
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図 4: RBIMデータベース

3.2 提案モデル

関係データベースにおける RBIMのモデルを以
下のように定義する．

定義 1　データベース中の全ての関係Riは主キー

PK(Ri)を持つ．クエリを発行するユーザーのユー
ザー IDはシステムに登録されており U と表す．

ここで簡単のために，主キー PK(Ri)は単一の
属性からなるものとする．

定義2　α(s, o, r.a)はアクセス判定関数というブー
リアン関数とする．ここで sはアクセス主体，oは

アクセス対象，r.aは関係 r中の属性 aを表す．ア

クセス判定関数はあるタプル t ∈ rにおける属性 a

について，ユーザー sがアクセス可能のとき trueと
なる．ここで tは属性 rにおける主キー o ∈ PK(r)
によって一意に識別されるものとする．

定義 3　MT (t, r, u, α)をマスクドタプルと定義す
る．ここで tを関係 r中のタプルとし，uはユーザー

を，αはユーザー uに対するアクセス判定関数とす

る．マスクドタプルは α(u, PK(t), r.a)が falseで
ある属性を deniedに書き変えたタプルを表す．文
脈から明らかなときは単にMT (t)と示す．

定義 4　MR(r, u, α)をマスクドリレーションと定
義する．ここで rは関係，uはユーザー，αはユー

ザー uに対するアクセス判定関数とする．マスクド

リレーションはマスクドタプルMT (t)|t ∈ rをイン

スタンスとする関係 rを意味する．文脈から明らか

なときは単にMR(r)と示すものとする．

定義に示したように，ユーザーが情報にアクセス

する権限があるかどうかの判定はアクセス判定関

数 αによってなされる．つまり実際にデータベー

スに格納されている値からアクセス判定がなされる

ため，データベースの値が変更されるとアクセス判

定も自動的に変更される．そのため，RBACのよ
うにユーザーのロールの変更を行う必要はなくデー

タベース管理者の負担を大幅に削減できると考えら

れる．

3.3 アクセスポリシーの記述

RBIM ではアクセスルールの定義に PROLOG
や Datalogの要素として知られているホーン節を
用いて記述する．前節で述べたアクセス判定関数

α(s, o, r.a)はホーン節で表現されたアクセスルール
の集合として定義され，ルールは次のように表され

る．

　　 α(s, o, r.a) :- condition.
条件部には述語のリストを記述することで複数

の条件を含めることも可能である．以下にアクセ

スルールの記述例を示す．ここで例に用いる emp
テーブルのスキーマは (id, fname, lname, position,
salary)とする．

例 1: ユーザー taroはユーザー hanakoの empテー
ブル中の属性 salaryにアクセスできる．
　　 α(”taro”, ”hanako”, emp.salary) :- .

例 2: empテーブル中の属性 fname，lnameはだれ
でもアクセスできる．

　　 α(X,Y, emp.fname) :- .
　　 α(X,Y, emp.lname) :- .

例 3: 全ての従業員は empテーブルにある全ての
自分の個人情報にアクセスできる．

　　 α(X,X, emp.∗) :- .

例 4: CEOならばデータベース中の全ての情報に
アクセスできる．

　　 position(X,P ) :- emp(X,−,−, P,−) .
　　 α(X,Y, ∗.∗) :- position(X, ”CEO”).

1行目では empテーブルの idの値を変数 X に，

positionの値を変数P にバインドし,「Xの position
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図 5: サンプルデータ

はPである」ということを定義する述語position(X,P )
を定義している．また 2行目の条件部である posi-
tion述語は値が CEOである場合のみ trueとなる
ため，CEOに対してだけ trueを返すアクセス判定
関数を定義していることがわかる．

4 XML問い合わせに対するアク

セス制御

本章では 3章で述べた RBIMの概念を XML文
書に対して適用する手法について述べる．本稿で

は直接 XML文書に対してアクセス管理を行う (1)
直接マスキング方式と，XMLで文書を関係データ
ベースにマッピングして，関係データベース上でア

クセス管理を行う (2)間接マスキング方式の 2種類
の方式を提案し，以下で詳しく述べる．また，以降

の具体例を用いた説明では図 5のXMLデータに対
する制御を考える．

4.1 直接マスキング方式

直接マスキング方式の概念を表した図を図 6 に
示す．システム内で定義されたアクセスルールか

らユーザーに閲覧が許可された部分だけからなる

ビューを導出する点では図 4と全く同じである．

図 6: 直接マスキング方式

ここで関係データベースにおいては 1 タプルが
1ユーザーの個人情報の単位として扱った．これは
ユーザーを特定できる属性（主キー）に関数従属性

がある属性を個人情報と考えるからである．この概

念をXMLに応用するにあたりXML Schema[7]の
キーの概念を用いる．キーはセレクタとフィールド

の 2つからなり，フィールドは IDの役割を果たし
ている要素または属性を指し，セレクタはフィール

ドによって一意に識別できる要素を表している．例

えば図 5のキーを次のように定義すると，idノー
ドがフィールド，personノードがセレクタノードと
なる．

<xsd:key name="person_key">

<xsd:selector xpath="people/person" />

<xsd:field xpath="id" />

</xsd:key>

本手法ではこのセレクタノードを 1ユーザーの個
人情報の単位と考えることとする．これにより前章

で述べた定義を XMLに拡張することができる．

4.1.1 RBIMにおけるXML文書の定義

3.2節で定義した関係データベースにおけるRBIM
のモデルを拡張して，以下にXML文書におけるモ
デルを示す．

定義 5　 XMLデータベース中の全ての文書Diは

キーKey(Di)を持つ．クエリを発行するユーザー
のユーザー IDはシステムに登録されており U と

表す．

ここでキーのフィールドをKey(Di).field，セレ
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クタをKey(Di).selectorと表すものとする．簡単の
ために，キーのフィールドKey(Di)は単一のフィー
ルドからなるものとする．

定義 6　 α(s, o, d.xpath)はアクセス判定関数とい
うブーリアン関数とする．ここで s はアクセス主

体，oはアクセス対象，d.xpathは関係 d中背クレ

タノードからの相対パス xpathを表す．アクセス判

定関数はあるセレクタノード n ∈ dにおいて xpath

で表される範囲について，ユーザー sがアクセス可

能のとき trueとなる．ここで nは文書 dにおける

フィールド o ∈ Key(d).fieldによって一意に識別

されるものとする．

定義7　MN(n, d, u, α)をマスクドノードと定義す
る．ここでnを文書 d中のセレクタノードとし，uは

ユーザーを，αはユーザーuに対するアクセス判定関

数とする．マスクドノードはα(u, key(o).field, d.xpath)
が falseである要素や属性を deniedに書き変えたセ
レクタノードを表す．文脈から明らかなときは単に

MN(n)と示す．

定義 8　MD(d, u, α)をマスクドドキュメントと定
義する．ここで dは文書，uはユーザー，αはユー

ザー uに対するアクセス判定関数とする．マスクド

ドキュメントはマスクドノードMN(n)|n ∈ dをイ

ンスタンスとする文書 dを意味する．文脈から明ら

かなときは単にMD(d)と示すものとする．

4.1.2 アクセスポリシーの記述

アクセスポリシーは 3.3節で紹介した方式のアナ
ロジを用いて，以下のように定義される．

　　 α(s, o, d.xpath) :- condition
ここで xpathはセレクタノードからの相対パス

を記述するものとする．次にアクセスポリシーの記

述例を示す．

例 5: empドキュメント中のノード fname，lname
はだれでもアクセスできる．

　　 α(X,Y, emp.name/fname) :- .
　　 α(X,Y, emp.name/lname) :- .

図 7: 間接マスキング方式

表 1: マッピング結果

　

id fname lname salary position

1 Junji Koizumi 10000 CEO

2 Jiro Ozawa 7000 Manager

例 6: 全ての従業員は empドキュメントにある全
ての自分の個人情報にアクセスできる．

　　 α(X,X, emp.∗) :- .

4.2 間接マスキング方式

間接マスキング方式の概念を表した図を図 7 に
示す．間接マスキング方式ではユーザーがアクセ

スしようとしているXML文書に対して，一度関係
データベースにマッピングを行う．そして関係デー

タベース上で RBIMの概念を用いてビューを導出
し，そのビューを再度XMLにマッピングを行うこ
とでユーザーに許可された部分だけからなるXML
文書を生成する．

間接方式の利点はインデックスや最適化など長年

培われてきた関係データベースの技術を利用でき

るという点である．図 5のXMLデータを関係デー
タベースにマッピングした結果を表 1に示した．関
係データベース上でのアクセスポリシーの管理は

前章に述べた定義に従って行うことで，アクセスポ

リシーからビューを導出することが可能である．ま

た，マッピングをしたときの 1タプルの情報がユー
ザーに所有権がある範囲を表すセレクタノード以下

の情報に対応しておりアクセスポリシーを定義する

ときの親和性に優れているといえる．

7

島貫
テキストボックス
－177－



5 考察

直接マスキング方式における課題としては文書中

のどの部分がユーザーに所有権があるのかという議

論をより詳細に行う必要がある．今回の提案手法で

はセレクタノードの子ノードは全てそのユーザーに

所有権があると考えたが，これが妥当であるのか検

証する必要がある．また，XML Schemaの key-ref
のように他の値を参照する場合のノードの所有権な

どについて考察することを今後の課題とする．

間接マスキング方式の今後の課題はマッピング方

式の検討である．例に示したマッピング方式では元

の文書の構造に関する情報が失われてしまう点が問

題である．これまでにもXMLと関係データベース
のマッピングの議論は数多くなされているが [5][6]，
今回個人情報を取り扱うにあたりデータが誰に所有

権があるのかという点を考慮し，文書の構造を保持

しつつ所有権の情報も失われないようなマッピング

方式を検討する必要がある．

両方式共通の課題として処理時間の削減である．

RBIMではユーザーがクエリを発行した段階でルー
ルに基づいてビューの生成を行うため，処理時間が

長くなることが懸念される．特に間接方式ではXML
から関係データベース，関係データベースからXML
へ 2回のマッピングを行うことによるオーバーヘッ
ドが大きい．今後の課題としてはビューの生成を行

う前に部分的にクエリを実行するなど，ビュー生成

手順の等価変換による最適化手法について考察を進

めていく必要がある．

6 まとめ

本稿では個人情報に対するアクセス制御方式と

して Rule-Based Information Masking を提案し，
XML 文書におけるアクセス制御について述べた．
RBIM ではデータベース内のデータに所有者を定
義することで，その所有者との間に成り立つアクセ

スルールに基づいてアクセスが許可された部分だ

けからなるビューを生成する．また，アクセスポリ

シーをデータベースシステム内で管理することで，

データベースの内容と連動した管理を可能とし，管

理者の負担を大幅に削減する．

今後は直接方式，間接方式の両方式の検討および

実装を行い，問い合わせに対するレスポンス時間な

どを両方式で比較していく．
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