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セキュアIoTサービスに向けた人と機械の
信頼関係構築フレームワークの基本構想

菅沼 拓夫1,a) 安本 慶一2 加藤 由花3

概要：本研究では，セキュアな IoT サービスの実現に向けて，人と機械の信頼関係を構築し強化するフ

レームワークを実現することを目的とする．具体的には，ロボット，IoT機器，新世代ネットワークを高

度に融合することで IoTデータ（情報流）の安全・安心かつ幅広い流通・利活用を実現する情報流基盤の

構築を目指す．本フレームワークを実現するため，A)プライバシ情報の取得・可視化，B)プライバシ適

正化のためのインタラクション，C)コミュニケーションロボットへの応用，の 3つの研究項目を掲げ，そ

れぞれの解決手法を探求することにより，これらの要素技術が人間と機械の関係性に与える影響について

明らかにする．本発表では当該フレームワークの基本構想について述べる．

1. はじめに

あらゆるモノをネットワークに接続する Internet of

Things (IoT) 技術が登場し，世界中でサイバー・フィジカ

ルシステム (CPS)の研究開発が進められている．米シス

コシステムズは，2020年までに，500億個のモノがネット

ワークに接続され，14兆円もの市場になると予測してい

る．IoT技術は，現在の人間社会を根本から変革する可能

性を秘めているが，多くの未解決課題を残している．

その中でも，IoT機器が生成するデータストリーム（「情

報流」と呼ぶ）の実時間での流通・利活用と，情報流利活用

時における安全・安心の保証は，クラウドに対しThingsに

近い末端サイドで処理を行うエッジコンピューティングが

注目される中，最も重要な課題の一つとなりつつある．し

かしながら世界的に見てもこの点に着目して組織立った研

究開発を進める研究コミュニティは数少なく，特に安全・

安心な情報流に関する研究開発はいまだ萌芽期である．

IoT機器からは，プライバシ情報として，位置情報に加

え，画像・音声情報，生体情報，テキスト情報等がネット上

に流通する可能性がある．一般のユーザにとって，提供し

た情報の利用のされ方，流通範囲が不明なため，情報の提
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供には抵抗があり，IoT データ流通の阻害要因となってい

る．さらに，人が IoT機器とインタラクションする際に，

何がセンシングされているのか分からないことも問題で

ある．一方で，人と人のインタラクションにおいては，人

は意外にも，プライバシ情報や機微情報をあっさり公開し

てしまうことも多い．これは，人と人のインタラクション

では，信頼関係がすでに構築されていて情報の秘匿が守ら

れる安心感があり，また，人は聞いたことをすぐに忘れる

という点が考慮されるからである．以上のことから，IoT

データ（情報流）の広い流通・利活用のためには，人と機械

（IoT機器）の間の信頼関係構築が不可欠であると言える．

前述の情報流に関しては，その活用の課題解決に焦点を

当て，安本を中心に，世界に先駆けて「情報流プロジェク

ト」を結成し，2014年から活動を続けている [1], [2], [3]．

また菅沼は， CPSの研究潮流に先行して 2003年より現実

空間とサイバー空間の共生に関する研究開発を推進してお

り [4]，近年では総務省 SCOPE国際連携プロジェクト [5]

等で，IoTにおけるプライバシ情報の流通に関する研究を

進めている．また，加藤は，ネットワークロボットと人と

のインタラクションの研究を推進している [6]．以上の研究

経験と実績から，IoTの真の普及のためには，情報提供者

である人と情報の管理・流通を行う機械の間で信頼関係を

構築できる仕組みが最も重要との共通認識に至っている．

本研究では，ロボット，IoT機器，新世代ネットワーク

を高度に融合することで IoTデータ（情報流）の安全・安

心かつ幅広い流通・利活用を実現する情報流基盤の構築を

目指す．特に情報流の発生源周辺においては，人と，その

人の生活空間に入り込んで近接する IoT機器との関係性
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が良好でないと，サービス利用の安心感・信頼感が損なわ

れ，十分なサービスを享受できない．そこで本研究では，

セキュアな IoTサービスの実現に向けて，人と機械の信頼

関係を構築し強化するフレームワークを研究開発する．具

体的には，A)プライバシ情報の取得・可視化，および，B)

プライバシ適正化のためのインタラクションにより，IoT

機器がどのような情報を情報流として流しているかの状況

を人間・機械協調系として処理することで，人の安心感の

増幅を試みる．また，これらの技術の有効性を実環境で検

証するため，C)コミュニケーションロボットへの応用を

想定しつつ，実環境での実証実験と評価を通じてその有用

性，実現可能性，効果等について明らかにする．

本稿では，当該フレームワークの基本構想として，研究

の方向性，期待される貢献，それぞれの研究課題とその解

決手法の概要等について述べ，さらに現在までの研究の進

捗状況について紹介する．

2. 提案フレームワークの概要

2.1 研究課題の設定

本研究では，人と機械の信頼関係を構築することを目的

に，以下の技術課題を設定する (図 1)．

課題１： IoT機器がどれだけのプライバシ情報を把握し

ているかをいかにユーザに自然な形で提示するか

課題２： 既把握のプライバシ情報のうち公開しても良い

範囲をいかに自然なインタラクションで調整するか

上記の技術課題を解決できれば，ユーザがどれだけのプ

ライバシ情報が既にセンシングされているのかを把握しな

がら，IoT機器との自然なインタラクションにより，適正

な範囲に調整することができ，人と機械（IoT機器）の信

頼関係を構築できるという仮定をおく．

課題１を解決するためには，プライバシ情報を取得する

方法，プライバシの種類や度合いを計算する方法，計算結

果をユーザに自然な形で提示する方法を開発する必要があ

る．課題２を解決するためには，人と人の会話のように，

IoT機器と会話しながら，指定したプライバシ情報を公開

しない（または，公開する）ように設定できる対話的イン

タフェースを実現する必要がある．さらには，過去のイン

タラクション履歴等を踏まえて，空気を読み，ユーザが何

も言わなくても，プライバシ情報の公開レベルを自動的に

設定する機能も求められる．

2.2 研究項目

上記を踏まえ，本研究では，以下の 3つの研究項目：A)

プライバシ情報の取得・可視化，B)プライバシ適正化のた

めのインタラクション，C)コミュニケーションロボット

への応用，を設定する．本研究では，家庭における日常生

活を対象とし，家庭での生活を支援するコミュニケーショ

ンロボットに提案手法を適用することを想定した研究を実

施する．

2.2.1 プライバシ情報の取得・可視化

本研究項目では，プライバシ情報として，マイク・カメ

ラ等から得られる日常生活の映像・音声や，ウェラブルセ

ンサから取得される生体情報，SNSに投稿されるテキスト

情報を対象とし，そこからプライバシにかかわる情報を抽

出して点数化，可視化する手法を開発する．点数化・可視

化によりユーザのプライバシに関する意図が正確に表現さ

れることを達成目標とする．

2.2.2 プライバシ適正化のためのインタラクション

本研究項目では，研究項目 Aにより機械に把握されてい

るプライバシ把握情報を，ユーザのプロファイルに基づく

タイプごとに分類し，適正化するインタラクション法，お

よび適正化のためのユーザインタフェースを開発する．適

正化によりユーザのプライバシに関する意図の反映度が向

上することを達成目標とする．

2.2.3 コミュニケーションロボットへの応用

本研究項目では，身体性をもつコミュニケーションロ

ボットを利用し，研究項目 A,Bの機能を対話的に実行可能

なロボット機能を設計・実装して，多種多様な IoT機器と

ロボットを組み合わせたアプリケーションサービスを構成

する．研究項目 A,Bの機能をロボットに装備することに

よって，信頼関係がどの程度変化するかを検証する．

2.2.4 実証実験

実験環境として，奈良先端大学に設置されているスマー

トホーム実験設備（1LDKの住環境）を用い，提案手法を

実装したコミュニケーションロボットを配置して，実際の

住環境において実証実験を行う．最終的に，ロボットとの

信頼関係がどの程度構築されたかを調査する．

2.3 貢献

セキュリティやプライバシに関する研究分野において

は，暗号化や k-匿名化等の技術的な手法に関する研究が

盛んに行われているが，ユーザの観点からその安全性に対

する感覚的な安心感・信頼感の向上にアプローチする研究

例は少ない．本研究では工学的なアプローチによってプラ

イバシ情報，機微情報の開示度を定量化・可視化し，不確

実・不安定な人の感情をパラメータとして処理可能とする

「Human-in-the-loop」の考え方の導入によってユーザの感

覚に合った情報開示度を人・機械協調系で決定する点が学

術的な特徴である．これにより人と機械の間の信頼性を構

築できれば，IoTにおける情報流通の阻害要因の排除とな

るだけでなく，技術的特異点問題など，人とロボットの共

生に関わる将来的な課題に対してもブレークスルーとなる

可能性があり，将来の情報社会に対して大きなインパクト

を与えることが期待できる．
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図 1 人と機械の信頼関係構築フレームワークの概要

3. プライバシ情報の取得・可視化

3.1 概要

プライバシ情報の取得や可視化，および研究項目 B)プ

ライバシ適正化のためのインタラクションに関する研究の

一部として，インターネットの各種サービスを利用する際

の個人情報 (PD)の開示度設定に際し，ユーザが持つ開示

度の好みだけでなく当該ユーザの情報リテラシも考慮した

適切な設定を推薦する手法について検討した [7]．

サービス事業者が提供する各種サービスの利用時には，

ユーザは自らの個人情報 (PD)について，属性ごとにそれ

ぞれ公開の可否を指定するが，サービスが多岐にわたりか

つ多数となり，属性数も増えるにしたがって，適切な PD

の開示度設定が困難になる．本機能は，ユーザが指定した

PDの公開の可否の適正度について評価し，適正でない場

合はユーザに修正案を可視化し，推薦提示する．この機能

によるユーザの心理的な信頼感と，研究項目 Bで開発中の

ユーザインタフェースによる表層的な安心感の相乗効果に

より，人と機械の信頼関係をより高めることが可能になる

と考えられる．

3.2 設定の一貫性に基づく情報リテラシ推定と開示度設

定の調整

多様なユーザに対して効果的な PDの流通支援を可能と

するため，PDの公開度に関する設定履歴から求めた設定

の一貫性に基づき情報リテラシを推定し，推定した情報リ

テラシに応じて平均化と個人化の程度を調整した設定（調

整設定）を推薦する手法を提案する（図 2）．

提案手法は，まず，設定履歴を分析し，類似のサービス事

業者に対して類似の設定を安定的に実施できているユーザ

に関して，設定の一貫性が高いと判定する．その後，設定

の一貫性を他のユーザと相対的に比較し，それに基づき情

報リテラシの程度を推定する．次に，情報リテラシの程度

に応じて適切な設定を推薦する．具体的には，情報リテラ

シの低いユーザに対しては，他のユーザが行う安心な設定

となるよう平均化の程度を高め，情報リテラシの高いユー

ザに対しては，個人の好みを反映した快適な設定となるよ

う個人化の程度を高めた調整設定を推薦する．

3.3 シミュレーション結果

提案手法を評価するため，ユーザ，PD属性，サービス事

業者，支援手法を構成要素とする PD流通制御シミュレー

タを実装した．シミュレータでは，まず，事業者がユーザ

に対して PD提供を要求する．次に，支援手法がユーザに

図 2 ユーザの多様性を考慮した PD の公開度設定支援手法の概要
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対して設定を推薦する．最後にユーザは，推薦設定を利用

するのか，自身で設定するのかを選択し，設定を実施す

る．ユーザそれぞれに [0.0,1.0]の範囲で情報リテラシの程

度 (θ)を割り当てており，情報リテラシが低いユーザほど

一貫性のない設定を実施する．

PD流通制御シミュレータによるシミュレーション実験

により，提案手法の有効性を確認した．具体的には，既存

研究 [8]を参考にして実装した平均化に基づく推薦手法 (平

均設定推薦手法)，既存研究 [9]を参考にして実装した個人

化に基づく推薦手法 (個人設定推薦手法)，および提案手法

のそれぞれが推薦する設定を比較し，評価した．

評価指標として，ユーザに割り当てた情報リテラシと提

案手法が推定した情報リテラシが一致している程度を示す

AI，支援手法が推薦した設定が平均的な設定との一致率

CA，ユーザ自身が行った設定との一致率 CP を用いた．

情報リテラシの低いユーザに対して CAが高く，情報リテ

ラシの高いユーザに対して CP が高いほど，提案手法が

平均化と個人化の程度を適切に調整できていることを意味

する．

図 3より，情報リテラシが低いユーザに対して，平均設

定推薦手法には及ばないものの，提案手法が高い CAを示

したことを確認した．また図 4より，情報リテラシが高い

ユーザに対して，提案手法が個人設定推薦手法と同程度の

高い CP を示したことを確認した．以上より，提案手法が

高い精度で情報リテラシを推定でき，推薦する設定の平均

化と個人化の程度を適切に調整できることを確認した．

3.4 考察

本提案手法は，主にユーザに対して PDの公開/非公開

に関する設定の推薦を行うものであり，その推薦に応じて

ユーザが適正な設定変更を行うことを前提とした，設定

の半自動化を目指したものである．しかしながら PD設定

は，サービス事業者の PDの扱いに関する評判や，セキュ

リティインシデントによる影響，PDの公開に関する一般

認識の変化等，社会的な PDに関する情勢に敏感に反応し

ながら成されるものである．従って，PDの公開/非公開と

いった微妙な判断をその時の事情に合わせて確実に行うた

めには，ユーザとの密なインタラクションによる適応的調

整が不可欠である．この点に関しては，研究項目 Aの可視

化のみでは不十分であり，4章で述べる研究項目 Bのプラ

イバシ適正化のためのインタラクションの技術により補っ

ていく必要がある．

4. プライバシ適正化のためのインタラクショ
ン

4.1 解決すべき課題

本章では，IoT機器が取得したプライバシ適正化のため

のユーザインタフェースについて述べる．

提案手法

個人設定推薦手法

平均設定推薦手法

（塗りつぶし部分は標準偏差）

図 3 平均的な設定との一致率 CA の結果

提案手法

個人設定推薦手法

平均設定推薦手法

（塗りつぶし部分は標準偏差）

図 4 ユーザ自身が行った設定との一致率 CP の結果

プライバシ情報を適正化するには，IoT機器のユーザは，

以下の３つの事項について知っておく必要がある．

Q1:どのようなプライバシ情報が IoT機器によって取得さ

れたのか．また，そのリスクは？

Q2:取得されたプライバシ情報に誰がアクセスできるの

か．また，そのリスクは？

Q3:取得されたプライバシ情報はどのように悪用されうる

のか．また，そのリスクは？

その上で，各プライバシ情報により生じるリスクと，情

報を提供することで受けることができるサービスの利益の

間のトレードオフを考慮しながら，利益の最大化もしくは

リスクの最小化を行うように，情報の削除や，アクセス権

の制限などを施すことが望ましい．

4.2 提案するユーザインタフェース

本稿では，前節の Q1:「どのようなプライバシー情報が

IoT機器によって取得されたのか．またそのリスクは？」，

を対象に，リスクを最小化するためのインタラクションを

可能にするユーザインタフェースを提案する．Q2，Q3を

対象としたインタラクションの設計は今後の課題である．

Q1を扱うためのインタフェースへの要求事項として，以

下を設定した．

R1:どの IoT機器がどんな情報を取得しているかが把握で

きる．

4ⓒ 2018 Information Processing Society of Japan

Vol.2018-DPS-175 No.38
Vol.2018-MBL-87 No.38

Vol.2018-ITS-73 No.38
2018/5/25



情報処理学会研究報告
IPSJ SIG Technical Report

R2:各情報についてプライバシリスクはどの程度なのかを

把握し，対応策を施す．

R3:多数の IoT機器が広範囲に設置されていても，高リス

クの IoT機器，情報に容易にアクセスできる．

R4:高リスクの IoT機器，情報にどう対処したら良いかが

わかる．

上記要求事項 R1–R4を満たす，プライバシ情報適正化

インタフェースを提案する．

図 5 ユーザインタフェース：カテゴリ別ビュー

図 5，6に，提案するユーザインタフェースの画面例を

示す．なお，5章で述べるように，将来的には，画面だけ

でなく音声なども併用するマルチモーダル・ユーザインタ

フェースに発展させることを想定している．

要求事項 R3，R4を満たすため，提案するインタフェー

スでは，全ての IoT機器に対し，リスク度合いを表すスコ

アを算出・付与し，リスク度合い別（図 5左），部屋別（図

5中央），機器別（図 5右）のビューを提供する．

R1，R2に対応するため，図 5の画面でカテゴリを選択

することで（この例では，Very high riskを選択），カテゴ

リに属する IoT機器別のリスク度合いとデバイスのおすす

め設定例を表示する（図 6左）．さらに，リストから個々

の IoT機器を選択することで（例では，Air conditionerを

選択），収集されている情報の詳細（情報取得頻度，期間，

共有先状況など）を表示する（図 6右）．また，現在の情報

取得方法（頻度，共有先など）を変更し，リスク度合いを

再計算・表示する機能，自動算出されたリスク度合いを，

自身が納得するリスク度合いに変更することで，算出方法

をパーソナライズする機能を提供する．

4.3 リスク度合い（スコア）算出法のパーソナライズ

一般に，IoT機器が取得するユーザのプライバシ情報の

リスク度合いは，個々人によって異なってくると考えら

れる．例えば，体重計の情報を家族・友人に公開すること

に，抵抗のある人と無い人が存在し得る．そこで，提案手

法では，以下のアプローチにより，リスク度合いの算出法

をパーソナライズすることを検討している．

• IoT機器 dが取得する情報種類の集合 Idについて，リ

スク度合い算出関数 ∀i ∈ Id, R(d, i, Ci) を定義する．

図 6 ユーザインタフェース：詳細ビュー

ここで，Ci は，情報 iに対するリスク度合いをパーソ

ナライズする重み係数の集合である．

• 4.2節において，ユーザがリスク度合いを変更した IoT

機器を d∗，情報 i に対する変更後のリスク度合いを

R∗(d, i)とする．

• ∀i ∈ Id, R(d, i, C∗
i ) = R∗(d, i)となるよう，重み係数

集合 Ci を C∗
i に更新する．

5. コミュニケーションロボットへの応用

5.1 概要

提案するフレームワークを検証するために，本研究では，

身体性を持ったコミュニケーションロボットを利用し，上

記の機能（プライバシ情報の取得・可視化，およびプライバ

シ適正化のためのインタラクション）を対話的に実行可能

なロボット機能を設計・実装する．これは，機械と人間の

インタラクションはマルチモーダルに行われ，これをユー

ザにとって自然な形で実現するためには，インタフェース

として多種多様なセンサとアクチュエータを搭載するコ

ミュニケーションロボットが適していると考えられるため

である．

前述したプライバシ適正化を効率的に支援する手法 [7]

においては，シミュレーション実験により利用者の多様性

を考慮した効果的な支援が可能であることを検証してい

るが，実環境におけるユーザのパーソナルデータ流通制御

は非常に複雑な要素によりなされるものであるため，本稿

では，実環境（家庭における日常生活を対象とする）にお

ける実証実験によりフレームワークの検証を行う．ここで

は，多種多様な IoT機器とロボットを組み合わせたアプリ

ケーションサービス（以降，ロボットアプリケーションと

呼ぶ）を構成することで，提案フレームワークにより，人

と機械の信頼関係がどの程度変化するかを調査する．本章

では，このロボットアプリケーションの設計結果を示す．
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図 8 実験システムの構成．システムは，ユーザと機械のインタ

フェースとなる IoT機器，IoTサービスを提供するクラウド・

エッジサービス，提供可能なプライバシ情報の設定を自然なイ

ンタラクションにより実現するためのプライバシ適正化サー

ビスの 3 つの部分から成る．

を，家庭内で共有可能，友人や近所の住人と共有可能，誰

でも共有可能というように，公開可能範囲を容易かつ直感

的に適正化できるようにする．

コミュニケーションロボットとしては，テーブルトップ

サイズの普及型ロボットプラットフォームを用いる．ロ

ボットの機能は以下のとおりである．

• 人間との音声対話機能
• カメラ・マイクでの環境情報の取得
• LEDライトによる感情表現

• 胴体 1軸，腕 2軸× 2，首 3軸の合計 8自由度

（移動機能は有しない）

• クラウドサーバや外部機器との連携
ここでは，このロボットをタブレット端末と組み合わせ

ることで，人と機械のインタフェースとして用いる．また，

環境側に配備する IoT機器により，プライバシ情報として

抽出した各種センサデータを取得する．具体的には，ユー

ザの感情や気分を読み取り，照明の明るさを調整する，窓

を開ける等のサービス機能を設計することで，定義したプ

ライバシ情報を収集するロボットアプリケーションを実現

する．

5.4 スマートホームでの実験

今後，設計したロボットアプリケーションを用いて，被

験者が家で生活する環境で，いかにプライバシを適正化し

ながらロボットと共同生活が可能かを実証する．具体的に

は，奈良先端科学技術大学院大学に設置されているスマー

トホーム実験設備（1LDKの住環境）に，各種センサ・コ

ミュニケーションロボットを設置し実験環境を構築する．

そして，数名の被験者に実際に生活してもらうシナリオを

設計し，被験者がどの程度プライバシ情報をセンシングさ

れていたかを把握でき，センシングされたプライバシ情報

の公開範囲をいかに自然な形で（小さな負担で）調整でき

たか，ロボットの信頼関係がどの程度構築されたかを調査

する．

6. おわりに

ロボット，IoT機器，新世代ネットワークを高度に融合

することで，IoTデータ（情報流）の安全・安心かつ幅広

い流通・利活用を実現する，次世代情報流基盤のためのフ

レームワークを提案した．本発表では，特に当該フレーム

ワークの基本構想と，現在までの研究の進捗状況について

焦点を当て紹介した．今後は研究項目ごとに計画に沿って

研究開発を推進し，実証実験を通じてその有効性を検証し

ていく．
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