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MITB攻撃によるコンテンツ改ざん検知手法の検討

高田 一樹1,2,a) 邦本 理夫2 吉岡 克成3 松本 勉3

概要：近年，インターネットバンキング等の金融機関サービス利用者を狙ったサイバー攻撃による不正送
金被害が社会問題となっている．インターネットバンキングに関わる不正送金の多くは，金融系マルウェ

アによるMan In The Browser攻撃（MITB攻撃）によるものである．MITB攻撃は，コンテンツを改ざ

んし，認証情報の盗取や自動送金等を引き起こす．インターネットバンキングにおけるMITB攻撃への対

策は，金融機関の配布する専用対策ソフトの利用やワンタイムパスワードによる決済認証の強化等が一般

的である．特に専用対策ソフトは金融系マルウェアに特化した検知機能を有しているもの等があり，有効

性が高いと考えられる．しかし，専用対策ソフトを使用するか否かは利用者の判断に委ねられるため全て

の利用者には導入されない可能性がある．そのため，専用対策ソフトを使用しない利用者も含む全ての利

用者に適用可能な，MITB攻撃対策が必要と考える．我々は，専用ソフト等を使用しないMITB攻撃によ

るコンテンツ改ざんを容易に検知する手法の検討を行った．本稿では，MITB攻撃によるコンテンツ改ざ

んが外部サーバと連携して行われると言う点に着目し，改ざんされたコンテンツが外部サーバと行う通信

をWebブラウザ上で捕捉することで，改ざん検知を行う手法について提案する．また，検知ロジックの実

現性の検証実験を行った．
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1. はじめに

近年，インターネットバンキング等の金融機関サービス

利用者を狙ったサイバー攻撃による不正送金被害が社会

問題となっている [1]．不正送金を引き起こす攻撃方法は

多数存在しているが，その 1 つに金融系マルウェアによ

る，Man In The Browser攻撃（以下，MITB攻撃）が存

在している．MITB攻撃は，金融系マルウェアが感染 PC
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のWebブラウザに対し，メモリインジェクション等の方

法で入り込み，通信の監視および改ざんを行う攻撃手法で

ある．MITB攻撃により，インターネットバンキングの正

規コンテンツが改ざんされ認証情報の盗取や自動不正送金

等が引き起こされる．

金融系マルウェアによる MITB攻撃の一般的な対策と

して専用対策ソフトの導入やワンタイムパスワードによる

決済時の認証強化等が挙げられる．専用対策ソフトは，金

融系マルウェアに特化した検知機能を持つものがあり，代

表的なものとして SaAT Netizen[2]，Trusteer Rapport[3]，

PhishWallプレミアム [4]等が挙げられる．これらの専用

対策ソフトは，保護対象のサイトに接続した際に自動的に

ブラウザの保護や金融系マルウェアによる攻撃の検知等を

行うものである．また，ソフトによっては，保護対象のサ

イト接続時以外も対策機能が有効なものが存在する．これ

らの専用対策ソフトは金融系マルウェアによるMITB攻撃

に限らず有効な対策手法である．しかし，専用対策ソフト
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を使用するか否かに関しては，利用者が判断することとな

るため全ての利用者に導入を徹底することは困難である．

一方，ワンタイムパスワードによる決済時の認証強化は，

MITB攻撃により，利用者を騙してワンタイムパスワード

の入力を促し，リアルタイムに送金まで完了させる攻撃の

存在が確認されている．このため，MITB攻撃を検知し，

利用者またはシステムの運用者に金融系マルウェアへの感

染を通知する必要がある．そこで，専用ソフト等を使用し

ない利用者も含む全ての利用者に適用可能なMITB攻撃の

対策手法が必要と考える．

MITB攻撃により，コンテンツが改ざんされた際，改ざ

んされたコンテンツが外部サーバと通信を行うことで，不

正送金を成立させることが分かっている．このコンテンツ

改ざんによって発生する外部サーバとの通信を捕捉するこ

とで MITB攻撃による改ざんを検知することが可能とな

る．また，改ざんによる通信の検知を専用のクライアント

ソフトを用いることなくWebブラウザ上で行う方法につ

いて検討した．

専用のクライアントソフトを用いずに MITB攻撃によ

る改ざんを検知する製品として，PhishWallクライアント

レス [4]がある．PhishWallクライアントレスは，Webブ

ラウザに読み込まれたコンテンツを同時に読み込ませた検

査ロジックによりチェックすることで改ざんの兆候を判断

し，利用者に通知する．本稿では PhishWallクライアント

レスの検査ロジックを対象コンテンツに含めて読み込ませ

る手法を利用して改ざんによる通信の検知を行うシステム

を提案する．また，提案システムの用いる検知ロジックの

実現性の検証実験を行った．

本稿の構成は，以下の通りである．まず，2章で関連研

究について記述する．3 章で MITB 攻撃について記述す

る．4章で改ざん検知の提案手法について記述する．5章

で検証実験の方法について記述する．6章で検証実験の結

果について記述する．7章で実験結果の考察を行った結果

を記述する．最後に 8章でまとめと今後の課題について記

述する．

2. 関連研究

インターネットバンキングのセキュリティに関しては，

井澤らの研究 [5]や中村らの研究 [6]から金融業界において

MITB攻撃の対策研究が要望されている．

MITB攻撃の対策手法の研究には，土屋らの提案する認

証方法 [7]がある．[7] は，金融系マルウェア感染下でもセ

キュアにインターネットバンキング等の通信を行うことを

可能とするものである．[7]では，金融系マルウェアの感染

自体を検知することは行わない．また，対象とするMITB

攻撃がコンテンツの改ざんを伴わないものである．このた

め本研究とは目的が異なっている．

MITB攻撃によるコンテンツ改ざんに着目した研究とし

図 1 MITB 攻撃発生時の概要

ては，Andreaらの Prometheus[8] や瀬川らの動的解析手

法 [9]がある．Prometheusでは，動的解析により金融系マ

ルウェアによる改ざんの特徴を収集し，検知に用いること

を目的としている．[9]では，MITB攻撃の攻撃手法を調査

することを目的としている．いずれも，MITB攻撃の実態

把握には有益である．しかし，本研究では特定の攻撃手法

を検知するのではなく，改ざんコンテンツの通信に着目す

ることで攻撃手法によらず様々なMITB攻撃を検知可能と

することを目的としている．

3. MITB攻撃

MITB攻撃について述べる．MITB攻撃は，金融系マル

ウェアにより感染 PCのWebブラウザに対しメモリイン

ジェクション等の方法で入り込み，通信内容の監視・改ざ

ん等を行う攻撃方法である．参考文献 [10]によるとMITB

攻撃には，認証情報の盗取を目的とした ID盗取型MITB

攻撃と利用者が実行した送金処理の内容をリアルタイムで

改ざんする取引内容改ざん型MITB攻撃の 2種類が存在す

る．本研究では，ID盗取型MITB攻撃を対象とする．本

稿におけるMITB攻撃とは，ID盗取型MITB攻撃を指す．

MITB攻撃は，対象コンテンツを改ざんし認証情報を盗

取する際に外部サーバと連携することが西田らの行った調

査 [11]によって明らかにされている．MITB攻撃の発生状

況の概要を図 1に示す．金融系マルウェアは，コマンドア

ンドコントロールサーバ（以下，C&Cサーバ）との通信に

より攻撃設定情報を受信する．攻撃設定情報には，攻撃対

象および改ざん方法が設定されている．金融系マルウェア

は，攻撃設定情報に従いWebブラウザの通信を監視する．

Webブラウザが攻撃対象と通信を行った際に，攻撃設定情

報に従い通信内容を改ざんする．その際，多くのMITB攻

撃では，偽画面等の表示を行う不正な JavaScriptをダウン

ロードするためのコード片をコンテンツ内に挿入する．こ

れにより，攻撃者のマニピュレーションサーバから不正な

JavaScriptをダウンロードする．不正な JavaScriptはマニ

ピュレーションサーバと連携して，偽画面の表示や盗取情

報のアップロードが行われる．
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図 2 検知システムの概要

4. 提案手法

提案手法について述べる．MITB 攻撃による改ざんで

は，図 1に示すようにマニピュレーションサーバとの通信

が発生する．この通信は，不正な JavaScriptのダウンロー

ドおよび不正な JavaScriptがマニピュレーションサーバ

と連携する際に発生する．通常，これらの通信は，“XML-

HttpRequest” を用いて行われると考えられる．そこで，

保護対象とするコンテンツ（以下，保護対象コンテンツ）

における “XMLHttpRequest”の利用状況を監視すること

でMITB攻撃による改ざんで発生する通信の検知を行う．

また，我々の提案手法では，専用ソフト等を導入すること

なく検知を可能とすることを目的とする．そこで，改ざん

検知システムは，PhishWallクライアントレスのフレーム

ワークを用いる．PhishWallクライアントレスは，保護対

象コンテンツに検査スクリプトを含めて読み込ませること

で検査を実施する．検査結果の判定は，検査スクリプトか

ら検査サーバに対して判定に必要なデータをアップロード

することで実施する．このフレームワークを利用し，検知

を行う．

提案システムのイメージを図 2に示す．検査スクリプト

では，保護対象コンテンツが読み込まれる際に予め “XML-

HttpRequest”をオーバーライドして呼び出し履歴を収集

し，検査サーバにアップロードして検査を実施する．保護

コンテンツ内で利用された “XMLHttpRequest”の履歴に

MITB攻撃による改ざんで発生した通信が含まれるかを確

認することで検知を可能とする．本稿では，この提案シス

テムで用いる検知ロジックが実現可能であるか検証実験を

実施した．

5. 検証実験

提案システムにおける検知ロジックの実現性に関する検

証実験について述べる．

5.1 実験方法

実験方法について述べる．検証実験の方法は，金融系マ

ルウェアに感染した PC（仮想マシン）と非感染 PCの 2種

類の環境から同一のWebブラウザで，金融系マルウェア

の攻撃対象サイトに接続した際の “XMLHttpRequest”を

用いた通信先情報を収集して比較を行う．“XMLHttpRe-

quest”を用いた通信の監視は，自作の Chrome Extension

を用いて “XMLHttpRequest.open” を予めオーバーライ

ドすることにより実現する．これは，JavaScript のみで

“XMLHttpRequest”の監視を行うことが可能かを確認す

るためである．自作のChrome Extensionの詳細は，5.2に

記述する．実験に用いたマルウェアを表 1に示す．表中の

攻撃パターンは，我々の独自調査によるものである．攻撃

パターンは，攻撃設定情報の違いによる分類である．検知

対象は，攻撃パターン毎に 1検体ずつ使用する．ただし，

攻撃パターン 3は，2015年頃に用いられた比較的古いもの

であり，C&Cサーバおよびマニピュレーションサーバが

有効なマルウェアがなかったため擬似感染再現環境を用い

る．擬似感染再現環境の詳細は，5.2に記述する．

金融系マルウェアを用いる場合の実験手順を以下に示す．

( 1 ) 検知対象 1，2の攻撃設定情報を調査し，攻撃手法毎

に分類する

( 2 ) 攻撃手法毎に攻撃対象を 1つ選定し，感染 PCのWeb

ブラウザで攻撃対象サイトに接続する

( 3 ) 非感染 PCのWebブラウザで攻撃対象サイトに接続

する

( 4 ) 感染 PC および非感染 PC で収集した XMLHttpRe-

questの通信先情報を比較する

攻撃手法は，MITB攻撃発生時に挿入されるコード片およ

びマニピュレーションサーバからダウンロードされる不正

な JavaScriptの共通性で分類を行った．

擬似感染再現環境を用いる場合の実験手順を以下に示す．

( 1 ) 擬似感染再現環境を感染状態に設定する

( 2 ) Webブラウザで擬似感染再現環境に接続する

( 3 ) 擬似感染再現環境を非感染状態に設定する

( 4 ) Webブラウザで擬似感染再現環境に接続する

( 5 ) 感染状態，非感染状態で収集した XMLHttpRequest

の通信先情報を比較する

金融系マルウェアを用いた実験手順を手順Aとする．ま

た，擬似感染環境を用いた実験手順を手順 Bとする．

5.2 実験環境

実験環境について述べる．実験環境を表 2に示す．表 2

の環境を用いて，5.1に示した各実験手順を実施する．

擬似感染再現環境の概要を図 3に示す．擬似感染再現環

境は，下記の要素で構成される．

ダミーコンテンツ

攻撃対象サイトのコンテンツ情報を実際のWebサイ
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表 1 検知対象

検知対象名 HASH 値（SHA-1） 備考

検知対象 1 c5d19f5ef423c8cb7067f91e5d3f03447aac45bc Ursnif（DreamBot），攻撃パターン 1

検知対象 2 219e82f8222298b8e6f97cfe99d6fe1b4a419576 Ursnif（DreamBot），攻撃パターン 2

検知対象 3 なし（擬似感染再現環境を使用） 攻撃パターン 3

表 2 実験環境

仮想環境 VMware Fusion 8.5.10

ホスト OS macOS High Sierra

仮想マシン Windows7 Professional 32bit

Web ブラウザ Chrome 63.03239.132

図 3 擬似感染再現環境の概要

トから収集して構築したダミーコンテンツ

擬似感染情報

金融系マルウェアを解析することにより収集した攻撃

設定情報およびマニピュレーションサーバの応答情報

を用いて構築した擬似感染情報

本来，MITB攻撃はWebブラウザ内で攻撃対象のコンテ

ンツに改ざんを行う手法である．擬似感染再現環境では，

サーバ側でWeb ブラウザが取得するダミーコンテンツに

対し，擬似感染情報に基づいた改ざんを予め行う．また，

改ざんによって発生する通信にマニピュレーションサーバ

に代わってダミー情報で応答することによって金融系マル

ウェアを用いずにMITB攻撃の再現を行うことを可能とす

るシステムである．また，擬似感染情報による改ざんやダ

ミー情報による応答を停止することで非感染環境を再現す

ることも可能である．

“XMLHttpRequest”を利用した通信先情報を収集する

ための Chrome Extension は，“XMLHttpRequest.open”

を予めオーバーライドする機能を実装したものである．

“XMLHttpRequest.open”をオーバーライドし，通信先情

報を記録する実装を図 4に示す．

6. 実験結果

検証実験の結果について述べる．

図 4 XMLHttpRequest のオーバーライド実装

表 3 検知対象 1 の攻撃設定情報サマリー

攻撃対象概要 URL 数

攻撃手法 1
インターネットバンキング

51
仮想通貨取引所

攻撃手法 2

インターネットバンキング

8EC サイト

フリーメール

攻撃手法 3 カード会社 12

図 5 感染 PCから銀行 A接続時の XMLHttpRequest通信先情報

6.1 検知対象 1の攻撃手法分類

検知対象 1のマルウェアから攻撃設定情報を抽出した結

果を表 3に示す．検知対象 1のマルウェアでは，攻撃設定

情報に 3種類の攻撃手法が含まれていた．各攻撃手法から

1つずつ攻撃対象を選定し，手順 Aで検証実験を行った．

6.2 手順A-検知対象 1-攻撃手法 1の結果

手順 A-検知対象 1-攻撃手法 1では，銀行 Aのインター

ネットバンキングログイン画面に接続した際の “XML-

HttpRequest”を用いた通信先情報の比較を行った．その

結果，感染 PCでは，“XMLHttpRequest”を用いた通信が

発生しており，非感染 PCでは，“XMLHttpRequest”を用

いた通信は発生していなかった．感染 PCから接続した際

の通信先情報を図 5 に示す．この結果から，感染 PCでは

MITB攻撃の改ざんによって “XMLHttpRequest”を用い

た通信が発生することが分かる．また，この時の通信先ド

メインは，攻撃対象のドメインと同一であった．これは，

Webブラウザの Same Origin Policy （以下，SOP）のた

めに “XMLHttpRequest”を用いた通信は，同一ドメイン

としか通信が行うことができない．SOPを回避するために

攻撃対象のドメインと通信を行う様に改ざんしている．そ

の後，改ざんされた箇所が “XMLHttpRequest”を用いて

通信を行うとマルウェアが通信先に含まれる特徴文字列を

検知し，通信先ドメインをマニピュレーションサーバに変
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表 4 検知対象 2 の攻撃設定情報サマリー

攻撃対象概要 URL 数

攻撃手法 1 EC サイト 1

攻撃手法 2 インターネットバンキング 7

更することで，別ドメインとの通信を可能としている．こ

のことから，銀行 Aに対する攻撃では，感染 PCにおいて

改ざんによって攻撃対象ドメインに対する不正な通信を確

認することができた．

6.3 手順A-検知対象 1-攻撃手法 2の結果

手順 A-検知対象 1-攻撃手法 2では，ECサイト Aに接

続した際の “XMLHttpRequest”を用いた通信先情報の比

較を行った．その結果，感染 PCおよび非感染 PCの双方

で，“XMLHttpRequest”を用いた通信を確認した．通信

先情報を比較した結果，感染 PCにおいてのみ発生する攻

撃対象ドメインへの通信を確認することができた．この通

信先情報には，通信先をマニピュレーションサーバに変更

するための特徴文字列が含まれていることを確認した．こ

のことから，ECサイト Aに対する攻撃においても，感染

PCにおいて改ざんによって攻撃対象ドメインに対する不

正な通信を確認することができた．

6.4 手順A-検知対象 1-攻撃手法 3の結果

手順 A-検知対象 1-攻撃手法 3 では，カード会社 A の

Webサービスに接続した際の “XMLHttpRequest”を用い

た通信先情報の比較を行った．その結果，感染 PCおよび

非感染 PCの双方で，“XMLHttpRequest”を用いた通信を

確認した．また，通信先情報は同一であった．このことか

ら，カード会社 Aに対する攻撃では，改ざんによる不正な

通信は確認されなかった．

6.5 検知対象 2の攻撃手法分類

検知対象 2のマルウェアから攻撃設定情報を抽出した結

果を表 4に示す．検知対象 2のマルウェアでは，攻撃設定

情報に 2種類の攻撃手法が含まれていた．各攻撃手法から

1つずつ攻撃対象を選定し，手順 Aで検証実験を行った．

6.6 手順A-検知対象 2-攻撃手法 1の結果

手順 A-検知対象 2-攻撃手法 1では，ECサイト Aに接

続した際の “XMLHttpRequest”を用いた通信先情報の比

較を行った．その結果，感染 PCおよび非感染 PCの双方

で，“XMLHttpRequest”を用いた通信を確認した．また，

通信先情報は同一であった．このことから，ECサイト A

に対する攻撃では，改ざんによる不正な通信は確認されな

かった．

6.7 手順A-検知対象 2-攻撃手法 2の結果

手順 A-検知対象 2-攻撃手法 2では，銀行 Bのインター

ネットバンキングログイン画面に接続した際の “XML-

HttpRequest”を用いた通信先情報の比較を行った．その

結果，感染 PCでは，“XMLHttpRequest”を用いた通信が

発生しており，非感染 PCでは，“XMLHttpRequest”を用

いた通信は発生していなかった．この結果から，感染 PC

ではMITB攻撃の改ざんによって “XMLHttpRequest”を

用いた通信が発生することが分かる．また，この時の通信

先ドメインは，攻撃対象のドメインと同一であり，通信先

ドメインをマニピュレーションサーバに変更する特徴文字

列を含んでいることが分かった．このことから，銀行 B に

対する攻撃では，感染 PCにおいて改ざんによって攻撃対

象ドメインに対する不正な通信を確認することができた．

6.8 手順 B-検知対象 3の結果

検知対象 3は，銀行のみを攻撃対象とする 1種類の攻撃

手法を含む Ursnifの攻撃設定情報から作成した銀行 Cの

インターネットバンキングログイン画面の擬似感染環境を

用いた手順 Bで検証実験を行った．

銀行 Cのインターネットバンキングログイン画面に接続

した際の “XMLHttpRequest”を用いた通信先情報の比較

を行った．その結果，感染 PCおよび非感染 PCの双方で，

“XMLHttpRequest”を用いた通信を確認した．通信先情

報を比較した結果，感染 PCにおいてのみ発生する通信を

確認した．この通信先は，マニピュレーションサーバのド

メインに対する通信であった．この結果から，検知対象 3

では，検知対象 1，2における検知結果とは異なり，マニ

ピュレーションサーバドメインに対する不正な通信を確認

することができた．

7. 考察

検証実験の結果について考察する．各検証実験の結果を

表 5に示す．この結果から，6つの実験のうち 4つで検知

が可能であった．検知可能な項目のうち 6.2，6.3，6.7で

は，SOP を回避するために攻撃対象ドメインに対して，通

常は発生しない “XMLHttpRequest”を用いた通信が発生

していた．攻撃対象の正規ドメインに対して通常は発生

しない通信が確認されることは正常な環境では起こり得

ないと考えられる．このため，6.2，6.3，6.7 の様に攻撃

対象ドメインに通信が発生する場合は，MITB 攻撃によ

る改ざんが発生していると見なすことが出来る．これに

対して 6.8では，マニピュレーションサーバのドメインと

“XMLHttpRequest”を用いた通信が発生している．この

場合は，Ajax+JSONP等の SOPを回避するための正規の

手法を用いていると考えられる．このため，マルウェアで

はなくブラウザプラグイン等の通信でも同様に検知する可

能性がある．よって，6.8の様な通信が発生する場合は，そ
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表 5 各検証実験の結果

節 実験 攻撃対象 結果

6.2 手順 A-検知対象 1-攻撃手法 1 銀行 A 検知可

6.3 手順 A-検知対象 1-攻撃手法 2 EC サイト A 検知可

6.4 手順 A-検知対象 1-攻撃手法 3 カード会社 A 検知不可

6.6 手順 A-検知対象 2-攻撃手法 1 EC サイト A 検知不可

6.7 手順 A-検知対象 2-攻撃手法 2 銀行 B 検知可

6.8 手順 B-検知対象 3 銀行 C 検知可

れのみでMITB攻撃による改ざんが発生していると判断す

ることが難しい．この様な通信を検知した場合は，感染の

可能性を示唆するリスクとして利用することや，マニピュ

レーションサーバドメインの BlackList やドメイン名およ

び通信パラメータ等の特徴等による悪性判定など，別の判

断指標と組み合わせる必要がある．

検知が行えなかった 6.4，6.6では，Scriptタグをコンテ

ンツ内に挿入する等の方法で，“XMLHttpRequest”を用

いることなくマニピュレーションサーバと通信を行ってい

た．このため，6.4，6.6の様な場合は，別の検知手法を用

いる必要がある．例えば，タグを追加する際に用いられる

“ApendChild”等を予め改ざんすることで，MITB攻撃に

よる外部と通信するための Scriptタグの追加を検知する等

の方法が考えられる．

また，提案手法に対して，攻撃者は感染端末内のマル

ウェアを利用することで，以下のような検知回避を行うこ

とが考えられる．

( 1 ) 検査スクリプトより前に “XMLHttpRequest”のバッ

クアップや改ざんを行う

( 2 ) 検査スクリプトの通信の改ざんまたは妨害

これらの対策として，（1）に対しては，検査スクリプトよ

り前に不正スクリプトの読み込みが行われていないかの検

査手法の検討が必要である．また，（2）に対しては，通信

内容の秘匿による改ざんの防止および検査スクリプトによ

る検査が正しく行われたかの確認について検討が必要で

ある．

8. まとめと今後の課題

まとめと今後の課題について述べる．本稿では，MITB

攻撃による改ざんで発生する通信をWebブラウザ上で検

知する手法について提案を行った．また，提案手法で用い

る検知ロジックの実現性について検証実験を行った．検証

実験の結果から既存の金融系マルウェアのMITB攻撃によ

る改ざんで発生する “XMLHttpRequest”を用いた通信を

JavaScriptのみで検知可能な場合があることを確認した．

また，通信先が攻撃対象ドメイン自体である場合は，通信

が確認された時点でMITB攻撃による改ざんが発生してい

ると判断出来ると考えられる．この状態に当てはまる場合

は，マルウェアの攻撃設定情報等を調査することなく容易

に検知が可能になると考えられる．一方で，通信による検

知のみではMITB攻撃と断定が困難な場合や通信自体を検

知することができない場合が存在していた．

今後の課題として，本稿では提案手法の概要報告と検知

ロジックの検証のみに留まっているため，提案システム全

体の有効性を検証する．また，本稿の提案手法で検知する

ことが困難な場合に関しては，タグを追加する際に用いら

れる “ApendChild”等を予め改ざんすることによる検知等

の補完手法について検討および追加検証を実施する．更に

攻撃者による検知回避に対する対策を継続して検討する必

要があると考える．
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