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1. はじめに
データマイニングは膨大なデータから有益な情報や特徴

的なパターンを発見するために考案された手法であり，企
業の商業的活用や分析などの様々な場面での利活用が期待
されている．ビックデータを用いるデータマイニングでは
計算資源が必要であることから，各企業が保持するデータ
をクラウドやデータセンタ等の外部機関に委託し，利用者
が問い合わせを行うことで結果の取得が可能な委託データ
マイニングシステムが提案されている．しかしプライバシ
保護の観点から，データの外部委託の際には暗号化による
データの秘匿が必要である．そのためデータを暗号化した
状態で乗算と加算の操作が可能な完全準同型暗号を利用す
ることで，安全な委託計算システムの構築を目指す研究が
近年盛んである．
先行研究 [1]では，完全準同型暗号をAprioriアルゴリズ

ムによる秘匿データマイニングに適用し，アルゴリズムの
高速化を進めている．しかしながら，完全準同型暗号演算
などの演算に関する処理は，計算量が大きいためにサーバ
側での計算負荷が大きくなりやすい．本研究では，先行研
究が用いている手法のサーバ側での演算に対して，Apriori
アルゴリズムにおけるアイテムセットごとでデータベース
を分割する分散処理を適用し，秘匿データマイニングシス
テムの高速化を行った．

2. 先行研究
今林ら（2016）は，Liu ら（2015）が提案した完全準

同型暗号を用いた安全委託頻出パターンマイニング手法
P3CC[2] に対して，暗号文パッキングによる計算量の削
減と，各段階で算出したサポート値をキャッシングするこ
とによって，結果を再利用する手法を提案し，計算量の削
減を行った [1]．安全委託頻出パターンマイニングシステ
ムは，トランザクションごとに購入したか否かを 0 また
は 1のバイナリ表現されたバスケットデータを対象とし，
Apriori計算を行うサーバ・クライアント型のシステムと
して設計されている．ただし完全準同型暗号は加算と乗算
の機能を有するが，比較をすることは極めて困難な暗号で
ある．そのため Aprioriで必要とされるミニマムサポート
との比較は，クライアント側で結果を復号した上で比較を
行うので，サーバ・クライアント間のコミュニケーション
は最大でアイテム数分の回数生じる．先行研究により実行
時間は大幅に削減されたが，完全準同型暗号は暗号文同士
の演算において計算量が大きいことから，クラウド環境へ
の実用化に向けて暗号文同士の演算の多いサーバ側におけ
る計算時間の改善を試みる．
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3. 提案手法
3.1 概要
本研究では，図 1の完全準同型暗号を用いた秘匿データ
マイニングのマスタ・ワーカ型の分散システムを提案する．

図 1: 提案手法概観

(1) クライアントはデータを秘密鍵で暗号化し，マスタに
公開鍵と共に委託．

(2) マスタは受け取ったデータと公開鍵を各ワーカに転送．
(3) クライアントはマスタに長さ 1のアイテムセットに対
するサポート値の計算依頼を行う．

(4) マスタは各ワーカにタスクを割り振る．
(5) 各ワーカは完全準同型暗号を用いたサポート値計算を
行い，結果をマスタへ転送．

(6) マスタはクライアントへ収集した結果を送信．
(7) クライアントはデータを復号し，各アイテムセットの
サポート値と閾値を比較．

(8) クライアントは閾値を超えたアイテムセットをマスタ
に送信．

(9) マスタは計算対象を閾値を超えたアイテムセットに各
アイテムを 1つ追加したアイテムセットに設定．

(10) (4)～(9)を閾値を超えるアイテムセットが無くなるか，
アイテムセットが最長になるまで繰り返す．

将来的に本システムがクラウドコンピューティング環境に
実装されることを想定し，分散処理化によってクライアン
トに変化が生じないようにマスタ・ワーカ型分散処理を
行った．
3.2 分割方法
アプリケーションのタスクの分割方法として，(1)デー
タベースの分割，(2)独立性の高い計算の分割，(3)独立性
の高い手順を別タスクとして分割などが考えられる．また
サーバ側で暗号文同士の演算が行われている箇所は，(a)

相関性を調べたい複数のアイテムごとのパッキングベクト
ル同士の掛け算，(b)パッキングベクトル内の頻出度の合
計値算出，(c)パッキングベクトルごとの合計値をさらに
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アイテムセットごとで足し合わせた合計値算出の 3ヶ所で
ある．ただし暗号文パッキングはアイテムごとに複数のト
ランザクションに対して行われている．今回はサーバ側で
行われる暗号文同士の演算が最も計算量が大きいことか
ら，全ての完全準同型暗号計算をタスクとして分割する，
データベースの分割をアイテムセットごとで行う方法を採
用した．

4. 実験
4.1 実験環境
実験環境は，Intel R⃝Xeon R⃝Processor E5-2643 v3

3.4GHz，6コア，12スレッド，メモリ容量 512GB，スト
レージはRAID0の SSDが 480GB，HDDが 2TBであり，
同スペックのマシンを 4台使用する．1台をマスタの機能を
持ったマシンとし，同時にワーカとして 1スロット分の演
算も行う．また他 3台をワーカとして各々最大 2スロット
稼働させ，最大で 7スロット分のワーカを稼働させてワー
カ数ごとの実行時間を比較する実験を行った．先行研究と
同様に，実験に使用する頻出パターンマイニングのデータ
セットは IBM Almaden Quest research groupが開発した
ジェネレータで生成した．今回はアイテム数 50，トラン
ザクション数 330で生成したデータを使用する．C++で
実装し，完全準同型暗号計算には HElib[3]を，分散化に
おける各マシンの制御のために Open MPIを用いた．
4.2 実験結果
ワーカ数ごとの実行時間のグラフを図 2に示す．

図 2: ワーカ数ごとの実行時間 (秒)

ワーカ数が増加するにつれて総実行時間を短縮すること
ができた．特にサーバ側の計算時間で分散化効果が顕著で
ある．通信時間とクライアント上の計算に関しては，ワー
カ数の増加に対してほとんど変化しないことが示された．
また分散処理化の評価として高速化率を逐次実行時間 (秒

)/並列実行時間 (秒)で算出し，式 (1)に基づいたAmdahl
の法則による並列度と高速化率の関係 [4] と共に図 3 に
示す．

高速化率 ≤ 1

(1−並列実行時間の割合) + 並列実行時間の割合
ワーカ数

(1)

サーバ側の完全準同型暗号の暗号文同士の計算時間は
99%並列時に近い高速化率で分割されていることが示され

図 3: ワーカ数ごとの高速化率と Amdahlの法則による並
列度に対する高速化率

た．ただし，通信時間，クライアント側での暗号化や復号
に伴う計算時間，ファイル入出力等に必要な時間も含めた
総実行時間では，90%並列時の高速化率となる．したがっ
て，本システムはワーカ数を最大限に増やす場合，最大で
約 10倍の高速化率が期待できる．

5. まとめと今後の課題
完全準同型暗号を用いた秘匿データマイニングシステム
に，マスタ・ワーカ型の分散処理を適用することによって
高速化する手法を提案した．今後は秘匿データマイニング
システムにおいて，データベースの更新時の高速化手法を
検討する．特にデータベースの更新時に伴う再計算の最適
化を目的とする改良を Aprioriアルゴリズムに対して行っ
た FUPアルゴリズム [5]への秘匿計算適用を対象とし，ク
ラウド環境への適用を考える．
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