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１．はじめに 

松江高専は，平成 29 年度文科省「成長分野等

における中核的専門人材養成等の戦略的推進」

事業に採択され，「オープンソースソフトウェ

アによる情報セキュリティ基盤技術学び直し教

育プログラム開発事業」[1]という人材育成事業を

実施した． 

本人材育成プログラムの特徴は，情報セキュ

リティシステムを，オープンソースソフトウェ

アを用いて実際に構築し，企業等におけるセキ

ュリティ技術者の育成を目指すことにある．さ

らに，このプログラムは本校学生の授業として

も実施しており，社会人と学生が共に学ぶとい

う点も特徴である． 

本発表では，本事業の活動内容とその評価に

ついて報告する． 

 

２．松江高専における社会人および学生教育 

松江高専は，平成 19 年度文部科学省「社会人

の学び直しニーズ対応教育推進プログラム」に

採択され，平成 20・21 年度に，講座名を「オー

プンソースソフトウェアによる中堅ネットワー

ク管理者養成プログラム」として，社会人対象

の講座を実施した． 

また，平成 22～25年度には，島根県((財)しま

ね産業振興財団)からの依頼と支援を受け，県内

IT 企業の受注拡大と強化を図ることを目的とし

たネットワーク管理者向けの講座を開催した．

これらの講座では，地域ニーズ調査の結果に基

づいて実施しているもので，演習時間を多く割

くことにより，講師の解説で修得した知識を受

講者自らが即座に確認できる点が特徴である．

さらに，無償提供されているオープンソースソ

フトウェアを用いたことも奏功し，いずれのも

受講者から好評を得ている． 

これらの実績から，平成 26・27 年度には，IT

人材育成研修会(国立高等専門学校機構主催)が，

松江高専で実施された．この研修会は全国 51 校

の国立高専(55 キャンパス)の教職員を対象とし

たもので，のべ人数で 62名が受講した． 

また，松江高専情報工学科では，学生教育に

おいてもこれらの成果を取り入れており，3 年次

までの段階で，UNIX のコマンドやエディタ操作

といった UNIX リテラシについて学習済みであり，

4 年次よりネットワークに関する学習を組み込ん

でいる． 

 

３．島根県におけるセキュリティ人材育成 

島根県は，Ruby言語を用いた Webアプリケーシ

ョンが活況で，開発者育成の場が多く設けられ

ている．その一方で，ネットワークおよびサー

バ構築に関する学習や，それに伴うセキュリテ

ィ面の対策の知識の獲得の機会は不十分である． 

さらに，島根県は人口が少ない過疎地である

うえ，交通手段が限られていることから，地域

間格差を抱えており，都市部に比べセキュリテ

ィ対策に関するセミナーや講習会の受講機会は

多くない．加えて，地元企業には中小企業が多

く，セキュリティ対策に潤沢な予算投入ができ

ない現状もある． 

以上の背景から，今年度実施した人材育成事

業においてはオープンソースソフトウェアを活

用し，社会人と学生の共学とした．また，社会

人が管理業務に即時反映できる内容となってい

る．このことから，学生においては，単に単位

取得のためだけではなく，将来直面するであろ

う情報セキュリティ業務の実際を疑似体験でき

る． 

一方，平成 28 年の経済産業省の報告[2]では，
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国内の情報セキュリティ人材は，2020 年には 19

万人以上不足する見込みが示されており，この

分野の人材育成は，今後の IoT時代の到来におけ

る社会的要請となっている． 

 

４．実施カリキュラム 

前年度から計 3講座を実施し，それぞれ Webサ

ーバ，侵入検知，認証統合のセキュリティ対策

についての講座内容とした．日程は，表 2のとお

りとなっている． 

講座では，暗号化通信や侵入検知と防止のシ

ステム構築やアクセス制御，さらに，不正によ

る障害発生時の対応のための冗長性確保につい

て学習した．また，情報工学科 4年生を対象に，

後期科目としてネットワーク管理 1(90分/回：計

48 時間)を，開講した．この科目では，表 1 が示

す通り，ネットワークおよびサーバ構築の基礎

的な内容に重点をおくが，次年度にファイアウ

ォールによるパケットフィルタおよび暗号化通

信についても学習予定である． 

 

５．学習用教材 

これらの講座および科目で用いているテキス

トおよびスライドといった学習用教材には，市

販されているものを使わず，担当教員の自作に

よるものを用いている．メンテナンスに手間が

かかるものの，日進月歩の技術を教育する上で，

柔軟な対応が可能であるメリットがある．  

これらの教材は，e-Learning システムである

オープンソースの Moodle[3]上で，受講者に対し

て専用サイト[4]を公開している．これにより，講

座および授業時間外でも自習に取り組むことが

できる．また，課題の提示および提出も Moodle

の機能を利用していることから，受講者・講師

共に利便性が高いものになっている． 

 

６．アンケート調査とその結果 

講座終了時には，満足度についてのアンケー

ト調査を受講者に対して行っている．実施済み

の計2回の講座における集計結果では，平均評価

はどちらも5段階中の4.3以上となり，概ね良好

の結果が得られた．また，実施時期および進捗

度合についても調査したが，いずれも不満を表

した回答は少なかった． 

この他に，自習における e-Learning システム

の貢献度の調査も併せて行っている．計 2回にお

ける調査結果の詳細は，以下のとおりとなった． 

 

「配布テキストは役に立ちましたか？」 

役立った ・・・ 65 % 

どちらかといえば役立った ・・・・・ 31 % 

 

「説明スライドは役に立ちましたか？」 

役立った ・・・ 73 % 

どちらかといえば役立った ・・・・・ 19 % 

 

表1  講座内容と日数 
内 容 日 数 

(1) Webサーバ (SSL，WAFなど) 2 

(2) 侵入検知 (ログ統計，検知ル

ールなど) 
2 

(3) 認証統合 (暗号化，アクセス

制御など) 
3 

 

表 2  ネットワーク管理 1の 

実施カリキュラム 
内 容 回 数 

(1) OS環境整備 2 

(2) UTPケーブル 2 

(3) ルーティング 4 

(4) Webサーバ 2 

(5) NATルータ 4 

(6) DNSサーバ 8 

(7) メールサーバ 8 

 

 

７．おわりに 

今回のプログラムは，オープンソースを用い

たサーバにおける不正侵入の検知および防止に

関する内容により，受講者のセキュリティ対策

における技術的向上について，一定の成果があ

ったと思われる． 

次年度以降についても，引き続き社会人を対

象としたネットワークやサーバに関する講座お

よび学生教育の実施が予定されているが，本プ

ログラムが，過疎地における今後のセキュリテ

ィ人材育成の参考となれば幸いである． 
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