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1 はじめに
無線マルチホップ配送経路は, 中継無線ノードの列

として構成され, 各中継無線ノードは,その前ホップ中
継無線ノードから転送されたデータメッセージをその
次ホップ中継無線ノードへと転送する. ここで,各中継
無線ノードがデータメッセージを転送する際には, 無
指向性アンテナを用いてデータメッセージを含む無線
信号をブロードキャスト送信することから, 無線信号
到達範囲に含まれるすべての無線ノードがこのデータ
メッセージを傍受することが可能である. つまり, 無線
マルチホップ配送経路のいずれかの中継無線ノードの
無線信号到達範囲に存在する盗聴無線ノードは, デー
タメッセージを容易に傍受することができる.

2 関連研究
このような手法のひとつに,意図的に送信されたノイ

ズ無線信号とデータメッセージとの衝突によって盗聴
無線ノードがデータメッセージを取得することを困難
にする手法がある. 論文 [1] では, 送信無線ノード Ns

から受信無線ノード Nr へのデータメッセージ転送に
おいて, 送信無線ノードが指向性アンテナを備えるこ
とによってビームフォーミングを実現することを前提
として, Nr の近隣に位置する盗聴無線ノードがデータ
メッセージを傍受することを困難にする手法を提案し
ている. しかし , Ns に指向性アンテナが備えられてい
ることを前提としている点, Nr に信号処理を行なうた
めに十分な計算資源が備えられていることを前提とし
ている点が問題である.

3 提案手法
無線マルチホップ配送経路の中継無線ノード Niか

ら次ホップ中継無線ノード Ni+1 へのデータメッセー
ジ mの転送では, Ni+1は Niの無線信号到達範囲に含
まれている. ここで, NiからNi+1へ送信されるデータ
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メッセージ mは、Niの無線信号到達範囲内にブロー
ドキャスト送信されることから, この無線信号到達範
囲に含まれるすべての隣接無線ノード N が mを受信
することができる. すなわち,いずれかの隣接無線ノー
ド N が盗聴無線ノードであるならば , N は mを受信
することができる. Nによるmの受信を困難にするた
めに, Niの近隣無線ノードがノイズ無線信号を送信す
る. ただし , ノイズ無線信号を送信することで盗聴を困
難とすることができるのは、図 1に示すように Nr 以
外の Nsの隣接無線ノードにノイズ無線信号を到達さ
せることができる無線ノードである. また, Ni+1は Ni

から送信されるmを受信することが必要であることか
ら, いかなるノイズ無線信号もNi+1に到達してはなら
ない. そこで, Ni+1の隣接無線ノードはノイズ無線信
号を送信しないこととする.
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図 1: 隣接無線ノードによるノイズ無線信号送信

[ノイズ無線信号送信無線ノード Nj]
1. Nj は Ni の隣接無線ノードであり, Ni+1 の隣接
無線ノードではない.

2. Nj は Ni と Ni+1 のいずれの隣接無線ノードでも
なく, かつ, Ni と Ni+1 の 2ホップ隣接無線ノー
ドである.

ノイズ無線信号を送信する無線ノードの決定には,
AODV を基礎として, 経路探索要求メッセージ Rreq
のフラッディングと経路探索応答メッセージ Rrep に
加えて, Rrep メッセージのユニキャスト返送の際に追
加の制御メッセージを用いることによって実現する.
図 2に示すように, 中継無線ノード Niがその前ホッ

プ中継無線ノード Ni−1へと Rrep 制御メッセージを送
信するとき, Ni の隣接無線ノードは Nn

i はこの Rrep
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制御メッセージを傍受することができる. このとき, Nn
i

はノイズ無線信号送信要求制御メッセージ Jreq(i) を
ブロードキャスト送信する. このプロトコルにより, Ni

が Ni−1 へユニキャスト送信した Rrep 制御メッセー
ジを受信したが, Ni+1 が Ni へユニキャスト送信した
Rrep 制御メッセージを受信しなかった無線ノードは,
Ni から Ni+1 へのデータメッセージ転送時にノイズ無
線信号を送信するノードとなる. また, Ni の隣接無線
ノードと Ni+1 の隣接無線ノードとがそれぞれ送信し
た Jreq(i) 制御メッセージと Jreq(i + 1) 制御メッセー
ジの両方を受信した無線ノードも, Ni から Ni+1 への
データメッセージ転送時にノイズ無線信号を送信する
ノードとなる.
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図 2: ノイズ無線信号送信ノード選択プロトコル

[ノイズ無線信号送信無線ノード選択プロトコル]

1. 中継無線ノード Ni がブロードキャスト送信した
Rrep メッセージを受信した Ni の隣接無線ノード
N は, Jreq(i) メッセージをブロードキャスト送信
する.

2. Niがブロードキャスト送信した Rrep メッセージ
を受信し , Ni+1がブロードキャスト送信した Rrep
メッセージを受信していない無線ノード N は, Ni

が Ni+1 にデータメッセージを転送する際にノイ
ズ無線信号を送信する.

3. いずれの Rrep メッセージも受信せず, かつ,
Jreq(i)と Jreq(i + 1) の両方を受信した無線ノー
ド N は, Ni が Ni+1 にデータメッセージを転送
する際にノイズ無線信号を送信する.�

4 評価
本論文では,無線マルチホップ配送に対して提案手法

を適用した場合についてシミュレーション実験評価を
行なう. ここでは一辺700mの正方形領域に無線信号到
達距離 50mの無線ノード 100–1000台を一様分布によ
りランダムに配置する. ただし ,送信元無線ノードと送
信先無線ノードの座標はそれぞれ (200,200), (500,500)
で固定する. 1,000通りの異なる無線ノード配置に対し
て, それぞれの配送経路における各中継無線ノードの

無線信号到達範囲に対するノイズ無線信号到達範囲に
よる被覆率を, (1)中継無線ノードの 1ホップ隣接無線
ノードのみからノイズ無線信号を送信した場合, (2)中
継無線ノードの 1ホップ隣接無線ノードとそれに隣接
する 2ホップ隣接無線ノードからノイズ無線信号を送
信した場合 (本論文の提案手法), の 2通りについて評
価した.
評価実験結果を図 3に示す. 1ホップ隣接無線ノード

のみからノイズ無線信号を送信した場合に注目すると,
隣接無線ノード数が大きくなるほどノイズ無線信号送
信ノード数も大きくなり被覆率が高くなる. また, 配送
経路の形状によってデータメッセージ転送と衝突する
ことなくノイズ無線信号を送信できる 1ホップ隣接無
線ノードが少ない転送が発生するため, 被覆率の分散
が大きい. これに対し , 2つの中継無線ノードに共通の
2ホップ隣接無線ノードからのノイズ無線信号送信を
行なう手法では, 2ホップ隣接無線ノードからのノイズ
無線信号送信によってそれぞれの平均隣接無線ノード
数に対する被覆率が 11%高くなっている. さらに, 配
送経路の形状による被覆率の分散が縮小されているこ
とがわかる. 2つの中継無線ノードの共通の無線信号
到達範囲における被覆率の分散は, 2つの中継無線ノー
ドの無線信号到達範囲に含まれない 2ホップ隣接無線
ノードからのノイズ無線信号送信によって改善されて
おり, ノードの配置の変化に対して安定した被覆率の
実験が可能となっていることがわかる.
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図 3: ノイズ無線信号到達範囲による被覆率
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