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1. はじめに 

 

昨今、いわゆる家庭用 IoT機器のセキュリティ

ーに関する話題が注目を集めている。 

本研究では、特に IoT機器のソフトウェア管理

について注目した。常時接続時代となり、これ

らの IoT機器が常にインターネットにアクセスで

きることを前提として、ソフトウェアの管理を

メーカーのクラウド上で行い、機器のハードウ

ェアが起動するたびにソフトウェアをダウンロ

ードし起動するというシステムの検討を行った。

こうすることで、クラウド上のソフトウェアを

変更することによって機器の用途を変更できる。

今回、Raspberry Pi を使用してプロトタイプを

作成し、Web サーバー上でソフトウェアイメージ

を切り替えることにより異なる機器として使用

できるか実験を行ったので報告する。 

 

2. クラウド化ソフトウェアと汎用ハード

ウェアの可能性 

2.1 ソフトウェアのクラウド化 

 IoT 機器のセキュリティー問題として、脆弱性

が発見れた時、運用されている機器の問題をど

のように修正するかという問題がある。この問

題は、２つが考えられる。１つは、メーカーが

修正情報を出したにも関わらず、ユーザーの設

定知識や認識の低さから、ソフトウェアの更新

が行われないという問題である。もうひとつは、

メーカーが既に保守を行っていない機器で脆弱

性が発見された場合、修正情報がない状態でも

IoT 機器が使用され続けてしまうことである。家

庭向けの専用機器が IoT化によって次々と、イン

ターネットに接続される一方、PC 用 OS のように

ソフトウェアの自動更新の方法が確立されてい

る機器はまだまだ少ない。 

 本研究では、このような IoT機器のソフトウェ

ア部分をライセンス管理とし、クラウド上に保

存する方法を検討した。 

 IoT 機器には、クラウド上に存在するソフト 

 

ウェアをダウンロードし起動する機能のみを保

存し、ハードウェアが再起動するたびにクラウ

ド上からソフトウェアをダウンロードしはじめ

て IoT機器として使用することができるようにす

る。そして、機器は一定の頻度で再起動される

仕掛けとする。このようにすれば、ユーザーは

機器のソフトウェアの情報更新を意識する必要

なく、ソフトウェアの保守が行われなくなった

機器はソフトウェアがダウンロードできなくな

るため使用できなくなる。 

 

2.2 ハードウェアのホワイトボックス化 

現在多くの家庭向けネットワーク機器はコン

ピュータの小型化、低価格化により単純な機能

のみを提供する機器であっても、専用のハード

ウェアを用意せず、汎用的な小型コンピュータ

に汎用的な OS を前提として製品の開発ができる

ようになりつつある。汎用的な OS によってハー

ドウェアが抽象化されているということは、現

在の PC やスマートフォンのように、用途によっ

てソフトウェアを交換する、もしくはさらに周

辺機器を追加することによって、さまざまな用

途で使用できるように汎用的なハードウェアを

販売し、使用用途によってソフトウェアを販売

するということを実現できないか考え、このよ

うな機器として利用できる汎用的なハードウェ

アのことをハードウェアのホワイトボックス化

と称することとした。 

 

2.3 クラウド化ソフトウェアと汎用ハード 

ウェアの可能性 

 ソフトウェアをライセンス管理とし、クラウ

ド上に保管することだけを考えれば、保守は確

実となるかもしれないが、メーカーがソフトウ

ェアの保守管理を行わなくなった機器はハード

ウェアも使用できなくなってしまう。そこで、

ハードウェアもホワイトボックス化しほかの用

途に転用できるような機器として考えれば、同

様の機能としても別の用途としても、ソフトウ

ェアを切り替えて使用することができる。 
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3. 家庭向けネットワーク機器のプロトタ

イプの実装 

3.1 本研究での範囲 

 本研究では Raspberry Pi[1]をホワイトボックス

化した IoT機器と見立て、ソフトウェアがクラウ

ド化された機器を作成し、実験環境の中で評価

を行い、このような提案が実現可能かどうかを

探った。 

 

3.2 条件 

 プロトタイプを作成するにあたって、ネット

ワーク機器は、家庭向けを想定し、ローカルネ

ットワークの中に別途機器の設置すること、ネ

ットワーク自体に仕掛けをするとはできないも

のとした。 

 すなわち、DHCP サーバーに設定が必要な、PXE 

boot[2]のような仕掛けは使用しないものとする。 

 

3.3 実装方法 

 Linux のブートローダーとして一般的に使われ

る高機能ブートローダーの１つに、オープンソ

ースのソフトウェア Das U-Boot[3]がある。U-Boot

は様々なコンピュータに対応するブートローダ

ーで Raspberry Pi もサポートしている。U-Boot

には TFTP プロトコルを使用してファイルをメモ

リにダウンロードできる機能がある。この機能

は IP とファイル名を指定して、ファイルをダウ

ンロードでき、U-Boot が認識できるファイルに

変換しておけば、ダウンロードしたメモリのア

ドレスを指定するだけで、アプリケーションの

実行が可能である。 

クラウド上に、TFTP サーバーを用意した。さ

らに、U-Boot にダウンロードされるファイルが

WEBブラウザから変更できるように HTTPサーバー

を用意し、WEB アプリケーションを作成した。そ

れぞれ FTP サーバーとして htpd-hpa[4]、HTTP サ

ーバーとして Apache httpd[5]を使用した。 

 

4. 評価 

以上の方法でネットワークブートを行ったとこ

ろ、U-Boot から、TFTP を使って、メモリ上にア

プリケーションをダウンロードすることができ

た。U-Boot 上で動作する、１ファイル構成の簡

易なアプリケーションの動作は確認できたが、

Lunix カーネルの起動はできなかった。これが、

U-Bootの設定の問題であるのか、Rasberry Piの

仕様によるもので、実行しようとしているカー

ネルが正しくないのかは現在調査中である。 

5. まとめ 
今回、Raspberry Piを使って、IoT機器のプロ

トタイプの作成を試みたが、Linux カーネルのブ

ートはできなかった。U-Boot は月１度ほどのペ

ースで最新版がリリースされ、バージョンによ

って動作が不安定なことも多いことから、他の

ハードウェアとの相性や、使用するバージョン

の検討する必要があるだろう。 

汎用 OS が使用できるということは、ソフトウ

ェア開発の低コスト化が実現でき、汎用ハード

ウェアを使って機器を開発する大きな理由にな

りえる。実用化においては汎用 OS のブートは必

要不可欠である。 

本研究の目的である、ハードウェアのホワイ

トボックス化とソフトウェアのクラウド化によ

る IoT機器のセキュリティーと機能向上にはさら

なる調査と実験が必要である。 

 

6. 今後の課題 
残る課題として、TFTPはセキュアでないUDPプ

ロトコルであるため、SFTP などセキュアな通信

が可能なプロトコルが使用可能なブートローダ

ーの検討が必要である。また、U-Bootでは DNSを

使った名前解決が行えないため、IP を直接指定

する必要があるが、実用を考えれば、DNS での名

前解決も必要である。停電時やネットワーク障

害時の対策の検討も必要である。 
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