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1 はじめに 

自動車の自動制御運転（自動運転）では，自

動運転のための情報の交換を車車間や路車間で

直接通信を行う無線アドホック通信を用いるこ

とが想定されている[1]．その際，無線通信に対

する攻撃による通信途絶や通信遅延は，自動運

転の安全性を脅かすと考えられるため，この無

線アドホックネットワークにおいて通信途絶の

検知や通信途絶からの迅速な回復といった高信

頼化は重要である． 

本稿では，無線攻撃に対する信頼性向上の手

段として，データ送信量解析による動作推定方

法を提案する．また，提案手法をネットワーク

シミュレータにて実験し，検証を行う． 

2 提案 

通信を行うアドホックネットワーク各ノード

の送信量のみを観測し，それを解析することに

よって無線アドホックネットワークの動作を外

部から推定する方法を提案する．無線ネットワ

ークでは，通信の秘匿を目的とした暗号化によ

って有線よりプロトコル等のパケットデータの

取得が難しい．そのため，送信量観測のみでプ

ロトコルの種別に依存しない本方式は無線ネッ

トワークに適した監視手段となる． 

提案する解析手法として，偏差値計算と相関

を用いる．解析段階として，はじめに 1秒毎にそ

の秒区間内に送信された送信パケットサイズの

総和をとる累積手順を適用する．その後，偏差

値計算を用いる場合は，全秒区間に対する各秒

区間の偏差値を計測し，偏差値 60 以上の出現個

数を計算する．相関を用いる場合，上記の累積

手順を適用した後，ソース端末に対する各端末

の相関係数を計算する． 

図 1はこれらの解析フローを示す．送信量を観

測した後，偏差値計算を用いた場合，通信衝突

推定が可能となる．また，累積を用いた場合，

通信経路推定・ルーティングプロトコル推定が

可能となる． 

3 実験 

3.1 実験手順 

理論的な部分の検証を行うことと，多量のデ

ータ取得を可能にするため，本研究では実機実

験ではなくネットワークシミュレータ Qualnetを

用いる．このネットワークシミュレータによっ

て生成されたデータを解析することによって，

動作推定の可否を検証する． 

また，本研究で対象にするネットワークトポ

ロジーは，端末の移動の影響が明瞭に確認でき

ることを狙ったリニアトポロジーと，通信の他

端末への影響が明瞭に確認できることを狙った

Gridトポロジーの二種を用いる． 

Simulation Time 180s 

Radio Type 802.11b 

Data Rate 2Mbps 

Frequency Band 2.4GHz 

Routing Protocol AODV/OLSR INRIA 

Application CBR(1024byte/ms0-180s) 

表 1 シミュレーションシナリオ設定 

図 2 実験トポロジー図 

図 1 解析フロー 
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図 2 の各端末の上部にある数字は Node 番号で

ある．リニアトポロジーでは Node1 から Node20

に対して，Grid トポロジーでは Node1 から

Node25に対してそれぞれ表 1のアプリケーション

で通信を行っている．リニアトポロジーでは

Node1が右方向に20.4km/hの速度で移動を行って

いる．各端末間は上下方向のみ通信可能な 180m

である．  

表 2は，各トポロジーにおける実験項目と使用

するルーティングプロトコルである． 

3.2 実験結果 

3.2.1 通信経路推定 

Grid トポロジーの OLSR のシミュレーションに

対し，相関を適用した図が図 3である．相関係数

0.3 以上の相関が出ている端末に着目すると，端

末番号 2.7.8.13.14.19.20が該当している．これ

に，累積手順を適用し端末配置順に送信量変化

のグラフを配置した図である図 4と合わせて確認

すると，通信に主に使われている経路と合致し

ており，相関を用いることによって通信経路推

定が可能であることが分かる． 

これはリニアトポロジー，Grid トポロジーの

双方で可能であること，また OLSR INRIA，AODV

の双方のルーティングプロトコルで可能である

ことも確認できている． 

3.2.2 ルーティングプロトコル推定 

次に，Grid トポロジーのルーティングプロト

コルを AODV に変更し，相関を適用したグラフが

図 5 となる．図 3 と図 5 の右端の宛先端末

(Node25)に着目すると，ソースに対する相関係

数が小さい場合は OLSR，大きい場合は AODV と判

別することが可能であると分かる．これはリニ

アトポロジーでも同様の結果が得られている． 

3.2.3 通信衝突推定 

本実験では，Node21から Node5に対して 100秒

から 180秒まで CBR通信を追加した．その際，通

信が最も重なり合う中心の Node13 について扱う． 

Node13 に対して偏差値計算を適用したグラフ

が図 6 である．このグラフは 10 秒毎にその区間

に何回偏差値 60 以上が出現したかを示したグラ

フである．衝突を起こし始めた 100秒以降にのみ

偏差値 60 以上の秒区間が出現しているため，衝

突検知を行うことが確認できている． 

4 まとめ 

今回の研究では，提案した解析手法により，

アドホックネットワークにおける通信経路推定，

ルーティングプロトコル推定，通信衝突推定を

達成した．しかし，現状では試行回数が少なく

信頼性が不十分であるため多数の実験を行い，

信頼性を向上させる．また今回はシミュレータ

を用いたため，実環境での実験も検討していく． 
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図 4 各 Nodeの送信量変化グラフ 

表 2 実験項目 

図 6  Node13 の偏差値 60 以上の秒区間の個数 

図 5 AODV における Node1 対各端末の相関係数 

縦軸：相関係数 横軸：Node 番号 

(Node1→Node25) 

縦軸：kbps 横軸：秒 

縦軸：相関係数 横軸：Node 番号 

(Node1→Node25) 

図 3  OLSR における Node1 対各端末の相関係数 

縦軸：出現個数  横軸：秒区間 

(最大 10 個)     (10秒毎) 
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