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1 はじめに 
	 インターネットのサービスを利用した有害情報
の頒布行為や犯罪に関する行為があとを絶たない．

各都道府県警ではサイバーパトロールと呼ぶネット

上の巡回活動を行い，それらの発見および取り締ま

りを行なっている．愛知県警では地域の大学生をボ

ランティアとして委嘱し，彼らはサイバー犯罪ボラ

ンティアとしてサイバーパトロール活動を行い不適

切な情報の発見・通報の活動を行っている
[1]
．	

	 最近ではマイクロブログを利用した未成年に対す

る性的被害が急増しており，中でも Twitter を利用
した被害が増加している

[2]
．サイバー犯罪ボランテ

ィアにおいても Twitter の情報監視を強化している
が，情報発見・通報手順はいくつかのツールを組み

合わせて行うため手間がかかる．また，作業自体も

単調であり継続的な活動を行うためのモチベーショ

ンを保つことが難しい．	

	 本研究では，サイバーパトロールが行う情報発見

から通報までの手順を一連の手続きとして自動化し，

作業自体にゲーム性を加えたスマートフォンアプリ

の開発を行い，実際に本アプリを使用した際の効果

について検証を行う．	

2 作業における問題点と対策 
	 サイバー犯罪ボランティアの活動内容は，Twitter
上で検索を行い児童被害に繋がる不適切なツイート

を見つけ出し，そのアカウントの削除もしくは凍結

を行うことである．アカウントの削除・凍結には

Twitter上に設けられた通報用ページに依頼を出す必
要がある．ボランティアが現在行う方法では，

Twitterの公式アプリケーションを使用し，用語を組
み合わせて検索を行い対象のツイートを発見するま

で繰り返す．ツイートの文章を確認して該当する内

容であれば，そのアカウントとツイートの情報を記

憶しておく．その後，いくつかのリンクを経て，児

童の性的搾取に関する問題用の報告ページを開く．

そのページに対象の情報を記入し送信を行うことで

通報が完了する．	

	 上記の作業工程では，ツイート検索の際の用語選

択と入力に手間がかかる点，通報ページを開くまで

に複数のページを経由する必要がある点，通報の際

に情報を自分の手で入力する必要がある点，繰り返

し作業に対するモチベーションの維持が難しい点の

４点が問題点として考えられる．	

	 我々はこれらの問題を解決する要素を加えたスマ

ートフォンアプリ	“Twipat”の開発を行った[3]
．	

3 アプリケーションの概要 
 “Twipat”には主な機能として，検索時の用語登録
機能，通報サイトへの直接接続機能，通報に必要な

情報のボタンタップによるコピー及びペースト機能，

通報した回数をスコアとしてカウントしスコアに応

じて褒賞を提示する機能を持つ． 
	 “Twipat”の画面遷移を図１に示す．アプリは
ios/Android 双方で使用できる．まず，検索画面で用
語の登録，選択を行い，検索を行う．検索結果のツ

イートをそれぞれ確認し，通報すべきツイートの選

択を行う．通報用のページが表示されるので，入力

項目を選択しコピーされている情報をペーストし通

報ボタンを押すことで通報処理が完了する．スター

ト画面ではスコアに応じて獲得した称号を確認する

ことができる． 
4 検証評価 
	 本研究では，構築したアプリの有用性について検

証を行う．“Twipat”はサイバー犯罪ボランティア
である学生が自宅や学校などの空き時間に使用する

ことを想定している．そのため愛知工業大学情報科

学科に在籍している学生にボランティア希望者を募

り，その学生に実際と同じように一定期間使用して

もらう．以下の３つの効果について検証するために，

データ計測とアンケート調査を行なった．	

（１）	通報活動のモチベーションを保つ効果	

（２）	通報にかかる時間を短縮する効果	

	
図 1  画面遷移 
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（３）	アプリの使用者目線でどのような点で効果

が働いていると感じるかどうか	

	 まず，（１）については， ボランティア希望者
１１人を二つのグループに分け，２週間ごとに従来

手法となる公式アプリを用いた巡回活動と提案手法

となる	 “Twipat”による巡回活動を交互に行っても
らい，その期間の通報回数を計測する．通報回数を

比較することで継続的に活動できたか確認する． 
	 （２）については，公式アプリと “Twipat”の双方
において，初めて使用したときと，２週間使用しア

プリの操作に慣れたときにそれぞれ１０分間あたり

の通報回数の計測を行う．１件あたりの通報時間を

比較し，通報時間が短縮されたかを確認する．  
	 （３）の検証方法として，（１），（２）の検証

が終わった際にアンケートを実施し，２つのアプリ

を使い比べた感想を調査する．アプリ全体の使いや

すさ，検索機能の使いやすさ，通報の行いやすさ，

モチベーションを保つことはできたか，実際の活動

で使っていきたいかの５つの項目について，アンケ

ートを行う．	

5 検証結果 
	 ２つのグループが２週間ごとに通報活動を行い，

その通報数の集計結果を表１に示す．どちらの期間

においても	 “Twipat”を使っている場合の方が通報
件数は多い結果となった．“Twipat”を使うことで
モチベーションが保たれ継続的な活動の一因となっ

たと考えられる． 
	 それぞれの手法による活動の開始時と終了時に１

０分間で通報件数を計測した結果を表２に示す．前

半の期間に	“Twipat”	を使ったグループではどちら
の手法においても平均通報数に大きな違いはないが，

前半に公式アプリを使ったグループは，“Twipat”	
を使った場合に平均通報数が大きく向上してい

る．“Twipat”の利用によって通報手順が短縮され
た可能性がある．	

	 最後にアプリの利用に関するアンケート調査の結

果を図２に示す．活動のしやすさや通報手順の簡単

さでは多くの学生が使いやすかったと答えた．しか

し，検索機能については使いにくいと答えた学生が

多かった．また，やる気が起きたかという質問に対

しては半数が好意的に回答した．また，実際の活動

で	 “Twipat”を使いたいかという質問を行ったとこ
ろ，はいと答えた人数が６人，いいえと答えた人数

が４人という結果となった．賛否が分かれる結果と

なったのは検索機能が不十分であったためだと考え

られる． 

6 まとめ 
	 本研究では，サイバーパトロール活動を支援する

アプリケーション	 “Twipat”の開発を行い，ボラン
ティア希望者の協力の元，構築したアプリに関する

機能性に関して調査を行なった．全体としては，ア

プリの利用は活動に対して有効であることがわかっ

た．個々の機能については，通報機能は一定の効果

が得られたと思われるが，検索機能は改善の必要が

認められた．また，モチベーションの維持に関する

効果ははっきりとした結果が得られなかったため，

手法を変えて再度検証を行いたい．	
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図２	 アンケート結果 

表２	 10 分間での通報回数	

	 10/31 11/14 11/14 11/28 

被験者	 Twipat	 公式	

A 7 16 11 7 

B 6 - - - 

C 9 8 12 11 

D 5 1 6 8 

E 3 8 7 10 

平均	 6.0 8.3 9.0 9.0 

	 公式	 Twipat	
F 0 4 3 3 

G 1 - - 3 

H 1 1 2 2 

I 1 1 4 2 

J 0 0 4 1 

K 4 3 2 3 

平均	 1.2 1.8 3.0 2.3 

	

表１	通報件数	

	 10/31-11/14 11/14-11/28 

公式アプリ 27 件 2 件 

Twipat 100 件 10 件 
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