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1. はじめに 

1.1 背景と目的 

合成樹脂は, 水や薬品などに強く腐食しにく

いという性質があり, 使用目的や用途に合わせ

た特性・性能を有する合成樹脂の生成が可能で

あるため, 我々の身の回りには多くの合成樹脂

製品が存在する. 無機材料（金属, ガラスな

ど）を用いた製品と同様に, 有機材料である合

成樹脂を用いた製品の偽造品が市場に流通して

いる[1]. ワンタイムパスワード生成器といった

セキュリティデバイスにも合成樹脂が使用され

ていることから, 将来的にはセキュリティデバ

イスの偽造品が出てくる可能性も考えられる. 

本研究では, 人工物の真正性を機械的に検証可

能にし, かつ偽造困難性を高める技術である

「人工物メトリクス」を合成樹脂製品に適用す

るための研究を行う. 

1.2 人工物メトリクスとは 

人工物メトリクスとは, 人工物固有の物理的

特徴を認証に活用する偽造防止技術である. 具

体的には, 製造した人工物の固有の物理的特徴

を参照データとして登録しておき, 認証時に参

照データとの類似度を計算して, 同一か否かを

判断する. 人工物メトリクスに成り得るための

要素として, (1)製造時に自然偶発的にできる固

有の特徴情報を持ち, (2)安定して特徴情報が測

定でき, (3)劣化した人工物であっても安定して

登録時と同等の値を測定でき, (4)同等の値が測

定される別の物体を作成することが極めて困難

であること, が求められる[2]. 自然偶発的にで

きる特徴情報を利用するため, 同じ特徴情報を

持つ個体を作成することができない. よって, 

偽造困難性が高く, 製造方法が漏えいした場合

でも偽造困難性が損なわれることがない. 

2. 関連研究 

合成樹脂に人工物メトリクスを適用した研究

として, 電気的な特性を持つ合成樹脂に光学的 

 

 

 

 

 

な特徴情報を持たせる試みがある[3]. 光学的な

特徴情報（可視光画像）は, サンプル（薄い合

成樹脂板）の表面に励起光を照射することによ

って得られる. これは, 励起光によってサンプ

ル内の蛍光体粒子が可視光を発光するが，自然

偶発的に散らばった粒子の密度の違いによって

サンプルの発光強度に差が出るからである. 文

献[3]では光学的な特徴情報を得るためにレーザ

ー光を使用しているが, 照射範囲が狭いため多

くの特徴情報が得られない. また, 2 次元平面上

に特徴情報が形成されるため有価カード等に限

定されたシステムである. 本研究では任意の 3

次元形状の人工物について, 任意の場所から光

学的な特徴情報が得られる方法を提案する. 

3. 提案方法 

3 次元形状の人工物に特徴情報を持たせるにあ

たり, 著者らは合成樹脂の製造方法に注目した. 

合成樹脂製品を製造する時, 型に液体を流し込

んで作られるが, 液体を容器に流し込む間, 乱

流という現象が起こる. 乱流とは, 小さな渦が

ランダムに発生し, 速度や圧力が不規則に変動

する流れのことである. 私たちの身の回りには

この現象を利用した「墨流し」というアートが

存在しており, 自然偶発的にできる模様を利用

する. 著者はこれからヒントを得て, 合成樹脂

に, 自然偶発的にできる大理石に似た模様を形

成し, 製品全体に特徴情報を持たせる方法を考

えた. 

大理石に似た模様を表面に持つ合成樹脂製品

は意匠を損なうため, 特徴情報を隠蔽する必要

がある. 従って, 樹脂表面に近赤外線透過塗料

を塗布し, 特徴情報を隠蔽する. 製品に物理的

な影響を与えないために, 特徴情報を非接触で

撮影できる近赤外線カメラを使用する. 

4. 実験 

4.1 サンプルの成型 

墨流しの技法である乱流によってできる模様

を形成し, これを特徴情報とするために, 近赤

外線を反射する性質を持つ素材（酸化チタン粉

末）を混ぜたエポキシと, 近赤外線を吸収する

性質を持つ素材（炭素繊維粉末）を混ぜたエポ

キシを作る. 次に, これらをスポイトに取り, 
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口を合わせて同時に型に流し込むことで, 特徴

情報となる「自然偶発的にできる大理石に似た

縞模様」を持たせたサンプルを作製する. また, 

サンプルが持つ特徴情報を隠蔽するため, 近赤

外線透過塗料を樹脂の表面に塗布した.  

4.2 特徴情報の視認困難性 

特徴情報の視認困難性を確認するため, サン

プルの表にのみ黒色の近赤外線透過塗料を塗布

したものを 5 個用意した. 次に, 被験者を 20 人

集め, 以下に示す実験を行い被験者ごとの得点

を計算した.  

(1) 塗料を塗る前に撮影したサンプルの可視光画

像を印刷する. 次に, これを識別番号順にテ

ーブル上に並べる. 

(2)サンプル番号が裏に書かれたサンプルを, テ

ーブル上にランダムに置く.  

(3)被験者には次の指示を行う. 

(4)検証者は，サンプルの裏面に張り付けられて

いる識別番号と紙に張り付けられた識別番号

の一致を確認する. 一致していた場合 1 点を

加点する. このとき, 被験者に対して回答の

正誤は伝えない. 

(5)被験者と検証者は(3)と(4)を 10 回，合計 2

セット繰り返し被験者ごとの得点を計算する. 

図 1 に被験者ごとの得点を示す. 平均得点は

１セット目が 9.8 点, 2 セット目が 9.9 点であっ

た. 縞模様とサンプルが一致する枚数ごとの確

率は表１のようになる. 表 1 の期待値を合計す

ると１になるため, 被験者が 1 試行につき獲得

できる得点の期待値は 1 点，1 セット 10 点であ

る. これは，「あて推量」であっても 1 セット

につき 10 点得られることを意味する．人間は解

答が分からない場合, 「あて推量」を行う傾向 

 
図 1 被験者ごとの得点 

表 1 期待値計算表 

 

 
図 2 サンプル 1とその他のサンプルの相関比 

 

がある. 平均得点と「あて推量」で得られる得

点が近似していることから，特徴情報の視認が

困難であったと考えられる. 

4.3 特徴情報の抽出 

4.1 節と同じ製法で作ったサンプル 50 個にサ

ンプル番号を付け, それらが固有の特徴情報を

保有していることを確認する. 特徴情報の違い

を確認するため, 1 番のサンプルと残り 49 個と

の相関比を位相限定相関法を使って計算したも

のを図 2 に示す. 1 番のサンプル同士の相関比は

１, 残りの 49 個との相関比は 0.1 付近の値をと

っている. 相関比が高いと特徴情報の一致度が

高く, 相関比が低いと一致度は低い. このこと

から, サンプルごとに固有の特徴情報を持つこ

とがわかる. 

5. まとめ 

本研究では, 3 次元の合成樹脂製品向けの人工

物メトリクスを提案し, 実験によりその有効性

を検証した. これにより, 当該製品の偽造困難

性と真正性の確度を高めることができる. 今後

は, 黒色以外の近赤外線透過塗料を用いて実験

を行う.  
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サンプルは大理石に似た縞模様を持っていま

す. 手に取ったサンプルが持つ縞模様と, 印刷

された縞模様が一致すると思った紙の前にサン

プルを置いてください. ただし, サンプルの裏

面を見てはいけません. 
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