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1. はじめに

 インターネット定点観測では未使用の IP アドレス空間

に配置したトラヒック観測用のセンサに到達する通信を収

集する．その通信にはマルウェアによる広域スキャンや

DDoS（distributed denial of service）攻撃の被害者からの跳

ね返りパケットなどが含まれることが知られており，定点

観測トラヒックを分析しトラヒック中から注目すべきイベ

ントを見出すことはマルウェアの拡散やサイバー攻撃の兆

候を知るために重要となっている．  

 本研究では和泉ら[1]による相関係数発生行列に基づく

異常検知手法を用いてインターネット定点観測のトラヒッ

クを分析する． 同手法は任意の 2 つの観測量間の相関係

数の発生確率を表すヒストグラム（相関係数ヒストグラム）

によってネットワークの状態をモデル化し，異常検知を行

なう．本研究では異常の原因となった観測量の特定が容易

であるというこの手法の特長に着目した．本稿では同手法

によってインターネット定点観測トラヒックを分析し，検

知した異常について報告する． 

2. 相関係数発生行列に基づく異常検知の手順

相関係数発生行列に基づく異常検知の手順を図 1 に示

す．同手法では学習用トラヒックデータから相関係数ヒス

トグラムを作成し，それに基づいて評価対象トラヒックデ

ータを評価する．使用する観測量は，タイムスロット当た

りのパケット数をパケット種別ごとに集計したものであり，

一定数の連続したタイムスロットの集合であるウインドウ

単位で観測量間の相関係数を算出する．そして，ウインド

ウを一定幅でスライドさせながらすべてのウインドウで相

関係数を求め，得られた相関係数の発生確率をヒストグラ

ムで表現する．𝑁個の観測量を使用する場合，学習用トラ

ヒックデータからN(N − 1)/2個の相関係数ヒストグラムが

生成される． 

相関係数ヒストグラムは，相関係数の取りうる範囲-1.0

から+1.0 外に階級値 1.1，1.2，1.3 の階級（算出不可クラス）

を持つ．これは，2 つの観測量のうち 1 つ以上の標準偏差

が 0 となり，相関係数が算出できない場合を表現するため

の階級である．1.1 と 1.2 の階級はどちらか一方の観測量の

標準偏差が 0 の場合に対応し，1.3 の階級は両方の観測量

の標準偏差が 0 の場合に対応する． 

評価対象トラヒックデータから観測量の各ペアについ

て相関係数を求め，図 2 に示すように対応する相関係数ヒ

ストグラムと照合し，求めた相関係数の発生確率を算出す

る．2 つの観測種別𝑖と𝑗の観測量間の相関係数の発生確率を

𝑝𝑖𝑗と表すとき，この𝑝𝑖𝑗を要素とする𝑁 ×𝑁の対称行列を相

関係数発生確率行列𝑀𝑝と呼ぶ．𝑝𝑖𝑗が小さいとき，観測種別

𝑖と𝑗の観測量間の間に異常な相関係数が生じている． 

 𝑀𝑝の要素𝑝𝑖𝑗がしきい値𝑇ℎ𝑝以下の場合を白画素，その他

の要素を黒画素で表して𝑀𝑝を画像化する． 1 つの異常な

観測量がある場合には画像中には縦横 2 本の白い直線が生

じる[1]ため，ウインドウ内には何がしかの異常が発生して

いる可能性が高い． 

図 1 トラヒック異常検知の手順 

図 2 相関係数ヒストグラムより発生確率の算出 

3. 異常検知実験

 一般社団法人 JPCERT コーディネーションセンターのイ

ンターネット定点観測システム TSUBAME[2]のトラヒッ

クデータを対象とし，異常検知実験を行った． 

 2015 年のトラヒックを学習用データとして使用し，2016

年のトラヒックを評価対象とした．観測量はプロトコル毎

に集計したパケット数や，送信元／宛先ポート番号毎に集

計したパケット数など 106 種類を使用した．相関係数はタ

イムスロット𝑇=1 時間，ウインドウ幅6𝑇，スライド幅2𝑇と

いう条件で算出した． 
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3.1 相関係数発生確率行列𝑴𝒑の可視化結果

 観測期間中の全 4389 個のウインドウのそれぞれについ

て，しきい値𝑇ℎ𝑝=0.01 の場合の可視化画像を作成した．異

常な観測量を表す縦横 2 本の白い直線を 1 組以上有する画

像は 259 個存在した．白い直線に対応する観測量を特定し

たところ計 13 種類の観測量で異常が確認された．異常な

観測量の画像数上位 5 種類を表 1 に示す． 

表 1 縦横 2 本の白い線が存在する画像数 

異常な観測量 画像数 

a UDP パケット数（宛先ポート 59084～65535） 113 

b UDP パケット数（送信元ポート 615～819） 32 

c UDP パケット数（送信元ポート 410～614） 30 

d UDP パケット数（宛先ポート 7476～13926） 25 

e UDP パケット数（送信元ポート 205～409） 22 

3.2 検知した異常の例 

 前節で求めた上位 5 種類の縦横 2 本の白い線が存在した

画像に対応するウインドウ内のトラヒックを調査した． 

表 1 の観測量 a が異常と判断された 113 個の画像につ

いては対応するウインドウのいずれにも当該パケットが確

認できなかった．すなわち，通常であれば当該パケットが

観測されるが，何らかの理由でパケットが到来しなかった

ことが異常と判断されたと言える． 

 2016 年 8 月 29 日 20 時から 2016 年 8 月 30 日 2 時までの

𝑀𝑝を可視化した画像を図 3（1）に示す．b，c，e が異常と

判断された．該当する観測種別のパケットを調査したとこ

ろ全てのパケットは送信元が中国であり，宛先ポート番号

が 1900/UDP であった．このポート番号は UPnP（Universal 

Plug and Play）で利用されるプロトコルSSDP（Simple Service 

Discovery Protocol）である．SSDP を利用する反射型 DDoS

攻撃があることから[3]，このパケットはリフレクタに使用

可能な UPnP に対応したネットワーク機器の探索をするも

のの可能性がある． 

 2016 年 11 月 9 日 14 時から 2016 年 11 月 9 日 20 時まで

の𝑀𝑝を可視化した画像を図 3（2）に示す．そのウインドウ

では特徴量 c が異常と判断された．該当する時間帯のトラ

ヒックには送信元および宛先ポート番号が 520 の UDP パ

ケットが 37 個存在した．パケットの送信元について当該

ポート番号は RIP（Routing Information Protocol）で使用さ

れるポートであり，RIP も反射型 DDoS 攻撃に使用される

ことが指摘されている[4]．Whois 等で調査したところ，全 

図 3 異常が発生した観測量 

てのパケットがセキュリティソリューションをてがける企

業のネットワークから送信されていることがわかった．当

該企業ではサービスやプロトコルを対象とした脆弱性を調

査し，収集したデータをセキュリティ研究者やユーザなど

へ一般公開している．つまり，発見されたパケットは外部

からの RIP 通信に応答し，リフレクションとして利用され

る危険性のある機器を探索するための調査パケットである

と判断できる．  

 縦横 2 本の白い直線が 1 組以上ある画像から，最高で 4

種類の特徴量が異常となっているものを発見した．対応す

るウインドウのトラヒックを調査した結果，この異常の原

因はゲームサーバへ接続するパケットが誤ってインターネ

ット定点観測システムに到達したものの可能性があること

がわかった．また，インターネット調査団体から到来した

脆弱性診断のためとみられるパケットも異常の原因となっ

ていることもわかった． 

 以上のことから，異常を検知したウインドウ内を調査す

ることで何らかのイベントがインターネット定点観測トラ

ヒックで発生していることがわかった．よって，この手法

が定点観測トラヒックの分析に有効であると考えられる． 

4. おわりに

相関係数を用いたトラヒックの異常検知手法のインター

ネット定点観測のトラヒックにおける適用可能性を検証す

るために，相関係数の算出と相関係数ヒストグラムの作成，

相関係数発生確率行列の作成と可視化を行った．相関係数

発生確率行列を可視化した結果から，脆弱な機器の探索用

パケットを検知できた．今後はタイムスロットやウインド

ウの幅などのパラメータ設定および使用する観測量につい

て検討する． 
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