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1. 研究背景 

近年、マルウェアや不正侵入といったサイバ

ー攻撃の増加に伴い、セキュリティ技術の一つ

である侵入検知システム(IDS)が注目されてい

る。侵入検知システムとは、ホスト上のプロセ

スやネットワーク上を流れるトラフィックを監

視し、不正や異常を検出し管理者に通知するシ

ステムである。 

侵入検知システムの主な検知手法としてシグ

ネチャ検知がある。シグネチャ検知は、既知の

攻撃手法について特徴的なパターンを事前にデ

ータベースに登録し、監視対象である通信とパ

ターンマッチングを行う。そして登録されてい

るパターンと一致した場合、その通信を不正や

異常として検出する。この手法は誤検知率が低

く、事前に登録したパターンの既知の攻撃につ

いては高い検知率を示す。しかし、未知の攻撃

や既知の攻撃を部分的に変更した亜種攻撃につ

いては検知が難しいという問題がある。 

そこで、シグネチャ検知に機械学習を用いた

手法[1][2]が提案されている。これらの手法で

は、正常な通信と攻撃それぞれに見られる各特

徴との類似性から識別するため、未知の攻撃や

亜種攻撃に対しても検知が可能となる。しかし、

機械学習を用いると単純なパターンマッチング

ではなくなるため、誤検知が発生するという問

題点もある。 

 機械学習を用いた検知の評価基準として、し

ばしば false positive や false negative が用

いられる[3]。false positive とは、正常な通

信を攻撃と誤検知してしまうことで、これに対

して false negative とは、攻撃を正常な通信

と誤検知してしまうことである。一般的に、

false positive より false negative のほうが

重大なインシデントの要因となる可能性が高い。 

 そこで本研究では、攻撃の検知を最優先に考

え、機械学習を用いた侵入検知システムの

false negative の削減を目指す。 

 

 

 

 
2. 事前実験 

 まず false negative の要因を調査するため、

事前実験として、機械学習を用いて検知を行い、

誤検知したデータをラベル別に数えた。機械学

習アルゴリズムにはニューラルネットワークの

多層パーセプトロンを用い、データセットには

KDDCup1999[4]の kddcup.data_10_pecent を用

いた。 

 誤検知数の多かったラベル上位５つを表１に

示す。ラベル normal は正常な通信を表す。

smurf や normal は誤検知数上位５位以内では

あるものの、高い割合で正しく検知されており、

false positive や false negative の増加を抑

えていた。しかし、上位３つの攻撃については、

全く検知できておらず、false negative 増加

の要因となっていた。このように、既存の手法

では検知可能な攻撃に偏りがあり、false 

negative に特定の攻撃が大きく影響している

ことが確認できた。 

 

3. 提案手法 

 本研究では、false negative の削減を目的

とし、特定の攻撃について学習器を分割する手

法を提案する。 

具体的には以下の通りである。 

1.特定の攻撃について、その攻撃のみを学習

させた学習器を作成 

2.特定の攻撃について、その攻撃以外を学習

させた学習器を作成 

3.判定の際は、各学習器から結果を出力し、

それぞれの結果を統合して最終的な判定と

する 

表１ ラベル別による誤検知数上位５位 

 誤検知数 
データに 

含まれる数 

back 228 228 

warezclient 114 114 

pod 30 30 

smurf 30 28122 

normal 12 9893 
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図１ 提案手法の学習 

 
図２ 提案手法の判定 

 

結果の統合は論理和で行う。すなわち、どち

らか一方の学習器が攻撃と判定した場合、攻撃

と判定する。また、分割する攻撃としては、単

一の学習器で検知した際に最も誤検知数の多か

った攻撃を用いる。 

 

4． 評価 

 単一の学習器を用いる既存手法と二つの学習

器を用いる提案手法を比較・評価する。分割す

る攻撃については、事前実験の結果に基づき

back とする。 

機械学習アルゴリズム及びデータセットには

事前実験と同様のものを用いた。 

ここで、精度とはデータを正しく判定できた

割合、適合率とは攻撃と判定したデータのうち

データが実際に攻撃だった割合、再現率とはテ

ストデータに含まれる攻撃データのうち攻撃と

判定したデータの割合である。 

 

表２ 評価結果 

 既存手法 提案手法 

精度 0.99123 0.98961 

適合率 0.99977 0.98949 

再現率 0.98931 0.99767 

false positive 9 421 

false negative 424 92 

 

 表２に評価結果を示す。false negative を

削減することができ、再現率が向上している。

しかし、適合率と再現率はトレードオフの関係

があるため、適合率は低下している。また、削

減できた false negative に比べて、増加した

false positive の割合が大きいため、精度に

ついても若干低下している。 

 

表３ normal, back の誤検知数 

 既存手法 提案手法 

normal 5 414 

back 245 3 

 

あるデータ群に対する既存手法と提案手法の

normal, back の誤検知数を表３に示す。back

の誤検知数が減少していると同時に、normal

の誤検知数が増加していることから、back の

みを学習した学習器は back に対する検知能力

は高いが、normal に対する検知能力は分割前

の学習器よりも劣っていると考えられる。この

ため、精度を低下させることなく、false 

negative を削減するには、特定の攻撃のみを

学習させる学習器に正常な通信に対する検知能

力も求められる。 
 

5． まとめ 

 特定の攻撃について学習器を分割することによ

り、false negative を削減し再現率を向上させ

ることができた。しかし、分割した学習器は特定

の攻撃だけでなく、正常なデータに対しても正し

く判定できなければ false positive が増加して

しまい、全体としての精度が下がってしまう。 

 今後の課題としては、他の攻撃についての分割

や分割数をさらに増やした場合の評価、分割した

学習器自体の精度向上等が挙げられる。 
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