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1 はじめに

金融機関や有名企業が提供しているウェブサービス

を装うことで，ユーザーの個人情報を詐取するフィッシ

ング行為はますますエスカレートしている．フィッシ

ングの具体的な手口は，ユーザーに本物と区別がつか

ない程巧妙に作成されたメールを送りつけてフィッシ

ングサイトにユーザーを誘導し，犯罪者の目的となる

情報をユーザーに入力させるというものである．図は

フィッシング対策協議会が公開している，実際のフィッ

シングメール [1]である．

図 1: フィッシングメールの例

フィッシング対策協議会は，これまでにコンテンツ

ベースによるフィッシング検知方法を提案するなど，フ

ィッシング撲滅のための活動を行っている [2]．現状では，

図１のようなフィシングメールが出回ってからフィッシ

ングサイトが特定され，そのサイトを停止させるため，

この期間の間に実際に被害に会ってしまう可能性があ

るため，未然にフィッシング被害を防ぐための有効な

手法の開発が急がれる．本研究では，実際のフィッシン

グサイトに使用されたドメイン情報を収集してその特

徴について考察し，フィッシングサイトの早期発見に

繋げるための情報収集方法について検討する．

2 関連研究

フィッシングに関する最近の研究として，詐欺に騙

されないための訓練を実施する手法 [3]が提案されて

いる．文献 [4]では，提示されたウェブサイトを見たと
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きのユーザーの眼球運動を観察することで，認知心理

学の知見からフィッシングサイトをユーザーが見分け

る訓練のサポートが出来ないかどうか検討がなされて

いる．また過去に観測されたフィッシングサイトの url

の情報から，類似性の高い urlを探索する手法 [5]につ

いても研究されている．本研究では，過去に観測され

た様々な種類のフィッシングサイト urlから一定の規則

が認められるデータを整理し，新しく発生する可能性

があると考えられる urlについて，特にドメイン名に着

目することで検討する．

3 ドメイン特徴

実際にフィッシングサイトに使用された urlのデータ

は，いくつかのパターンに着目することで大まかに分

類することができる．その中には，ユーザーに本物と

信じ込ませるためと思えるような文字列で構成されて

いるものもあれば，ランダムな文字列で構成されてい

るものもあり，urlの情報だけでフィッシングサイトを

特定することは困難であるように思える．特に，ラン

ダムな文字列で構成されているフィッシングサイトの

場合，未知のフィッシング urlを被害が出る前に発見す

ることは非常に困難であると考えられる．ある程度規

則的な文字列で生成される urlである場合は，想定され

る urlの範囲は狭くなるため，ランダムな文字列で生

成されるフィッシング詐欺 urlよりも特定は容易に思え

るが，このような場合においても，実際に未知のフィッ

シング詐欺 urlを未然に発見することは容易ではない．

本稿では，ある程度，一定の規則が見られるフィッシ

ング詐欺 urlのドメイン部分の情報について紹介し，そ

のようなドメインにどのような特徴が見られるかとい

うことについて報告する．本研究では，lineをかたる

フィッシング詐欺 urlのドメインについて焦点を当て，

これまで観測された urlのドメインにどのような特徴

が見られるかということについて紹介する．lineをか

たるフィッシングサイトは非常に多く観測されており，

2017年 4月 1日から 12月 22日までの間に 160個以

上のフィッシングサイトが観測されている．その中に

は，line**.cnのように，lineという文字列を含むフィッ

シングサイトは 120個以上含まれており，これは非常

に大きな特徴であると言える．ドメインの*の部分には
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アルファベットが入るため，その組み合わせは 676通

り存在することになる．そのため，これら 676のドメ

イン情報を用いて監視を行えば，比較的簡単にフィッ

シングサイトを発見できるのではないかと考えられる．

しかしながら，実際に調査を進めると，アクセスする

端末に依存してウェブページの見え方が異なったりす

るため，現状では，未然にフィッシングサイトを発見

することは困難である．しかしながら，多様な考察の

末に有益な情報が見出せる可能性を否定することはで

きないため，現状のデータを整理して必要な情報と不

要な情報の整理をすることも重要であると考えられる．

図 2は line**.cnにおける名前空間のマトリックスであ

り，色がついている部分はフィッシングサイトとして使

用された実績があるドメインに対応する．左端の文字

列が１文字目，上段の文字列が２文字目に対応してい

る．ここから読み取れるフィッシングサイトの特徴に

ついて，紙面の都合上 1つだけ考察を行う．図 2のマ

トリックスは 2017年 12月 22日までのデータを用いて

生成したものであるが，line**の*の部分の１文字目と

して最も多く使用されているものはアルファベットの i

であり，２文字目として最も多く使用されているもの

は eであることが分かる．これにより，完全にランダ

図 2: フィッシング詐欺 urlに含まれるドメイン特徴

ムにドメイン名が生成されている訳でないことは確認

できるが，しかし一方ではっきりとしたドメイン名の

生成ルールも存在しないことが分かる．また，図３の

ように，2017年 11月と 12月にそれぞれ生成したマト

リックスを比較すると，ある程度固まった場所で新た

なフィッシングドメインが観測されていることが分か

る．これらの情報は直接的にフィッシングサイトの発

見に役に立つとは限らないが，その経過を観測するこ

とで有益な情報が見出される可能性があることについ

て否定することもまた困難である．

図 3: ドメイン特徴の時系列的変化

4 今後の課題

被害が出る前に先回りしてフィシングサイトを発見

することは依然として困難なままであるが，今後も多

角的に情報収集を続け，自動的にフィッシングサイトを

発見するための方法について検討する．

参考文献

[1] フィッシ ン グ 対 策 協 議 会, “LINE を

か た る フィ ッシ ン グ (2017/10/30),”

https://www.antiphishing.jp/news/alert/line 20171030.html

(2017年 12月 29日確認)

[2] フィッシング対策協議会, “コンテンツベースフィッ

シング検知手法の実用化に向けた評価と改良”

https://www.antiphishing.jp/report/other/content based

phishing detection 2011.html (2017 年 12 月 29 日

確認)

[3] 東野 正幸，川戸 聡也，大森 幹之，川村 尚生, “仮

名化による個人情報の保護に配慮したパブリック

クラウド型フィッシングメール対応訓練システムの

開発 (マルチメディア情報ハイディング・エンリッ

チメント),”　電子情報通信学会技術研究報告:信学

技報 117(128), pp.231-234 (2017)

[4] 宮本大輔, “認知心理学に基づいたサイバーセキュ

リティ研究に関する一考察,”日本認知心理学会発表

論文集, p.33 (2016)

[5] 孫 博，秋山 満昭，八木 毅，森 達哉, “既知の悪性

URL群と類似した特徴を持つURLの検索,”コンピ

ュータセキュリティシンポジウム 2014論文集 2014,

pp.1-8, (2014)

Copyright     2018 Information Processing Society of Japan.
All Rights Reserved.3-448

情報処理学会第80回全国大会


