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1．はじめに 

近年、サイバー攻撃の要因となりうるソフト

ウェアの脆弱性の報告が増加している。一般的

に、あるソフトウェアの脆弱性を用いる新たな

攻撃手法が発見されると、同様の脆弱性を含ん

だ別のソフトウェアも同じ攻撃を受ける恐れが

高い。サイバー攻撃に迅速に対応するためには、

脆弱性が報告されたソフトウェアのみを対象に

逐次対策を行うのみではなく、他のソフトウェ

アに対しても同様の脆弱性を含んでいるかを検

査して対処することが必要である。 

本論文では、いくつかのソフトウェアに対す

る既知の脆弱性の共通項目を見つけることで、

他のソフトウェアが同様の脆弱性を有するかを

検知するフレームワークを検討する。 

 

2．関連技術・関連研究と課題 

2-1．脆弱性検知手法 

脆弱性検知を行うツールやサービスが広く提

供されおり、手法の種類は様々なものが知られ

ている[1]。本論文では、検知対象のソフトウェ

アの脆弱性と攻撃手法の種類で既存手法を分類

した（表１）。 

脆弱性を持つことが既知のソフトウェアの検

知ツールとして Nessus[2]などがある。また、最

近のソフトウェアは Open-source Software (OSS) 

を一部に利用するものも多い。ソフトウェアが

脆弱性を持った OSS を利用していることを検知す

るツールとして Black Duck Hub[3]が知られてい

る。脆弱性と攻撃手法が共に未知の場合はファ

ジングテスト等の検知手法が知られている。攻

撃手法は既知だが、ソフトウェアにその攻撃手

法による脆弱性を含むかが未知の場合、一般的

に、専門家によるヒューリスティックな解析や

開発フェーズにおけるソースコード解析による 

 

 

 

 

 

検知が行われる。しかし、近年のソフトウェア

開発ではサードパーティ製品の利用や外部委託

により自社開発部分の減少が進んでいる。こう

した環境ではプログラムバイナリのみが手元に

あるような場合もあり、バイナリ解析による脆

弱性検知技術も必要となる。 

  

表 1：脆弱性検知手法 

 
 

2-2．バイナリ解析による脆弱性検知技術と課題 

プログラムバイナリ解析の関連研究として、

中島らの研究[4]や Yaniv らの研究[5]がある。こ

れらの関連研究では、既知脆弱性を含むバイナ

リコードと検知対象のバイナリコードに対して

それぞれ正規化を行い、それらを比較して類似

度やハッシュの一致を検査することで、検知対

象が同一の脆弱性を含むか否かを判定する。し

かし、関連研究技術を組み込んだ脆弱性検知シ

ステムを実運用するためには、いかに脆弱性を

含むバイナリコードを的確かつ迅速に収集する

かが重要な課題となる。ある攻撃手法が明らか

になると、次々にその攻撃手法を用いて他のソ

フトウェアが攻撃される傾向にある。こうした

攻撃トレンドを把握し、優先的に対策を行わな

ければならない。 

 

3．脆弱性検知システム概要 

 本論文では、攻撃手法は既に判明しているが、

検知対象のソフトウェアがその攻撃手法による

脆弱性を含むかが未知の場合の検知フレームワ

ークを提案する（図 2）。提案手法では、攻撃の

トレンドを考慮した優先度付けを行い、悪用さ

れる可能性のある部分（以下、脆弱性コード）

を抽出する。  
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図 2：脆弱性検知システム処理フロー 

抽出した脆弱性コードと検知対象のソフトウ

ェアのコードを比較することで、検知対象のソ

フトウェアが脆弱性を含むかどうかを判定する。

コード比較に関しては既存技術を利用する。 

3-1．攻撃トレンドの決定 

はじめに、脆弱性情報を用いて攻撃トレンド

を決定する。日本国内では JPCERT/CC と IPA によ

り、Japan Vulnerability Notes（JVN）[6]が公

開されている。JVN をはじめとした脆弱性情報を

一定期間の範囲で収集し攻撃手法毎にグルーピ

ングを行い、報告事例の多い攻撃手法を高優先

と判定する。 

JVN の ID はソフトウェア毎に割り振られてお

り、攻撃手法毎の分類をそのまま行うことはで

きない。共通脆弱性タイプ一覧 Common Weakness 

Enumeration（CWE）も広範囲での識別であり、

新規攻撃手法に対してはその他や分類するため

の情報不足とされるケースも多い。そのため、

攻撃手法毎のグルーピングは JVN内に記載されて

いるタイトルや概要等の情報を分析し、攻撃手

法を特定することで実現する。例えば、IPA のレ

ポート[7]内で 2017 年第 2四半期に急激に登録件

数が増えた DLL 読み込みに関する脆弱性は、JVN

のタイトルや概要内の頻出ワードをテキスト解

析することで攻撃トレンドとして決定すること

が可能である。 

3-2.脆弱性コード抽出方法 

攻撃トレンドの決定後、ウェブ上から該当す

るソフトウェアのプログラムバイナリを収集し、

脆弱性コードを抽出する。JVN等の脆弱性情報で

はソフトウェア名の公開のみのため、手動もし

くは自動でプログラムバイナリを収集しなけれ

ばならない。また、ソフトウェアは複数のライ

ブラリから構成されているため、脆弱性コード

以外の要素を多く含む場合も想定される。その

ため、収集したプログラムバイナリに対して、

共通部分を抽出することで、脆弱性コードを限

定する。 

 

4．まとめと今後の課題 

既知の攻撃手法による脆弱性が対象のソフト

ウェアに含まれるかどうかを検知するシステム

について提案を行った。一定期間内の脆弱性情

報を分析し、攻撃を受ける可能性が高いトレン

ドを考慮した攻撃手法を抽出する。これにより、

ソフトウェア提供側は複数のソフトウェアが同

様の脆弱性を含むかを容易に検知することが可

能となる。 

 今後は、検知対象との比較を行うために十分

な精度の脆弱性コードを抽出できるかの調査を

行っていく。 
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