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１．はじめに 

 本研究では，タブレットやスマートフォン（以降，

タブレット等）を活用して画像等のイメージデータ

を収集し，一旦，そのリレーショナルデータベース

（RDB）に保存し，回線やサーバの負荷の軽い時に

タブレット等のRDBからサーバのRDBにデータを

送るという形態のイメージデータ収集システムの開

発を行っている．このシステムでは，データ間でハ

ッシュチェイン（hash chain）を構成することにより，

クライアントまたはサーバの一方のデータの異常が

検出された際には，他方のデータを用いて回復が可

能となる．本研究では，RDB 間の転送方式およびハ

ッシュチェインを用いた回復方式を提案すると共に，

更には，プロトタイプシステムの開発を行っている． 

２．背景 

近年，センサ技術の発達により，Android や iOS

のタブレット等で，画像等のイメージデータが簡単

に収集できるようになって来ており，文書や音声等

の記録をタブレット等で手軽にイメージデータとし

て記録するような状況も増えて来ている．また，タ

ブレット等では，RDB がライブラリとして簡単に用

いる事が出来るようになっている．タブレット等と

サーバ間のデータのやり取りは，RDB 同士であれば

整合性の維持が容易なのではないかと考えられる．

そこで，本研究では，タブレット等で手軽に収集し

た画像等のイメージデータを一旦その RDB に保存

し，後でまとめてサーバの RDB に送るというイメー

ジデータ収集システムの開発を試みることにした．

このシステムの特徴は，タブレット等とサーバの

RDB 間のデータの整合性を保つために，データ間で 

ハッシュチェインを構成していることである．ハッ

シュチェインにより，一方のデータの一部が失われ

た場合には，他方のデータとハッシュチェインによ

り，データを回復（recovery）することが可能となる．

イメージデータをRDBに保存するには，blob（binary 

large object）形式（以降，blob 方式）で表に保存可

能であるが，容量の問題からイメージデータへのリ

ンクのみを表に保存しイメージデータ自体は RDB

の外部に保存する方式（以降，link 方式）も良く行

われているので，本研究では，両者を取り扱うこと

にする．ハッシュチェインの原理は Lamport により

提案され[1]，最近では複製（replica）のある分散デ

ータベースの高信頼化のための practical Byzantine 

fault （ PBFT ）プロトコル [2] の 一種である

Zyzzyva[3-4]等で用いられている他，ビットコイン

システム[5]のブロックチェインで P2P 向けに複雑

な構成にしたものが用いられているが，本研究での

ハッシュチェインは基本的なものを用いる． 

 
図１ システムの構成の概要 

３．システムの構成と処理の概要 

本システムの構成を図１に示す．本システムは，

イメージデータを取得するための複数台のタブレッ

ト等からなるクライアントと，これらからイメージ

データを収集するサーバで構成する．サーバ側には

ハッシュチェインでのハッシュ値を保存するための

ハッシュ値 DB（HDB）を設ける．HDB は，場合

によっては，別ディスクとするなど，特に信頼性の
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高いアーキテクチャとすることも考えられる．シス

テムでの処理手順は，アプリケーションにより次の

手順のように行う． 

① タブレット側で写真を撮影後，撮影用フォルダか

らタブレット DB にイメージデータを保存する（但

し，link 方式ではイメージデータは RDB の外部に保

存し，そのリンクのみ RDB に格納する）． 

② タブレット DB の保存データを，定期的にサーバ

DB に転送する．このとき，4.で示すようなハッシュ

計算の漸化式を用いてハッシュ計算を行う． 

③ サーバ側で，受信したデータをサーバ DB に保存

する．ここでも，漸化式のハッシュ計算を行う． 

４．ハッシュチェインを用いたプロトコル 

 ハッシュチェインは，基本的には hj,i=H(hj,i-1, dj,i) 

という漸化式でデータを繋いだものである．ここで，

H:ハッシュ関数，hj,i :ノード j のステップ i でのハ

ッシュ値, dj,i :データの要約値で，hj,iの系列はデータ

の履歴の要約値を表している．図２にハッシュチェ

インを用いた転送方式のシーケンス図を示す．Dj,i  

はステップ iでクライアントjからサーバ0に送られ

る画像とその属性値からなるデータである．サーバ

側では，m 個のクライアントから送られるデータの

和 D0,i = ΣDj,i がステップ i での増分データとな

る． 

 

図２ データ転送方式のシーケンス図 

５．回復方法 

 サーバで，定期的に以下のような処理を行い，異

常がある場合にはクライアントから該当するデータ

を受け取る事により回復を行う． 

① 区間[p, q]におけるクライアント j から受け取っ

たデータDj, p からDj, qまでのチェックを行うために，

HDB から h0,j,p-1を受け取る． 

② ハッシュ計算の漸化式を用いてｐから q までハ

ッシュ値 h‘0,j,qの再計算を行う． 

③ HDBからh0,j,qを受け取りハミング距離を用いて

ハッシュ値のマッチングを行う．値が一致した時は

この区間のチェックを終了するが，値が一致しなか

った時には異常データの箇所を特定するために④へ． 

④ 区間[p, q]で二分探索法を基にした方法で，最初

の異常データの箇所 r を特定する． 

⑤ サーバは，クライアント j から異常データの箇所

r に該当するデータを受け取り回復させる． 

⑥ r の次を始点として残りの区間[r+1,q]のチェッ

クを行うため①へ． 

６．おわりに 

 現在，先ずは要素技術ごとの実装による処理の確

認を行っている．サーバ側は MySQLと PHP，タブ

レット側は SQLite と Java を用い，データ転送には

OKhttp3，画像データのハッシュ化には Perceptual 

Hash 法[6]を用いている．本研究では，次にシミュ

レーションプログラムの作成による転送と回復方式

の検討，更には，全体の実装を行う予定である． 
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